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Labuti pisen?

Drive oblibené firewally nyni zGstavaji ve stinu nejnovéjsich antivirl a spe-
cializovanych nastrojd na boj proti malwaru. Ma tedy smysl je instalovat?

PETR KRATOCHVIL

en co den se v pocitacovych médiich dozviddte o no-

vych programech urcenych pro boj proti malwaru. Ob-

libené jsou predevsim antivirové ndstroje s propoje-

nim do cloudu, specializovani pomocnici pro detekci

rootkit nebo slabin systému, pripadné skenery odka-
z a ochrdnci pii surfovdni. Na slovo firewall vSak jiZ téméf ne-
narazite. Znamena to, Ze tyto programy uz nemaji z hlediska
bezpecnosti vyznam?

Jak pracuje malware
Zpusobd, jak se malware dokdze dostat do pocitace, je cela fa-
da. Stdle oblibené je ukryvani skodlivych k6dl do hacknutych
programii nebo do crackd, pfipadné do piratskych generatora
klic pro software a hry. Jakmile uzivatel takovy software spusti,
malware deaktivuje bezpecnostni software a z webu si stdhne
dalsi komponenty.

Mezi stdle castéjsi metody infiltrace patii také drive by
download. Pri tomto utoku je Skodlivy kéd integrovan utoc-
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nikem do webové stranky nebo HTML e-mailu. Do pocitace
se pak stahne v okamziku, kdy si uzivatel stranku zobrazi
v prohlizeci nebo si otevie e-mail. Skodlivym kédem je ob-
vykle jednoduchy JavaScript, ktery nejprve pouze detekuje
software bézici na pocitaci surfafe (napriklad verzi operac-
niho systému, prohlizece véetné doplnkil a také verzi Flashe
a predev$im Javy). Poté ve své databazi zjisti, zda existuje
pro zjistény software zranitelnost, a v kladném pfipadeé si ji
z hackerského serveru stahne a pouzije. Nakonec je na poci-
tac uzivatele nahran malware, ktery uz déld to, co hackeri
potrfebuji.

Vsimneéte si, ze prvni krok utoku je ve své podstaté ne-
Skodny - teprve poté, co skodlivy kod zacne komunikovat se
serverem hackert (pfipadné si stdhne dalsi komponenty mal-
waru), zacne byt hrozba skute¢né nebezpecna. A prave zde je
ukol pro firewall - zablokovat komunikaci skodlivého kédu
a tak zabrdnit jeho aktivaci. Na prvni pohled se tedy zd4d, ze
firewall by teoreticky mohl nahradit antivir.
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Firewall proti malwaru

Vyse uvedené tvrzeni podporuje i bezpecnostni studie, ve kte-
ré nezavisly australsky bezpecnostni vyzkumnik Craig Wright
zjistil, Ze nainstalovany firewall drasticky snizuje pravdépo-
dobnost infikovani pocitace. V ramci svého testovdni pouzil
640 virtudlnich pocitact, na kterych nebylo kromé operacniho
systému nic nainstalovano - zadny dalsi software tfetich stran
ani antivir. Bez firewallu neztstal béhem testovdni Zadny z po-
¢itacli nenakazeny déle nez pét dni (jeden dokonce pouhych
pét sekund). Po aktivaci firewallu se doba, po kterou ztistaly po-
citace bez infekce, protdhla minimalné na 108 dni. V ramci své
studie Wright dokdzal, Ze i obycejny firewall integrovany ve
Windows muize malwaru ztizit praci. Kvalitni firewall mize do-
bu bez infekce prodlouzit prakticky do nekonecna - je jen na
uzivateli, jak schopnosti firewallu vyuzije. Zde totiz lezi zdklad-
ni slabina téchto praktickych nastroji: az teprve ve spojeni se
schopnostmi zkuSeného uzivatele vytvori firewall pro mal-
ware neprostupnou bariéru.

Komunikace v cizim jazyce?

Kdyz se pred priblizné patndcti lety zacaly psat déjiny akénich
pocitacovych hrozeb a i bézni uzivatelé zacali masivné vyuzi-
vat bezpecnostni programy, stal se firewall no¢ni murou. Bo-
huzel nikoliv hackert, ale pfedev$im méné zkusSenych surfait.
Ti najednou méli komunikovat s programem pouzivajicim cizi
pojmy, jako port, subnet nebo IP adresa. Navic po nich chtél od-
poveédi na otazky, kterym ani nerozumeéli, natoz aby se dokdza-
li spravné rozhodnout.

Ano, prvni firewally skutecné fungovaly pouze v rezimu dota-
zU, kdy byl pfi kazdém pripojeni uzivatel vyzvan, aby urcil, zda je
¢ineni legdlni. Zde stacilo jedno chybné rozhodnuti, a uzivatel ne-
védomky vytvoril pro hackery bezplatnou dalnici do svého poci-
tace. Dalsi generace firewalli uz nabidla i komfortni rezim, v ram-
ci kterého ndstroj rozpoznal nainstalované bezpecné programy
(internetovy prohlize¢, messenger nebo FTP klient) a dokdzal pro
neé pripravit vhodna komunikacni pravidla.

Ani v nejnovéjsich firewallech vsak neni uZivatel zbaven
prava (a povinnosti) rozhodnout, zda danou komunikaci povo-
lit ¢i zakdzat. Moderni firewally si ale s okolnim softwarem ro-
zumi natolik, Ze je podobna zprava spise vyjimkou, a i proto
vyzaduje plnou pozornost uzivatele. Obvykle totiz znamena
potencialni bezpec¢nostni riziko.

Palubni firewall nestaci?

Na zdkladé vyse uvedenych informaci je tedy otdzkou, zda by
vam nestacil jen firewall integrovany v opera¢nim systému.
Pravda je, Ze Windows od verze Vista disponuji pomérné kvalit-
nim firewallem, ale s minimadlni uzivatelskou privétivosti. Je
také nutné vzit v uvahu, Ze sofistikovanéjsi malware obvykle
dokdze integrovany firewall vypnout, zatimco méné znamy
program tfeti strany nikoliv. Jaky ale zvolit?

Hned v tvodu je nutné rici, Ze neexistuje zddné objektivni
hledisko, podle kterého by se dalo fici, Ze je jeden firewall lepsi
a druhy horsi. Otazka volby tedy zUstava ¢isté na uzivateli, jeho
pozadavcich a potfebdch. Nékdo muze preferovat komfortni
nastroj s minimem nastavovani, zkusenéjsi uzivatel zase oceni
rozsahlé moznosti konfigurace a ten, kdo se pohybuje v riziko-
vejsich oblastech, bude chtit i kvalitni antivir. Nastésti je na-
bidka (i bezplatnych) firewall(i natolik rozsahla, Ze si v ni vybe-
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Pripravili jsme pro vas ty nejoblibenéjsi firewally - tfi nastroje,
mezi kterymi si vybere kazdy.

ZoneAlarm Free

Jeden z nejstarsich a nejznaméjsich bezpecnostnich nastro-
ju progel dlouhym vyvojem. | bezplatnd verze nabizi kontrolu
web(, ochranu pred sledovanim nebo kontrolu stahovanych
dat. Ve srovnani s placenou verzi ji chybi podpora a rodicov-
ska kontrola. Na webu vyrobce (wWww.zonealarm.com) si na-
tivirus + Firewall 2013, ktera k firewallu zdarma pridava i an-
tivir. Na rozdil od placené verze u ni ale dochazi k aktualizaci
signatur jen jednou za 24 hodin.

Comodo Firewall

Jeden z nejlepsich modernich firewalll, ktery v celé fadé
testl zazafil i nad placenou konkurenci. Mimo jiné nabizi

i automaticky sandbox, ktery neddvéryhodné programy
umisti do chranéné zony, ve které nemohou pocitac ohrozit.
Podobné jako moderni bezpecnostni nastroje renomovanych
firem vyuzivd Comodo Firewall pro svou praci cloud - a to
nejen pro provéreni divéryhodnych program a soubord, ale
i pro detekci zero day Utokd na zékladé chovani softwaru.
Vzhledem k uZivatelsky pFivétivému rozhrani a celé radé
privodcd ho lze doporudit i méné zkuSenym uZivatelim.

Outpost Firewall FREE

Tento nastroj patfi mezi programy staré Skoly a lze ho dopo-
rucit véem, kdo si zvykli na starsi firewally a jejich zplsoby
ovladani. Ani Outpost vSak nepostrada moderni technologie,
jako je ochrana pred zero day hrozbami nebo integrovany
herni rezim, pri kterém firewall uzivatele nerusi. Technologie
jsou ale zabaleny v ponékud starsim kabatu a ani nabidka
svym uzivatelim najevo, Ze bezplatna verze je jen ochutnav-
kou a zajemci o lepsi bezpecnost by méli dat prednost verzi
Security Suite Pro za 50 dolard.

POHLED DO BUDOUCNOSTI

Stejné jako hackefi nebo vyvojari antivirovych nastrojl ne-
spi ani autofi firewall. Firewally pristi generace, jak je za-
¢ala nazyvat firma Palo Alto Networks, ktera se jejich vyvo-
jem zabyva, by ale mély umét mnohem vice, nez si uzivatel
dokaze predstavit. Jejich hlavnim mistem nasazeni budou
prevazné firmy - domaci uzivatel bude pravdépodobné i na-
dale preferovat jednodussi bezplatné produkty nebo firewally
integrované do bezpeénostnich balikd. Co tyto profesionalni
nastroje, které u nas nabizi napriklad firma Fortinet, nabid-
nou?

Identifikaci aplikace, nikoliv portu, na kterém je provozovana.
Zakladem pro bezpecnostni politiku bude identifikace aplika-
ce, respektive komunikaéniho protokolu, ktery vyuziva, pri-
padné pouzité Sifrovani nebo podobna charakteristika. Ne-
bude chybét moznost tvorby vlastnich signatur pro aplikacni
detekci.

Identifikaci uZivatele jménem, nikoliv jen podle IP adresy.
Vyuziti informaci o zaméstnanci firmy pro zjednodusenou
tvorbu bezpecnostnich politik a pro forenzni dohledani bez
ohledu na to, kde se uzivatel nachazi.

Blokovani hrozeb v realném case. Samozrejmosti je
ochrana sité pred zranitelnostmi, malwarem, vysoce ris-
kantnimi URL adresami a velkym mnoZstvim hrozeb ze
souborl nebo obsahu.

Zjednoduseni spravy bezpecnostnich politik. Bezpecné

a jednoduché pouziti grafického néstroje pro editaci bezpec-
nostnich politik. Samozrejmosti jsou jednoduché principy
fungovani, napr. moznost rozdéleni jednotlivych rozhrani do
bezpecnostnich zon a pouziti téchto zon pro tvorbu pravidel.
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JAK OVLADAT
firewall

Prace s firewallem neni nic obtizného -
jen je treba znat nékolik zakladnich
pravidel. Budete-li se jich drzet, nemUze
vas nic prekvapit. Jako priklad pro nas
prakticky navod jsme pouzili firewall
Comodo, principy prace jsou vSak stejné
i u konkurencnich produktd.

DRIVE NEZ SE PUSTITE DO SAMOTNE INSTALACE, nabidne vam

Comodo tfi moznosti. Pokud vam hodné zalezi na soukro-
mi, nechte policka prazdnd. V opaéném piipadé druhou vol-
bou nic nezkazite a treti udélate dobrou véc.

PRVNIM DULEZITYM ROZHODNUTIM po nainstalovéni firewallu

je volba umisténi pocitace. Tato volba je klicovd pro chovani
firewallu a v pfipadé notebooku ji uvidite castéji. U domdciho
pocitace, ktery svou polohu neméni, mlizete pridat zatrzitko
u polozky »Pristé jiz nedetekovat nové sité«.

POTE, CO SE NA OBRAZOVCE OBJEVi STAVOVE OKNO FIREWALLU,
kliknéte na néj pravym tlacitkem a v nabidce »Miniaplika-
ce« aktivujte vSechny nabizené polozky.

DVOJITYM KLIKNUTIM pak oteviete okno firewallu a kliknutim
na »Aktualizace« stdhnéte nejnovéjsi updaty. Jen tak budete
mit jistotu, Ze program vas pocitac ochrdni.

PO POKUSU NEKTEREHO Z PROGRAMU 0 SPOJENI S INTERNETEM se

na obrazovce objevi zprava. Pokud si nejste jisti, zda jde
o korektni zadost, kliknéte na jméno souboru vpravo od po-
lozky »Aplikace«. Objevi se informace o souboru, ktery pokus
o spojeni aktivoval. V naSem pripadé jde oc¢ividné o kompo-
nentu tiskarny, takZe lze komunikaci povolit.

V NEKTERYCH PRIPADECH vsak situace zcela jasna nebude.

Bud nebude jasné, ktera aplikace spojeni aktivovala
(u prislusné polozky bude napfiklad popisek ,systém®),
nebo si nebudete jisti, zda je chovani znamé aplikace ko-
rektni (napriklad pripojovani textového editoru k inter-
netu). Vtomto pripadé jednoduse spojeni zakazte a uvidi-
te, zda se tento zdkaz projevi na chovdni aplikace. Pokud
se objevi chybové hlaseni nebo nebude néco fungovat,
spojeni povolte.

JEDINOU VYTKU U FIREWALLU COMODO mame k jeho odinstalaci.

Pri ni se totiz ze systému neodstrani komponenty Comodo
Dragon a Comodo Buddy, které se pfi instalaci drze nahraly do
systému.
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Typsouboru:  Aplikace (exe)
Popis

Predchozi verze
Zabezpeseni

SP_Connector exe

Aplikace: SP_Connector.exe
[B] Protistrana: 210.118.63.47-TCP
Port: hitp(30)
~

Samsung Printer Connector

Umisténi C\Program Fles'SamsungPrinterLiveUpdate
Velikost 560 kB (573 440 baitt)

Povolit Velikost na
- B disku
Povoli spojeni

Vitvoreno: 4. srpra 2010, 1302:14

560 kB (573 440 batt)

== y Zmng 12. 257 2009, 31308
S Zakizat &néno 2
Zakaze spojeni N Otevieno 4 spna 2010, 13:02:14
Atsbuty. [l den pro &teni [ Skty UpFesnit

@ PovaZovat za &
Umozni wybrat a pouZit sadu pravidel

7] Zapamatovat si mou odpovéd

System chce pfijmout spojeni z Internetu

S Aplikace: System 6
_l Protistrana: 10.194.131.6-TCP
Port: UPNP/SSDP(2369)
N

‘ Povolit
Povnli snnieni

Zmenit nebo Opravit.

Uspefadat =  Odinstalovat nebo zménit A= = @
Nazev = Vydavatel Mainstalovano  Velikost Verz =
ﬁApp\e Software Update Apple Inc, 28.1.2010 215MB 211

[°] Ashampoo Burning Studio 9.12 ashampoo GmbH 8 Co. KG  25.9.2009 912 _

ﬂBonjour Apple Inc, 28.1.2010 493 kB 1.0
@ Comodo Dragon CoMODO _ 8ax3 _ T06MB 260,

! Corel Paint Shop Pro Photo X2 Corel Corporation 2210.2010 255 MB  12.01—

[71DAZ Content Management Service  DAZ 3D 2282012 230MB 481

&/ FastStone Capture 5.3 FastStone Soft 2611.2012 53

@Feedback Tool Microsoft Corporation 16.9.2010 228MB 110

€ Google Chrome GoogleInc. 14.7.2010 26.0.

[ HiackThis Trend Micro 15.8.2011 369 kB 1.0.0

[ IrfanView (remove only) 24.9.2009

|£]Java 7 Update 17 Oracle 2532013 120ME 701

| | Java(TM) 6 Update 26 Oracle 2252011 9amMB 6.02

[ Link Shell Extension 6.1.2012 i
< | — 1} +

@‘. COMODO Verze produktu: 26.0.2.0




