[% NA DVD

Nastroje na mazani stop

Adblock Plus » blokovani reklamy a vyskakovacich oken

CustomizeGoogle » nabidka celé fady vylepseni pro
vyhledavace a blokovani Google trackeru

Enigmail » GnuPG plug-in pro Thunderbird
Firefox » alternativni prohlizec

Gpgdwin » kompletni Sifrovaci balik
GPGrelay » kompletni ochrana e-mailu

IE7pro » rozSifeni prohliZece Internet Explorer
JAP » anonymizace IP adresy

JonDoFox » browser zalozeny na Firefoxu s predkon-

figurovanymi bezpecnostnimi nastavenimi

Mozilla Thunderbird » doporucenihodny postovni klient
NoScript » nastroj na deaktivaci skriptd ve Firefoxu
Password Safe » manazer hesel

Tor + Privoxy + Vidalia » Sifrovany pristup na internet
TrueCrypt » vytvori virtudlni Sifrovany disk

Web assiccibility » analyza a blokovani skriptd

@> NA DVD: Programy k tomuto ¢lanku
najdete na DVD pod indexem OCHRANA DAT.
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MANUEL SCHREIBER

Se pro anonymni internet. Kdoko-
liv, kdo v soucasné dobé pouziva
internet, je prozkouman chapadly
nenasytnych zlodéji dat. Webové
stranky, vyhleddvace i profesio-
nalni zlodéji dat hladové nasavaji kazdou
i nicotnou informaci, ktera pomuze iden-
tifikovat surfafe. A tato informace muze
byt casto mnohem nebezpecnéjsi, nez by
si vétSina z nas dokdzala predstavit. Jako
priklad si vezméme Google. Jeden z nej-
vétsich ,sbéraci dat“ vyuziva svij novy
prohlize¢ Chrome jako rafinované a nenad-
padné chapadlo. To zasild data uzivatele
pfimo serveru Googlu. A protoze kazdy
prohlize¢ Chrome ma vlastni ID, Google
dokaze presné vystopovat celou fadu akei.
Méli by se tedy internetovi surfafi vy-
hybat Googlu? Ne. Google neni typickym
zlodéjem dat - je to jen jeden z nejvétsich
sbéract, ktery diky své velikosti poskytuje
ijakousi ,anonymitu® Uvedeny pfiklad by
vsak mél kazdého uzivatele, kterému ales-
pon trochu zdlezi na svém soukromi, varo-
vat pfed nerozvaznou instalaci haldy do-
plnka pro surfovani a pfed automatickym
odklikavanim ,podminek pouziti®
Budete-li se alespon trochu snazit, ne-
musite byt na internetu bez obrany. Po-
moci nasich nastroji mutzete bud chapad-

Dlouheé prsty
chobotnic dat

Podobné jako chobotnice se svymi dlouhymi chapadly
¢ihaji ZLODEJI DAT na vhodnou prileZitost a pak za pou-
Ziti ruznych technik kradou data o uzivatelich.

Chip vam ukaze, jak se jim branit...

la useknout, nebo si s ,datovymi chobot-
nicemi” hrdt na schovdavanou. Chip vam
ukdze, jak na to. Pfedvedeme vdm kom-
plexni ochrannd opatfeni, ktera vam
usnadni rozhodovani, komu poskytnout
sva cennd osobni data...

Browser: Zadné cookies pro obludy

Prvni pravidlo zni: Drzte se ddl od beta
verzi softwaru (a to véetné zminovaného
Chromu nebo Internet Exploreru 8). Riziko
kritickych mezer je zkrdatka prili§ vysoké.
Nebezpeci vSak mohou predstavovat i sta-
bilni verze, protoze i ony mohou skoncit
jako pravy rdj pro zlodéje dat.

Zvlasté ,lahodné“ jsou pro zdjemce
o soukromé informace cookies. Proto se
ujistéte, ze je pfi ukonceni surfovani sma-
zete. Ukdzeme vam, jak lze k tomuto ucelu
vhodné zménit nastaveni u dvou nejobli-
benéjsich prohlizect. V Internet Exploreru
to muzete udélat v nabidce »Ndstroje |
Moznosti Internetu« . V karté »Upresnit«
se posunte do sekce ,Zabezpeceni“a oznac-
te zatrzitko u »Vyprdazdnit slozku..«. Ve
Firefoxu najdete volbu v »Nastroje | Moz-
nosti | Soukromi«. Zde deaktivujte volbu
»Povolit serveriim nastavovat cookies«.

Nikdy byste neméli dovolit, aby prohli-
ze¢ pracoval s vaSimi hesly. V Internet
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Exploreru piejdéte do karty »Nadstroje |
Moznosti internetu | Obsah« a v sekci Au-
tomatické dokoncovani kliknéte na tlacit-
ko »Nastaveni«. V dalsim okné deaktivujte
zatrzitko pfed volbou ,Uzivatelskd jména
a hesla na formuldrich® Ve Firefoxu najde-
te toto nastaveni v nabidce »Ndstroje |
Moznosti | Zabezpeceni«.

Nyni je cas na elegantni tuning. UZiva-
telé IE7 by meéli zameérit svou pozornost na
IE7 Pro. To je vyborny doplnék, ktery maze
stopy po vasich surfaiskych vyletech, kon-
troluje proxy servery a aktivuje reklamni
filtr. Pokud se stane, Ze filtr zablokuje dua-
lezity obsah, otevrete si nastaveni IE7 Pro,
kliknéte pravym tlacitkem na doplnék
a zvolte »Roz§ifené blokovani reklam | Po-
uzité filtry«. Otevie se vyskakovaci okno,
v némz muzete prejit na zablokovany ob-
sah a znovu ho kliknutim nechat zobrazit.

Ve Firefoxu je pro podobné ucely ideadl-
ni kombinace doplnkti Adblock Plus
a Noscript. Prvné jmenovany pracuje s fil-
trovacim seznamem, ktery lze snadno
upravit. Po nainstalovani doplnku nezapo-
mente browser restartovat. Prace s dopln-
kem je poté jednoduchd. Pokud néktera
agresivni reklama filtrem projde, kliknéte
na ni pravym tlacitkem mysi a zvolte »Blo-
kovat obrazek..« nebo »Blokovat rdm..«.
Chcete-1i mit o blokovanych prvcich lepsi
prehled, oteviete nastaveni doplinku (na-
priklad pomoci klavesové zkratky [Ctrl]+
[Shift]+[E]) a zde v nabidce »MoZnosti« ak-

tivujte zatrzitko u polozky »Zobrazit ve
stavovém radku«. Ikona, ktera se ve stavo-
vém fddku Firefoxu objevi, vam prozradi
vSechny dtlezité informace o zablokova-
nych prvcich na navstiveném webu.

Druhym dopliikem je NoScript. Protoze
jsme o ném psali uZ mnohokrat, ve struc-
nosti nyni jen zminime, Ze pokud chcete
sbéracim dat fici jednoznacné NE, nemeé-
lo by v nabidce »Nastaveni... | Zasuvné mo-
duly« chybét zatrzitko u polozek ,Zakazat
Java“ a ,Blokovat kazdy objekt pochdazejici
z nedivéryhodné stranky".

Poté zbyvd posledni krok — anonymni
surfovani. Bez IP adresy budou pro sbé-
race informaci vase osobni data jen bez-
cennym shlukem bajtd. Podrobné jsme
se tomuto tématu nékolikrat vénovali
v pfedchozich vydanich Chipu (tyto ¢lan-
ky najdete ve formdtu PDF na naSem
DVD), proto se zminime jen o jednom
praktickém doplnku. Pokud pro své toul-
ky internetem pouzivdte Firefox, je pro
vds dobrou volbou Torbutton (https://
addons.mozilla.org/cs/firefox/ad-
don/2275), ktery umoznuje snadné zapi-
ndni a vypindni surfovani pfes sit TOR.
Pro anonymni pohyb po internetu staci
jen pouzit tlacitko »Start Tor«, pro vy-
pnuti slouzi »Deactivate Tor«. Surfovani
pres sit Tor je sice znatelné pomalejsi,
muzZete si ale byt jisti svou anonymitou.

Pouzivate-li pro surfovani Internet Ex-
plorer, prejdéte v nabidce »Nastroje | Moz-

Kazde kliknuti
- je potravou pro
sherace dat.

(% NEJEASTEIST DOTAZY
Kontrola je obtizna

Webové stranky a obvykla praxe
pfi sbéru dilezitych osobnich dat

Jakeé triky pouzivaji webmasteri k ziskani
osobnich dat?

Nejprve je nutné podotknout, ze celd fada webl
shromazduje data s naprostym pohrdanim za-
kony na ochranu dat. Nehromadi jen klasicka
data, ale zjistuji napfiklad i to, které produkty
si na strankach prohlizite nebo o ¢em diskutuje-
te ve férech. Ve spojeni s Udaji o vyhledava-
nych vyrazech pak dostanou komplexni infor-
mace o vasich zajmech.

K éemu jsou tato data vyuzivana a jakeé riziko
hrozi uzivatelom?

Je snadnéjsi oslovit zakaznika, kdyz znate jeho
zaliby. Navic je prodavani ,zakaznickych profi-
|0* dalSim zajimavym zdrojem financi. Pro za-
kazniky tak existuje realné nebezpeci zneuziti
téchto Udaju dalSimi subjekty, kde zasilani ne-
vyzadané posty je tou nejmensi hrozbou...

Je to legalni?

Bez povoleni uzivatele to pochopitelné legalni
neni, kontrola takovéhoto chovani je velmi ob-
tizna. Nebezpecné je také sdileni informaci me-
zi jednotlivymi weby. Retézce reklamnich ban-
nerU najdete uz na témér kazdé strance a po-
moci cookies vytvari komplexni uzivatelské
profily. Ovsem i zde plati, Ze kde neni Zalobce,
neni ani soudce...

nosti internetu« na kartu »Pripojeni«.
V sekci ,Nastaveni mistni sité (LAN)“ klik-
néte na tlacitko »Nastaveni mistni sité«
a zde aktivujte zatrzitko u volby ,Pouzit
pro sit LAN server proxy"“. Poté do pole Ad-
resa zadejte ,local host” a do policka Port
zadejte 8118.

E-maily: Slidilové maji smolu

PfestoZe browser jiZ mate zaopatfeny, ces-
ta ke kompletnimu zabezpeceni vaSich dat
je jesteé dlouha. Vzdy kdyz nékde zadate své
,jméno a heslo®, odhalite o sobé zpravidla
vice, nez by se vam mohlo zddt. Typickym
prikladem jsou webmailové sluzby. Uz jen
fakt, Ze poskytovatel sluzby miize ,kontro-
lovat” vasi pfichozi postu, je pro celou ra-
du uzivatell nepfijatelny vstup do jejich
soukromi. Divodd, pro¢ poskytovatelé
,cmuchaji“ ve schrankdch, je cela fada — od
filtrovdni ,nevyzadané posty“ az po rekla-
mu. Ano, napriklad Google hleda v pricho-
zich mailech klicova slova, na jejichz za-
kladé poté vklada do dopisu personalizo-
vanou reklamu. Pokud nechcete, aby byla
vase soukroma posta prosivana cizimi fil-
try, pouzivejte Sifrovani a klienty, které ho
podporuji (napfiklad Outlook nebo Thun-
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Triky cmuchalu

TRACKING:

Webmasteri pouzivaji trackingové na-
stroje, aby sledovali stopy a chovani uzi-
vatelU za pouziti javasriptu. Timto zpU-
sobem mohou vidét, zda uzivatel pficha-
zi na stranku pomoci vyhledavace, odka-
ZuU nebo pfimo zadanim adresy. Lze také
zjistit, jak dlouho uzivatel na strance zU-
stane a odkud prejde na jinou stranku.
Tyto informace pomahaji pri optimalizaci
stranek a pri zjistovani poctu navstévni-
k0. V praxi plati, Ze tyto informace shro-
mazduje kazdy profesionalni web.

ZAMEROVANI:

Pokud se webmasteri snazi o smérovani
reklamy, postupy i vysledky mohou byt
riznorodé. Jednou z cest je vnutit uZiva-
teldm pouzivani slozitych cookies, které
presné prozradi uZivatelovy zajmy.
Shromazdéna data jsou pak pouzivana

k nabizeni cilené reklamy. DalSi cestou je
podrobna registrace jiz pri prvni navste-
vé webu a ukladani informaci o uzivate-
lich v centralni databazi. Nejbéznéjsi je
ale nasledujici postup: Kdyz surfujete po
internetovych strankach, nastroj v poza-
di monitoruje vSechny vase aktivity. Po-
kud stejny uzivatel navstivi jiny portal

s jinym reklamnim partnerem, program
na zakladé algoritmu odhadne vase za-
jmy a nabidne vam z databaze prislusny
reklamni prvek.

Triky proti émuchalim

CUSTOMIZEGOOGLE:

K ochrané svého soukromi pouzijte roz-
Sireni pro Firefox jménem CustomizeGo-
ogle. Tento doplnék dokaze nejen opti-
malizovat vyhledavani automatickou in-
tegraci dalSich vyhledavacuo (Yahoo, Wi-
kipedia, Ask.com, Lycos, Altavista..), ale
také dokaze po stisknuti tlacitka vy-
pnout ,tracking” uZivatele, anonymizo-
vat cookies a blokovat statisticky soft-
formace o doplfiku najdete na adrese
WWwWw.customizegoogle.com.

TRACKMENOT:

Chcete-li ¢muchaly poradné potrapit, je
pro vas idealni volbou plug-in TrackMe-
Not. Ten dokaze zabranit vytvoreni uzi-
vatelského profilu na ¢tyrech hlavnich
vyhledavacich serverech (Google, MSN,
Yahoo a AOL). Domaci stranku projektu
najdete na adrese http://mrl.nyu.
edu/~dhowe/TrackMeNot/.
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lle Deskiop Freferences

your peeferances when finished, Changes apply to Google Desktop
Google Account Features  Display  Other
Indax the following items so that you can search for them

™ Word
™ Excel

™ Calendsr
™ Tasks

I~ Email
™ Chats

Google

vujte prohle-
davani v mailu
a nachatu...

Sifrovani maild: S rozsifenim Enigmail
mUzZete zasifrovat své dopisy pomoci
klice OpenPGP.

derbird). Pro tyto ucely je idedlni napfi-
klad balicek Gpg4Win. K Sifrovani pouziva
GnuPG kombinaci privatniho a verejného
klice. Pro vytvofeni spustte program
WinPT (je soucasti balicku), zvolte »Create
GnuPG key pair« a zadejte jméno a e-mai-
lovou adresu. Poté zvolte heslo (mélo by
mit alespon osm znaki) a nechte si vytvo-
rit zalozni kopii klice, kterou uloZte na ex-
terni médium. Nyni potfebujete nastavit
e-mailového klienta. V Thunderbirdu do-
porucujeme pouzit ndstroj Enigmail. Jeho
nastaveni najdete v nabidce »Tools | Add-
ons | Install«.

Po restartovani aplikace najdete v na-
bidce novou polozku - ,Open PGP* Poté
v klientovi kliknéte na »Tools | Accounts |
OpenPGPSecurity« a zadejte kli¢c. Aktivuj-
te zatrzitko u voleb ,OpenPGP“ a ,Use the
email adress of this account to identify
the OpenPGP key". Timto zplisobem zabez-
pecite e-mailovou komunikaci tak, Ze ji ni-
kdo nepovolany nebude moci ¢ist. Integra-
ce GnuPG do Outlook Expressu nebo Win-
dows Mailu je o néco madlo obtiznéjsi. Na-
priklad pro Outlook 2003 nabizi Gpg4dWin
speciadlni plug-in GpgOL. Pro dal3i verze
aplikaci naleznete prislusné varianty nd-
stroje GPGrelay na naSem DVD. Tento na-
stroj je univerzalnim feSenim, které stoji
mezi klientem a serverem.

Hranici-li vase touha po soukromi az
s paranoiou, doporucujeme alternativni re-
Seni zaloZzené na rychlé jednorazové vyme-
né dat na anonymnim serveru. Podobnym,
ale pristupnéjsim feSenim je pouziti kratko-
dobého e-mailového uctu, jaky nabizi napri-
klad server http://10minutemail.com.

Disk: Aby soukromi zistalo
soukromim

Vzdy kdyz si na svdj pocita¢ integrujete
néjakou webovou aplikaci (nebo alespon

. = Private mail
Desktop: e OpenPGP Options (Enigmail)
étsi - € Fold Suppert for OpenPGP encrpt d signi rovidad
Pro V,EtSI Sm:' tzm;n:\ & r:ﬂms... byu’Eﬂlomlll \‘ou"nuu.l:‘l\mnwgmlgc :qpur;aln':‘l-;::::mparlo use
kromi deakti- Dok Space this feature.

Jurik Settings
|-GpunPGE Socurty ||
Retum Receipts

--0penPGP Security

Securty & Use specific OpenPeR key 10 (0wl 2340800k
= Local Folders NE 443050 .
WE3a30608 Select Koy ...
e Soacs Select Key .
Junk Settings Message Composition Default Options

Outgoing Server (SMTP) Sy iR i e Esw by etk

% Sign encrypted messages by defauk

Encrypt massages by default

aplikaci pravidelné komunikujici s inter-
netem), podstatné usnadnite prdci dato-
vym S§piontim. Napfiklad pfi standardni
instalaci nastroje Google Desktop tato
aplikace zaznamenadva a indexuje vSechny
aktivity. Diky tomu mohou uzivatelé hle-
dat soubory i na rtiznych pocitacich na in-
ternetu. Zminovany indexovaci soubor
Google ukldada na svém serveru.

Nejbezpecnéjsi je samozrejmé viibec ta-
kovéto sluzby nevpustit do svého pocitace,
pak se ale musite obejit bez komfortnich
funkci. Kompromisnim feSenim muze byt
to, Ze deaktivujete vyhleddvani u urcitych
typlt dokumentt nebo sluzeb (mail, webové
protokoly, kontakty..). V pripadé aplikace
Google Desktop najdete vSechna potrebna
nastaveni v nabidce ,Options"

Dodatec¢né byste meéli svd tajnd data
chranit pomoci hesla. Pokud jste si jiz na-
instalovali GPG4Win, mtzete si libovolny
soubor podepsat a zasifrovat pomoci své-
ho klice - s pouzitim GpGee v kontextové
nabidce. Pro vétsi bezpecnost pouzijte nd-
stroj TrueCrypt. Software se specializuje
na ochranu dat - a to jak jednotlivych sou-
bort ¢i slozek, tak i kompletnich diska.

Na svém disku si vytvorte prazdnou sloz-
ku a nazvéte ji napriklad ,Private” - tato
slozka bude tvofrit , Sifrovany disk* Pro zasif-
rovani dat kliknéte v aplikaci TrueCrypt na
»Volumes | Create new volume« a v okné,
které se objevi, pak na »Create a container
file«. V dalsim kroku potom zvolte, zda ma
byt slozka viditelna nebo skrytd, a zadejte jiz
zminovany adresar ,Private Nakonec zadej-
te jeho velikost a zvolte ochranu heslem. Ve
findle jeSté muzZete v nabidce ,Volume® za-
dat, pod jakym jménem bude tento disk
v systému pristupny. Nyni jsou vase data
v bezpeci nejen pred slidivymi pohledy da-
tovych ¢muchald. Vas pocitac je bezpecny
aanonymni... AUTOR@CHIP.CZ






