2 PRAXE Anonymni surfovani

ase stopy v siti...

Byt anonymni namisto sledovany: nemusi kazdy védét, které webové stranky navstévujete -
urady, hudebni priimysl, zasilatelé nevyzadanych e-mailil... Ukdzeme vam, jak se stat na webu
neviditelnymi. Fabian von Keudell

V tomto clanku najdete
Anonymizujici prohlizece
Jak surfovat a byt neidentifikovatelny

Bezpecné pouzivani siti pro vyménu dat

Produkty pro rychlejsi surfovani

ok 1984 mél byt teoreticky rokem
R,,Velkého bratra® Ale to, co George
Orwell pfedvidal pro ony dny, ma
prijit az nyni, o ¢tvrt stoleti pozdéji. Kro-
ky vedouci k neustdlému monitorovani
sité jsou patrné témér vSude, ale nejztej-

zakladé rozhodnuti tamnich zakonodar-
cl je némecky internet pod naprostou
kontrolou. V ptipadé¢ obvinéni maji poli-
cie ijiné ufady pravo znat vSechny detai-
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ly o vasem pobytu na internetu. Kontro-
verzni zakon tykajici se ,ukladani dat®
natizuje némeckym poskytovatelim, aby
evidovali ,connection data“ po dobu $es-
icti. Diky nim je pak jednoduché
zalit vas stopovat z kteréhokoliv daného
bodu: z webové stranky, na které jste si
¢etli, ze serveru, ke kterému jste se pri-
pojili, nebo ze sité pro sdileni soubori,
kterou pouzivate. Neméjte ale strach:
nemusite vstupovat do ilegality, abyste se

ti m

ochrénili. Ddme vam ,,neviditelny plast®,
diky kterému vas na internetu nikdo
nevypatra.

Onen ,neviditelny plast“ je vyroben
z nékolika dtlezitych pravidel a nastave-
ni pro va§ standardni internetovy soft-
ware, jakoz i z nastroju, které roztfisti
vas ,traffic“ na siti a posle ho pres stov-

ky servert. To je sice pomalé, ale ano-
nymni a bezpeéné. Touzite-li po vyssi
rychlosti, nabidneme vam také nejlepsi
produkty, které jsou v prodeji. Pomoci
linuxové distribuce Phantomix (o které
piSeme v jiné ¢asti Chipu) pak budete
anonymni dokonce i v internetové
kavarné. To vSechno je zpusob, jak
zabranit tomu, aby se rok 2008 stal no-
vym ,rokem 1984

Jak umléet browser

Kdyz surfujete, v§ude po sobé zanechavate
yotisky prstd“ s celou radou informaci.
Z technického hlediska jsou nékteré z nich
dulezité - jako v pripadé IP adresy. Avsak
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cookies ¢i referery jsou pouze dikazem
jasné zvédavosti webovych serverti. Zbavte
se tedy zbyte¢nych stop!

Cookies
Diky tomuto $pehovani védi webovi ope-
ratori, kdo jste a které webové stranky jste
jiz navstivili. To je otravné: tolerantni
zakladni nastaveni vSech prohlize¢t umoz-
nuji uschovu téchto datovych udavaci,
aniz byste byli dotazani. Je tedy nejvyssi
Cas tuto situaci zménit.
(’e Internet Explorer: Cookie manage-
¢ ment v ¢asto plisnéném IE7 je velmi
pokrocily. Microsoft prohlize¢ za¢lenil do
nové verze ,,Platform for Privacy Preferen-
ces“ (P3P). Ta bézi na pozadi a dohlizi na
dodrzovani prava na soukromi — a povoluje
¢i odmita cookies. A takto to funguje: P3P
je platformou standardizovanou WWW
konsorciem pro vymeénu informaci tykaji-
cich se soukromi. Kazdy webovy operator,
ktery se podili na P3P, ma privacy dohodu
0 svém serveru.

P3P Klient integrovany v Internet Exploreru
si ji precte a porovnd s bezpe¢nostnimi
pozadavky, které jste specifikovali.

Vlastni uroven soukromi si muzete
nastavit pomoci nabidky Ndstroje | Moz-
nosti Internetu | Osobni tidaje. Nase dopo-
ruceni: posuvnik, ktery je standardné
nastaven na ,Stfedni, si nastavte na
»Vysokd“ P3P privacy pozadavky si lze
precist na adrese www.w3.org/p3p.

Firefox: V tomto popularnim ,,open-

source” prohlize¢i bohuzel nemohou
byt cookies samostatné zablokovany.
Miizete pouze vybirat mezi v§im a ni¢im:
v nabidce Ndstroje | Moznosti kliknéte na
Soukromi a zruste zatrzitko u polozky
»Povolit serverim nastavovat cookies®,
abyste je véechny zamitli. Pomoci tlacitka
LVyjimky“ miizete specifikovat adresy stra-
nek, ze kterych cookies akceptujete.

Alternativa: cookie management s roz-
Sitenim ,Remove Cookie(s) for Site“
(https://addons.mozilla.org/fire-
fox/1595). Nainstalujte si tento doplnék
browseru a pfi surfovani pak na libovolné
strance kliknéte pravym tlacitkem do
webové strankya zvolte ,,Remove Cookie(s)
for Site“. Toto kliknuti vymaze vSechna
data, ktera si ulozila vdmi vyvolana webo-
va stranka.

Opera: Jdéte do nabidky Tools | Pre-
ferences a kliknéte na polozku Coo-
kies v zalozce Advanced. Pomoci volby
»Accept cookies only from visited sites”
nejprve zablokujte v§echna ,datova coo-
kies“ reklamnich servertl. Pokud mate
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zdsadné néco proti uschové téchto dat,
zvolte ,,Never accept cookies”. Nevyhoda
tohoto celkového zamitnuti je vSak zfejma
- funk¢nost celé fady stranek se rapidné
zméni... Abyste tomu predesli, Ize jednot-
livym strankdm povolit, aby uchovavaly
cookies, a to pomoci pfikazu ,,Manage
Cookies®.

Referer

Vas prohlize¢ na vyzadani komukoliv
v tzv. refereru sdéluje informace o ope-
ra¢nim systému a podporovanych aplika-
cich (ActiveX, Java atd.). Jako bonus navic
prozrazuje, které webové stranky jste
predtim navstivili. Uml¢te tohoto zbytec-
ného Zvanila!

e IE a Firefox: K utigeni refereru
A v IE a Firefoxu budete potre-
bovat néstroj Proxomitron, ktery si lze
stdhnout naptiklad na adrese www.buer-
schgens.de. Po instalaci jest¢ bude nutné
upravit nastaveni prohliZece: v IE jdéte do
nabidky Ndstroje | Moznosti Internetu | Pfipo-
jeni | Nastaveni mistni sité a zkontrolujte
zatrzitko pred volbou ,Pouzit pro sit
LAN...“. Jako adresu vlozte ,localhost®
a ,8080 jako port. V nabidce Upfesnit
aktivujte zatrzitko u polozky ,,Pro vechny
protokoly pouzit...“. Ve Firefoxu v nabidce
Ndstroje | Moznosti | Rozsitené | Sit |
Nastaveni aktivujte volbu ,,Ru¢ni konfigu-

The Proxomitron - default
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FILTR: Nastroj Proxomitron odstra-
fuje referery béhem surfovani.
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PRUVODCE: zde do prohlizeée
zadejte adresu pro ,pFesun provozu™
na anonymni proxy server...

race proxy servert’. Zde nastavte jako
adresu ,,localhost® a ,,8080% jako port pro
vSechny protokoly.
Opera: Pomoci klavesy [F12] ote-
viete tzv. rychlé predvolby a zruste
zatrzitko pfed polozkou ,Enable referrer

logging®
IP adresy

Na webu muze va$ pocita¢ komunikovat
s ostatnimi pocitaci pomoci IP adresy. Pro-
toze poskytovatelé sluzby zapisuji, které IP
adresy byly pridéleny kterému uzivateli
a kdy, lze vystopovat, které webové stranky
uzivatel navstivil - a to i po ubéhnuti néko-
lika mésict.

Existuji anonymni proxy servery, které
nabizeji (zdarma) zamaskovani IP adresy.
Tyto servery ,odkloni“ va$ datovy tok
a zmeéni tak vasi ,viditelnou® IP adresu.

Je tu vSak jeden problém: protoze se
veskery provoz presouva pres jediny ,,uzel,
tento uzel vas opét miize prozradit — pokud
jednoznacné nevite, ze jde o spolehlivy
server. To opét vraci snahy o anonymizaci
na startovni ¢aru. A to je duvod, proé¢
doporu¢ujeme softwarovy anonymizér,
jako je JAP.

Anonymni surfovani

Jediné skute¢né fesSeni, které vam zarudi
opravdovou anonymitu pfi surfovani, ma
ale hacek: je pomalé. Zatimco pti pouziti
proxy serveru probiha cely data traffic
ptes jediny uzel, JAP rozsekd data do sto-
vek jednotlivych balicki a posle je pres
riizné servery. Vysledkem je rychlost na
urovni ISDN (64 - 128 Kb/s), a to dokon-
ce i pivodné nékolikamegabajtovym
ADSL. Snazit se ptipojeni zrychlit je zby-
tecné: JAP stejné nezarucuje nic vic nez
onéch pomalych 64 Kb/s. To staci maxi-
malné na prohlizeni jednoduchych
WWW stréanek.

JAP je klientem AN.ON - projektu Uni-
versity of Regensburg a Technické univer-
zity v Drézdanech. K anonymizaci uziva
AN.ON nejméné tfi servery jako mix pro-
Xy - pocitace, které tento mix spravuji,
jsou divéryhodné. Kazdy mix promicha
data v komplikované procedute, diky
¢emuz nelze vystopovat, kdo ,zazadal“
o jaka data. Difve nez se ale mizete citit na
webu bezpe¢né, musite v programu upra-
vit nékterd nastaveni.

Zacnéte instalaci JAP z Chip DVD.
Aplikace vyzaduje Java Runtime - ten je jiz -
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Profesionalni nastroje:
Anonymni a rychlé

Plna ADSL rychlost, a jesté zcela v bezpeci
na webu? V soucasné chvili je to mozné
jen prostrednictvim komer¢nich progra-
mi. Vyrobci nabizeji své sité serveril, ke
kterym se bezpecné pripojujete pomoci
sité VPN. Velkou vyhodou je také to, ze
s témito produkty funguiji sité pro sdilenf
souborli (napt. i BitTorrent). Jsou zde
také znat desitky hodin prace vyvojari -
programy nabizi atraktivni rozhrani
a snadno se obsluhuiji.

Anonymni na internetu - VPN

Info:
www.steganos.com
Cena:

80 eur za rocni licenci
s objemem dat 25 GB

Sitovy tunel byl vybudovan mezi doma-
cim PC a serverem Steganos pres VPN.
VSechny on-line aktivity se odehravaji
pres tento tunel. Tunel zakdéduje vSech-
ny informace pomoci bezpecnostniho
SSL spojent.

CyberGhost VPN

Info:
www.s-a-d.com
Cena:

70 eur za rocni licenci
s objemem dat 40 GB

Anonymizacni  technika v  nastroji
CyberGhost je tplné stejna jako technika
v konkurenénim nastroji od firmy Stega-
nos. I zde vyrobci nabizeji svoje servery
pro VPN pripojeni. Software se snadno
ovlada a provoz je koédovan pomoci
256bitového AES klice.

%% 189 / JonDo

St PRVACY NEfDS ASINTYIR

AnonyTiy

User
Trafe: EANENEEER
Balance
Cwn ananymized Data

i) Undate
B i Help | Assistart |

ANONYMNI: Freeware JAP distribuuje
datové toky na riizné servery.
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na CD integrovan a nainstaluje se automa-
ticky. Po nainstalovdni spustte nastroj
a zvolte ,anonymizer server. To udélate
kliknutim na Services, kde ve ,Free mix
cascades zvolite server - CCC cascade.
Pak uz zbyva jen nastavit va§ browser.
Vlozte ddaje pro piipojeni: ,localhost®
a jako port ,4001% Konfigura¢ni stranky
prohliZzece najdete zde:
e Internet Explorer: Nejprve zkont-
rolujte, zda je v nabidce Nistroje |
Moznosti Internetu | Pfipojeni | Nastaveni
mistni sité aktivovano zatrzitko u volby
»Use a proxy server for your LAN® Pak
prejdéte na kartu Upfesnit
zatrzitko u polozky ,,Pro vSechny protoko-
ly pouzit...
9% Firefox: V nabidce Nistroje | Moznos-
ti | Rozsitené | Sit | Nastaveni aktivujte
volbu ,,Ru¢ni konfigurace proxy serverti.
( Opera: Oznacte zatrzitko a vypliite
véechny polozky v nabidce Tools |
Preferences | Advanced | Network | Proxy
server. Tyto polozky musite zadat dokonce
i pro FTP pfipojeni!

a zatrhnéte

Anonymni sdileni

At jsou tvrzeni hudebniho a filmového
pramyslu jakdkoliv, sité pro sdileni soubo-
rtt mohou mit i legalni obsah. Presto chce-
anonymné pouzit BitTorrent & Co. Je tu
viak stejny problém s rychlosti.

BitTorrent & Co.

Pro zakladni anonymitu pii surfovani staci
pouziti proxy serveru. Pokud chcete byt
anonymni i ve vyménnych sitich, je situace
ponékud jind. Tyto programy totiz obvykle
musi byt pfipojeny pfimo k PC a nejsou
dovoleny Zzadné Sluzba
SecurelX (www.secureix.com) nabizi spe-
cidlni proxy server, ktery dobfe funguje
s sharing nastroji. M4 to vak dvé nevyho-
dy: prvni je rychlost 256 Kb/s. Uzivatelé,
kteti chtéji vice, musi mési¢né zaplatit pri-
blizné osm eur. Druhd nevyhoda je zdvaz-
néjsi: protoze jsou vSechna data prenasena
pouze pres jednoho providera, muze tento
provider teoreticky uklddat informace
o prenasenych datech.

»mezistanice".

Pristi generace

Protokoly vyménnych siti pristi generace
jsou ale zcela anonymni a bezpe¢né. Kom-
binuji decentralni sitovou strukturu Bit-
Torrentu s anonymiza¢nimi technikami,

Jednodussi varianta

Pokud netouzite stdt se na webu
zcela neviditelnymi nebo dokonale
zakryt stopy své ,podvratné" €innos-
ti, ale chcete jen z rliznych divodi
zménit svou IP adresu, mame pro
vas nékolik reseni.

Pravdépodobné nejjednodussi
moznosti je pouziti internetového
anonymizéru. To je specialni stranka,
kde staci zadat adresu webu, ktery
chcete navstivit (u pokrocilejSich
jeSté oznacit, které sluzby a infor-
mace chcete povolit), a provozovatel
serveru stranku nahraje a ,preda"
vam ji. Vyhodou je tedy castecna
anonymita (zalezi na tom, jak diivé-
Fujete majiteli anonymizéru), ktera
pro vétSinu béznych aktivit naprosto
staci. Takovychto stranek je cela ra-
da - pro ukazku ale postaci jedna
Z nejznaméjSich: www.anonymouse.org.
Na specidlnich webech (http://

anoncheck.security-portal.cz/) si

pak mizete ovérit, jaké informace
0 sobé prozrazujete.

Druhou variantou je zadani adre-
Sy proxy serveru primo do nastaveni
vaseho browseru. To je sice na prvni
pohled elegantni reSeni, problémem
ovsem je, Ze tyto servery byvaji ¢as-
to pretizené a najit fungujici a zaro-
ven takovy, ktery vam nesnizi rych-
lost surfovani na desetinu, je maly
zazrak. Své Stésti mlzete zkusit na
adrese www.multiproxy.org, kde
najdete rozsahly seznam anonym-
nich proxy serverd.

DFiv neZ se ale vydate do anonym-
nich hlubin internetu, promyslete si
potencidlni rizika. Obvykle totiz plati,
Ze mira anonymity mize byt p¥imo
Umérna nebezpedi: seriézni provozo-
vatelé anonymizéru jsou relativné
snadno donutitelni ke spolupraci
(policie, soudy...), s rostouci anonymi-
tou zéaroven roste i riziko kriminalni-
ho jednani provozovatele anonymizé-
ru. NavStévovat svou banku pres
bezejmenny rusky anonymizér tedy
neni zrovna idealni napad...

jako jsou proxy a mixy - a navic prendseji
data dobrou rychlosti. P2P od ANt (na
Chip DVD) je povazovan za nejbezpecnéj-
$i. Klient anonymizuje datové toky pomoci
dumyslného routovaciho systému. Na roz-
dil od BitTorrentu zde neni ,datovy tok®
pfimo mezi Gcastniky, ale je veden pres
servery. Zasilatel souboru nevi, kam je
poslan, a zaroven pfijemce nema ponéti
o zdroji stahovaného souboru. A to je per-
fektni neviditelny pldst.

Fabian von Keudel| wa
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