I AKTUALITY s TECHNICKY LE XTI 0N

Aktivace produktu:
Dérava ochrana Visty

Kdo instaluje Vistu, musi prokazat, Ze ji requlérné zakoupil. Vzdor aktivacni povinnosti je vSak
v obéhu mnoho piratskych kopii - a nejen v Asii. Microsoft uz ale hackersky naskok dotahuje.

Valentin Pletzer, autor@chip.cz

elegdlni kopie softwaru
N jsou Microsoftu samo-

zfejmé trnem v oku
- predev$im pak rozbujelé pro-
duktové pirdtstvi v Rusku
a v Ciné. Podil legélné ziska-
nych licenci je v téchto zemich
podle Setfeni Microsoftu mensi
nez 10 %; tyto odhady potvrzu-
¢insky  velkoobchod  (trzni
podil 90 %) udava, ze v prvnich
dvou tydnech po zvefejnéni
Visty prodal jen 244 licenci.
Pro srovnani - celosvétové bylo
za prvni Ctyfi tydny realizova-
no kolem 20 milioni licenci.

XP: Prvni pokusy
o0 ochranu Windows

Pfedev§im ve snaze omezit
prodej zfalsovanych DVD
s Windows zacal Microsoft uz
u verze XP zostrovat jeji ochra-
nu proti kopirovani. Piratskym
kopiim Windows ma zabranit
tzv. aktivace produktu (WPA),
pfi niZ uzivatel svou kopii jako-
by ,,prihlasi“ u Microsoftu. Za
tim ucelem instala¢ni program
prozkouma hardware pocitace,
shromazdi systémové informa-
ce o pocitaci a pak je spolecné
se sériovym cislem Windows
posle  Microsoftu.  Seznam
pozadovanych informaci vidite
v ramecku.

Microsoft pak z informaci
o poditadi a ze sériového Eisla
vygeneruje kontrolni soucet.
Pokud je opera¢ni systém poz-
déji instalovan znovu, koncern
pak na zdkladé sériového ¢isla
a nové zjisténych hardwaro-
vych informaci dokéZe poznat,
zda se jedna o jiny pocitac
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- a tim o poruseni licen¢nich
podminek.

Softwarovym piratim se
vSak podarilo tuto protikopi-
rovaci ochranu  prolomit.
A Microsoft ptitvrdil. ,,Zkous-
ku pravosti“ (WGA = Win-
dows Genuine Advantage)
musi ted uZivatel podstoupit
nejen pri instalaci Windows
XP, ale i pti kazdé vétsi aktua-
lizaci. Podobné jako pri
puvodni aktivaci produktu
koncern vyZaduje pfedéni jed-
nozna¢nych ddaji. Microsoft
ptitom porovnava kontrolni
soucet z aktivace a aktudlni
systémové informace.

Avsak to, co zpocatku vypa-
dalo jako tspésna taktika, cely
problém jen posunulo. Dusled-

Co_ vSechno chce
Microsoft védét

m BIOS-Checksumme
m Kontrolni soucet BIOS
m MAC adresu

m Sériové cislo pevného
disku

m Jazykovou verzi
operacniho systému

m Verzi operacniho
systému

m Informace o PC a BIOS
(Make, Version, Date)

= Vyrobce PC

m Lokalni nastaveni
uzivatele

m Validaéni a instalaéni
vysledky

u Produktovy identifikator
Windows

kem totiz bylo, Ze pirati upda-
ty bud ignorovali, nebo aktu-
alné  dostupné
integrovali do instala¢nich
DVD. Hlavnim problémem
pfitom je, Ze ma-li byt operac-

aktualizace

ni systém bezpecny, musite
Windows pri kazdé aktualizaci
nové instalovat. Kdo na tuto
hru nepfistoupi, stane se diive
¢i pozdéji obéti spywaru, ktery
neopravené bezpecnostni
mezery vyuziva.

Vista: ZlepSeni ochrany

Ackoliv uz WGA predstavuje
pomérné znaénou prekazku,
u Visty Microsoft zkousku pra-
vosti jesté dale zostfil. Dalsi
ptezkouseni WGA ted vyZzadu-
je nejen v pripadech, kdy si
uZivatel chce néco od Micro-
softu stahnout, ale také nejpoz-
d¢ji kazdych 180 dni. Cilem
tohoto opatfeni je vyfadit
zZ provozu zejména neopravené
piratské kopie.

Aby se to podatilo, opét se,
jako u XP, predava Microsoftu
celd fada informaci. Jsou to
udaje, které koncernu umoz-
nuji jednozna¢nou identifikaci
pocitace. Probéhne-li tato
kontrola uspé$né, Microsoft
podle  vlastniho  tvrzeni
shromdzdénd data  ihned
vymaze. Pokud v$ak pocita¢
kontrolou WGA neprojde,
softwarovy monarcha si zazna-
mend identifikaci a kli¢ pro-
duktu. Co se déje pak, o tom
Microsoft ml¢i. Prinejmensim
teoreticky by se na zakladé IP
adresy dal uZivatel vyhledat
- za predpokladu, Ze by spolu-
pracoval provider.

Firmém jako Dell, HP nebo
Sony nabizi Microsoft tzv. Sys-
tem Locked Preinstallation
(SLP). Zde se pri instalaci
pouziva sériové ¢&islo OEM
a pro aktivaci neslouzi kom-
pletni informace o hardwaru,
nybrz jenom urcity udaj v BIOS
(viz schéma).

Utok: Hackefi piekonaji

i ochranu Visty

Uz pred oficidlnim zahdjenim
prodeje letos v lednu kolovaly na
internetu prvni kopie Windows
Vista. K jejich zprovoznéni viak
bylo zapottebi nékolik kompli-
kovanych zésahii, a vysledek
proto piraty neuspokojil. Dokon-
ce se zdalo, Ze jim uz Microsoft
»zatnul tipec. AvSak hacketi se
nevzdali a své metody dale zdo-
konalovali. Pripravili jsme pro
vas malou chronologii hacker-
skych napadeni Visty:

& Frankenstein build byl
prvnim utokem na protikopi-
rovaci ochranu Visty, ktery se
objevil jesté béhem jeji ,beta
faze“. Ponévadz tou dobou v ni
jesté  byly implementovany
jenom postupy WPA a WGA
podobné verzi v XP, nebylo pro
uto¢niky tézké ochranu prolo-
mit. Kdyz pak byla k dispozici
findlni verze a v ni daleko kom-
plikovanéjsi  protikopirovaci
mechanismy, pirati vyuzili pro-
lomenou ochranu z beta verze
a integrovali ji do Visty. Zdélo
se, ze tim na Microsoft vyzrali.
Jenze varianty Visty obsahujici
tyto soubory se pfi vyhledavani
aktualizaci identifikuji jako
beta — a od 30. kvétna uz tato
verze neni aktualizovana.
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Jak funguje aktivace produktu ve Visté

Kvili ochrané proti piratskému kopirovani kontroluje Vista licencni opravnéni na tfech trovnich: sériové cislo, WPA a WGA.
Presto se hackerim podafilo najit body napadeni jak u instalacnich DVD, tak i u OEM verzi (vysvétleni Gitoki viz text).

Vista-DVD

Uzivatel

Instalace

— Individudnt > generdtorem
Pri spusténi setupu sériové éislo Klici
provadi Vista jen ‘
lokalni kontrolu,
ktera povoli in-
stalaci a operacni

Kontrolovano
lokalné Vistou

systém zprovozni ‘

na 30 dni.
30denni provoz

Aktivace produktu

Ve druhém kroku
Microsoft on-line
uvolni licenci.
Zaroven se sériové

Kontrolni
soucet WPA

Microsoft

Individudlni sériové
¢islo +
redlné informace
0 pocitaci vytvoreni kont-

rolniho souctu

Vista-OEM

Dodavatel
Instalace

Microsoft

OEM informace

Kazdy dodavatel
obdrzi od Micro-
softu jen jedno
sériové Cislo

a prislusnou OEM
informaci.

modifikace
BIOS

Vistaloader
hack

OEM sériové cislo

Omezena Vista

System Locked Preactivation

0EM certifikat i
Zda se skutecné

jedna o OEM PC,
to kontroluje Vista
na zakladé certi-

¢islo priradi
k hardwaru.

Vista lokalné ovéri

Frankenstein<

kontrolni soucet build <

+

Uvolnéni pro provoz

Windows Genuine Advantage
Kontrolni soucet WPA+

Informace

0 pocitaci se v pra-
videlnych inter-
valech znovu kon-

trol. dalsi provoz

- 3% Timestop hack prisel jako
druhy. Jeho myslenka byla pro-
std: 30denni lhiatu pro aktivaci
jednoduse  protahnout do
nekone¢na. V zdsadé to také
tak funguje - az na to, Ze tuto
verzi nelze aktualizovat. A bez
bezpecnostnich aktualizaci se
takovyto systém neda rozumné
pouzit.

& Rearm je vlastné jen ofici-
alné pouzitelny ptikaz, ktery ve
Visté umoznuje 30denni lhatu
i nékolikrat prodlouzit. S tim je
ovéem definitivné konec po
120 dnech. Pak uz Windows
zadné dal$i  prodluzovani
nepfipusti — prestoze podobna
povést mezi uzivateli jesté stale
obiha.

P& Zneuziti KMS serveru
(Key Management Service) se
poprvé objevilo jako ¢inskd
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Uvolnéni pro

redlné informace o pocitaci

porovnani

piratska kopie. K podvodu
vyuziva ,Volume Activation
2.0“ pro Vista Business a En-
terprise. Aby totiz ve velkych
podnicich  kvali  aktivaci
nemusely s centralou komu-
vSechny poditace,
Microsoft takovym firmam
Serverovy

nikovat
nabizi specidlni
software, ktery pracuje jako
aktiva¢ni proxy. Staci pak jed-
nou aktivovat KMS, a ten uz
zprovozni vSechny pocitace
v mistni siti. Lze tak ovsem
aktivovat jen provedeni Vista
Enterprise a Business. Kromé
toho, pokud Microsoft odepte
KMS serveru aktivaci, jak se
to uz u piratskych kopii stalo,
neprojdou uz kontrolou WGA
ani klienti.

P& Generitory klich se
samoziejmé vyrojily i pro Vis-

barad Ovéreni OEM
aradox i
DLL hack '"ﬂ’i‘ace

fikatu od Micro-
softu.

Uvolnéni pro provoz

UzZivatel

Windows Genuine Advantage

Kontrolni soucet WPA +
redlné informace o pocitaci

Uvolnéni pro
dalsi provoz

tu. Jejich koncepce vyuzivd
yhrubou silu“: mald aplikace
ma generovat riizna registra¢ni
¢isla tak dlouho, dokud nena-
jde platny kli¢. Tento Gtok ma
vsak hned dvé slabiny: za prvé
trva vyzkouseni klice relativné
dlouho, za druhé musi byt
nalezeny kli¢ akceptovan nejen
lokdlné, nybrz také on-line
u Microsoftu. A pocet kli¢t
v jeho databance je podstatné
mensi nez pocet klicd, které
Vista akceptuje na pocitaci.

& Modifikace OEM BIOS
dosud Microsoft ignoruje.
Ponévadz zmény v BIOS ne-
jsou pro uzivatele bez rizika,
prozatim si s nimi v Redmon-
du starosti nedé¢laji. ,Neni
nasim cilem branit v ¢innosti
kdejakému  $ilenému  védci,
ktery si usmyslel cracknout

Microsoft
pravidelné kon-
troluje on-line

porovnani | 5.6 OEM PC.

«

Windows,“ fika k tomu mluvéi
koncernu.

& Paradox je skupina hac-
kert, jejiz produkt Microsoftu
rozhodné nebyl vhod: ovlada,
ktery se nainstaluje pod Vistou,
zachycuje pozadavky na BIOS
a simuluje pak pravy OEM
BIOS - aniz by viibec musel
pfistupovat k hardwaru. Dnes
uz je v8ak ovlada¢ od Paradoxu
rozpoznavan, a tato metoda je
tedy nepouzitelna.

% Vistaloader je bootovaci
zavadéd, ktery funguje podobné
jako ovlada¢ Paradox. Specidlni
bootovaci spravce prosté emu-
luje cely BIOS, ktery hackefi
zkopirovali z néjakého OEM
pocitace. I v tomto pripadé je
v8ak jen otazkou ¢asu, kdy bude
Microsoft schopen tento soft-
ware rozpoznat a deaktivovat.
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