[™ AKTUALITY BEZPECNOST

DATA A FAKTA
Barometr nebezpeci

vysoké Hacker'ské ﬂggky
e se nyni zaméruji
predevsim na
odcizeni bankov-
nich a zakaznic-
stfedni kych dat.
riziko
nizké
riziko

Infikované stranky

Zdroj: Sophos
Vétsina skodlivych programu se
vyskytuje na americkych strankach
- stranky domény .cz jsou jesté rela-
tivné bezpecné

Nejvétsi zdroje vird
1% OSTATNI
CESTY SIRENI

3% ZAMORENE 53% INFIKOVANE
PRILOHY E-MAILU | STAHOVANI Z WEBU

43% MALWAREM
INFIKOVANE POCITACE

Zdroj: TrendMicro

Nebezpedi z webu: Vice nez polovi-
na vsech vir0 se skryva ve stahova-
nych souborech.

Cislo mésice

E2%,1%

vséech e-maill jsou spamoveé zpravy.
Ukazala to vyrocni zprava Symantecu
za rok 2008.
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‘Hackeri ctou
‘vase data

Pomoci jednoduchého trojského koné vnikaji
do siti, SLIDi V ELEKTRONICKE POSTE a v Udajich

0 bankovnich U¢tech. Obrana proti témto Utocni-

kom je obtiZzna.
FABIAN VON KEUDELL

nich zasad: aktualizovali vi-

rovy skener, aktivovali fire-
wall a nainstalovali vSechny aktu-
alizace Windows. Presto mohou
hackefi vas kompletni provoz na
siti odposlouchavat - diky nové
metodé, proti niz se Ize jen tézko
branit. Nebot trojsky kun Trojan.
Flush.M zmanipuluje sitovou ko-
munikaci. MySlenka utoku je pfi-
tom velmi jednoducha a funguje
désivé dokonale. Zaskodnik na
napadenych PC prosté spusti
vlastni DHCP server. Za tim Uce-
lem nainstaluje sitovy ovladac

Dbali jste vSech bezpecnost-

(NDISPro) a nasledné odpovida na
vSechny DHCP pozadavky pocita-
€0. Fatalni pritom je, Ze i kdyZ na
pocitacich bézi antivirovy pro-
gram, pécécka dovéruji faleSnému
DHCP serveru, nebot odtud za
normalnich okolnosti nemohou
viry prichazet - jenomze zfalSo-
vané datové pakety ano.

Jakmile si jednou Utocnici tak-
to pocitace podmani, mohou cely
sitovy provoz presmérovat. A tak
se tfeba pfi internetovém ban-
kovnictvi mOzZete nahle namisto
pravé stranky své banky ocitnout
na k nerozeznani podobné stran-

Internetové kavarny: Snadna kofist pro Trojan.Flush.M - béhem nejkratsi
doby se pécécka nakazi pisobenim DHCP serveru simulovaného skidcem.

ce hacker0, ktera lacni po
informacich o vasich Uctech.
Detailné postupuji Utocnici
takto: Napadenému PC pfiradi no-
vé DNS servery a tak presméruji
kazdé volani weboveé stranky,
dejme tomu www.banka.cz, pres
hackersky server. Tam si mohou
Cist hesla, jimiz se uZivatel prihla-
Suje k webovym strankam, nebo
i maily, které odesila prostrednic-
tvim protokolu POP3. Chip uz ma
k dispozici zpravu jedné velké za-
hrani¢ni firmy, jejiz celou sit
Skudce presméroval. Dokonce ani
dobre zabezpecené sité tedy hac-
kerOm neodolaji.

Nové metody Utoku: Vyrobci
antivird musi jednat

Duvod, proc tento trojsky kon
mUze zpusobit tolik Skod, aniz
by byl odhalen, je prosty: Tato
metoda napadeni je Uplné nova.
AZ dosud vyrobci antivirovych
programu vlastnim DHCP serve-
rom v siti piné dovéfovali. V pFi-
padé Skudce Trojan.Flush.M staci
infikovat jediny pocita¢, ktery
pak funguje jako domnéle duveé-
ryhodny server a vSechny ostat-
ni pocitaCe presméruje.

Dokonce i kdyz uzivatel na-
kazeny pocita¢ vypne, mnoho ji-
nych PC pak az do pristiho re-
startu pouziva DHCP data troj-
ského koné. Chcete-li svou sit
zabezpecit, nainstalujte si nej-
novéjsi aktualizace signatur pro
antivirovy program a proskenuj-
te jim vSechny pocitace. Potom
pocitace v siti restartujte. V in-
ternetovych kavarnach byste
vzdy méli zkontrolovat sitovou
konfiguraci svého pocitace. Po-
kud IP adresy DNS serverU znéji
»85.255.112.36« nebo
»85.255.112.41«, je sit infiko-
vana trojskym koném Trojan.
Flush.M!

INFO: www.symantec.com

GOOGLE MAIL

Pristup pro kazdeho

Bezpecnostni mezera v mailové
sluzbé Googlu poskytuje hacke-
r0m moznost zfizovat v cizich
postovnich schrankach vlastni
presmérovaci filtry. Jimi pak mo-
hou jménem obéti rozesilat zpra-
vy na mailové adresy. Uto¢nici

k tomu vyuZivaji slabinu oznaco-
vanou jako CSRF (Cross-Site-Re-
quest-Forgery): UzZivatel musi byt
prihlasen ke své postovni
schrance a soucasné v jiném ok-
né browseru vyvolat hackerskou
stranku. Pak mUze zaskodnicky

skript nakonfigurovat googlov-
ské mailové filtry. Pomoc zjedna
plug-in do browseru nazvany
NoScript. Kromé toho by uZivate-
|é méli k vasemu Uc¢tu pristupo-
vat jen prostrednictvim zabezpe-
¢eného spojeni HTTPS. K tomu
ovsem nejprve musite Google
premluvit: PFrihlaste se ke svému
mailovému Uc¢tu a kliknéte na
»Nastaveni | Obecné«. Pod »Pfi-
pojeni browseru« zvolte »Vzdy
pouzivat https«.

INFO: www.googlemail.com
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ADOBE ACROBAT 9

Jednoducha ochrana

vykonnost a nasadili proto pouhy
jeden MD5 hash. Vysledkem je si-
ce vyrazné rychlejsi Acrobat - je-
nomze Utocnici ted dokazi prolo-
mit heslo stokrat rychleji nez dri-
ve. Domnélym reSenim doporuco-
vanym firmou Adobe je pouzivat
dlouha hesla. V praxi se vsak uka-
zalo, Ze velmi rychle se daji pro-
razit dokonce i osmimistna hesla.
Co opravdu pomuze, jsou zvIastni
znaky a Cislice.

INFO: www.adobe.com

% INFO
Nova bezpecnostni rizika

VMWARE

Uto¢nici mohou na virtualizovany hardware vyslat specialni poza-
davek a pak bez opravnéni spravce prenaset data a spoustét pro-
gramy. Problém odstrani aktualni verze VMware Workstation 5.5.9
a VMware Player 1.0.9.

INFO: www.vmware.com

Nové neznamena vzdy lepsi:
PDF dokumenty chranéné hes-
lem, které uzivatelé vytvorili

v Acrobatu 9, Ize snaze prolomit
nez ty z Acrobatu 8. Stara verze
sazi na rozsahlé zakodovani sou-
boru: KvUli tomu generator PDF
zaklada pro heslo hned nékolik
haSovacich hodnot MD5 - to
znesnadnuje jeho zjisténi hrubou
silou, spotrebuje ovsem také vi-
ce ¢asu procesoru. V nové verzi
chtéli vyvojari vlastné jen zvysit

JAVA

K propasovani skodlivého kodu do PC prostrednictvim Javy vyuzi-
vaji hackeri vice bezpecnostnich mezer. Nova verze Java 6 Update
11 je nejen chranéna, ale hned také z pocitace vymaze starsi neza-

bezpecené instance programu.
INFO: http://java.sun.com

TRILLIAN MESSENGER

Hned tfemi kritickymi mezerami v multimessengeru Trilian mo-
hou Utocnici pomoci preteceni bufferu nahrat do pocitace Skodli-
vy kod. Hackefi k tomu vyuzivaji soubory s pfilis dlouhymi na-
zvy. Redeni je snadné: z webové stranky vyrobce si nainstalujte

novou verzi 3.1.12.0.
INFO: www.ceruleanstudios.com

SUN SOLARIS

Podle informacniho serveru Secunia potvrdila spole¢nost Sun vy-
skyt zranitelnosti v Sun Solaris, jejiz zneuziti umozni potencional-
nim Uto¢nikOm provadét utoky typu spoofing. Vice podrobnosti na-
jdete na strance vyrobce (http://sunsolve.sun.com/search/docu-
ment.do?assetkey=1-66-250826-1), kde jsou i informace o0 moz-

ném feseni problému.
INFO: zpravy.actinet.cz

CISCO SECURITY MANAGER

Cisco Security Manager obsahuje zranitelnost v pfipadé, Ze je uZi-
van s Cisco IPS Event Viewer (IEV). To ma za nasledek otevieni TCP
portU na klientovi i serveru. Zneuziti této chyby mize vést k zpfi-
stupnéni IEV MySQL databaze nebo IEV serveru, prostrednictvim
otevrenych portd na serveru. Tato chyba byla nalezena u verze 3.1,
3.1.1, 3.2, a 3.2.1. Resenim je update na opravenou verzi. Pro vice
informaci navstivte stranky vyrobce (www.cisco.com).

INFO: zpravy.actinet.cz

SAMSUNG FRAME MANAGER

Viry na nocnim stolku

Kdo ma doma digitalni fotora-
mecek od Samsungu, ma pravdeé-
podobné také zavirovany poci-
tac. Nebot dodané cédécko

s ovladaci obsahuje virus W32.
Sality.AE. PostiZzeny jsou modely
SPF-75H, SPF-85H, SPF-86H,
SPF-85P, SPF-86P a SPF-105P.
Skudce se spole¢né s originalnim
ovladacem nainstaluje na pevny
disk - a bohuzel jej dokazou od-
halit zdaleka ne vSechny antivi-
rové programy. Jakmile se jed-
nou ocitne v pocitaci, virus sa-
mostatné stahne novy Skodlivy

kod z internetu a infikuje spus-
titelné soubory na disku. Fatalni
pfitom je, Ze infekce zasahne to-
lik soubory, ze se Skudce da jen
velmi obtizné odstranit rucné.
Pomoci mohou jen dobré antivi-
roveé nastroje, napfiklad Norton
Antivirus firmy Symantec nebo
McAfee Antivirus. Samsung uz
zareagoval a prodej postizenych
model0 zastavil. Kdo uz fotora-
mecek vlastni, mél by si nain-
stalovat opravenou verzi ovla-
dace 1.082 Frame Manageru.
INFO: www.samsung.com

Nezavislost na hardwaru

Spolecnost Symantec
ohlasila nejnovéjsi
inovaci Symantec
GoEverywhere, coz
je zabezpeceny on-
line pracovni prostor,
ktery uzivatelom
umoziuje pristup

k webovym aplika-
cim kdykoli a kdekoli
pomoci témér libo-
volného zafizeni vy-
baveného webovym
prohlizeCem. Pracov-
ni prostor GoEve-
rywhere je po dobu beta testl programu zdarma k dispozici pro-
stfednictvim bezplatného UCtu na adrese www.goeverywhere.com.

,Rostoucimu pouziti webovych aplikaci se musi pfizpUsobit také
nase pracovni pocitacoveé prostredi, které se musi presunout na
web, coZ podle naseho minéni povede k posunu v pouZivani stol-
nich pocitacy,” rekl Don Kleinschnitz, general manager Symantec
GoEverywhere. ,Beta verze pracovniho prostoru GoEverywhere no-
vatorskym zpUsobem vyuziva koncepty ,shlukd‘ a Web 2.0 nové ge-
nerace. Zakaznikdm tim rozsifuje moznosti volby v tom, jak a kdy
mohou pfistupovat k informacim.”

Beta verze pracovniho prostoru GoEverywhere vychazi z od-
bornych znalosti spole¢nosti Symantec v oblasti zabezpeceni
a Ulozist. Zakladni sluzba umoziuje uzivatelUm pristup k jejich
on-line webovym aplikacim a nabizi vybér webovych aplikaci
pro zpracovani text0, vytvareni prezentaci a praci s tabulkami
i pristup k e-mailu prostfednictvim webového rozhrani. K dalsim
vyhodam patfi nezavislost na hardwaru a operacnim systému (je
poZzadovan pouze prohliZze¢ internetu), nulova potfeba udrzby
(neni nutna sprava IT, zalohovani nebo aktualizace) nebo bezpe¢-
né jednotné prihlasovani k webovym aplikacim. Beta verze pra-
covniho prostoru Symantec GoEverywhere je k dispozici pro vy-
zkousSeni zdarma na adrese www.goeverywhere.com. Nazory
Uc¢astnik0 beta testl jsou vitany. Pomohou v dalSim vyvoji a roz-
voji pracovniho prostoru GoEverywhere.

Komentar redakce: O vyuZivani technologii Web 2.0 a cloud
computingu piseme na jiném misté naseho ¢asopisu. Vsechny zmi-
nované technologie vSak maji jednu spolecnou slabinu - bezpec-
nost. Je malo pravdépodobné, Ze by uzivatelé, dennodenné bom-
bardovani zpradvami o Utocich hackerd, ztratach dat nebo odcizeni
pristupovych Udaju, chtéli svou dilezZitou praci presunout na inter-
net. MozZna bude novinka od firmy z oblasti bezpe¢nostnich techno-
logii tim spravnym impulzem k lepsimu vyvaji v této oblasti.

Atnnigen

Low Cost

titlest

Premiéra: Goeverywhere.com je prvnim poku-
sem Symantecu na poli ,,cloud coumputingu®.
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KASPERSKY ANTI-VIRUS

Novy antivir pro Windows 7

butor Kaspersky Lab pro CR

a SR, oznamila vydani tech-
nického prototypu Kaspersky
Anti-Virus pro systém Windows 7.
Tento program je zaloZen na no-
vém antivirovém enginu, ktery
poskytuje komplexni ochranu
pred vSemi druhy internetovych
hrozeb.

Prototyp spolecnosti Kasper-
sky Lab je komplexnim feSenim,
které zahrnuje nejen antiviro-
vou komponentu rozpoznavajici
Skodlivy software na zakladé
znamych vzork( malwaru, ale
také heuristickou analyzu, jez
umoznuje odhalit a zablokovat
dosud neznamé nebezpecné
programy na zakladé jejich po-
dezrelého chovani. Produkt ob-
sahuje také firewall a antispa-
movy filtr. Cilem prototypu je
poskytnout efektivni ochranu

Spolecnost PCS, oficialni distri-

Bezpecnéji: Jednim z prvnich bez-
pecnostnich nastrojo pro Windows
7 byl Kasperky Anti-Virus.

proti vSem druhOm interneto-
vych hrozeb - virom, ¢ervim,
trojskym konim, spywaru, Uto-
kOm hacker( i spamu. Jadrem

prototypu je novy antivirovy
engine, ktery oproti predeslé
verzi u¢innéji detekuje Skodlivé
programy. Novy engine |épe
pracuje s objekty a optimalizuje
vyuziti systémovych zdrojo,
a tim zrychluje kontrolu (skeno-
vani) systému. Noveé uvedeny
prototyp je plné kompatibilni
s 32 i 64bitovymi verzemi ope-
ra¢niho systému Windows 7.
,0Cekavame, ze nova verze
operacniho systému Microsoft
Windows bude jeSté oblibenéjsi
nez ta predesla a predpoklada-
me, Ze po jejim oficialnim vydani
na ni prejde zna¢né mnozstvi
uzivatelU. Jiz jsme obdrzeli velké
mnozstvi zadosti od firem, které
planuji prechod na Windows 7
a uZ nyni testuji jejich efektivitu
a kompatibilitu operacniho sys-
tému s dalSim pouzivanym soft-
warem. Proto jsme prototyp na-

Seho reseni pro systém Windows
7 vyvinuli v ramci divize, ktera
je odpovédna za vyvoj produktu
pro firemni zakazniky," uved|
Alexej Kalgin, reditel produkto-
vého marketingu, divize Corpo-
rate Business, Kaspersky Lab.
Kaspersky Anti-Virus pro operac-
ni systém Windows 7 Ize stah-
nout z webu www.kaspersky.
com/windows7.

Spole¢nost Kaspersky Lab na-
vic planuje béhem testovaci faze
nového operacniho systému na-
bidnout také nastroje pro cent-
ralni spravu. Ve chvili oficialniho
uvedeni finalni verze Windows 7
na trh nabidne spolecnost Kas-
persky Lab pIné portfolio svych
produkty, které poskytnou kom-
plexni ochranu firemnim i doma-
cim uzivateldm nového operacni-
ho systému.

INFO: www.kaspersky.com

STATISTIKY ZRANITELNOSTI

INF/Autorun na prvnim miste

Cerv Win32/Conficker ktery se
v Cesku pouze nékolik t|5|c poci-
tacu a umistil se az na 9. misté lo-
kalniho Zebfictku sestaveného ze
statistickych dat systému ESET
ThreatSense.Net. V Cesku nejvice
pocitace v lednu napadal adware
Win32/Toolbar.MyWebSearch, te-
dy infiltrace snazici se o zahlceni
pocitace nevyzadanou reklamou.
Celosvétové se nejvice v led-
nu Sifil INF/Autorun (9,71% ze
vsech zachycenych infiltraci), coz
je smés trojskych koni zneuziva-
jicich funkci automatického spus-
téni pfenosnych médii (autorun.
inf) v opera¢nim systému Win-
dows. UZivatelé, ktefi maji funkci
automatického spusténi povole-
nou, se vystavuji velkému riziku,
Ze po vloZeni CD / DVD ¢i pfipo-
jeni USB klice, pamétoveé Kkarty
nebo fotoaparatu, dojde k prene-
seni infiltrace na jejich pocitac.
V lednu ESET ThreatSense.Net
na druhém misté detekoval rodi-
nu trojskych koni Win32/PSW.On-
LineGames, ktera dokaze zpUsobit
velké Skody hlavné hracdm onli-
ne her. Infiltrace se na napade-
ném pocitaci snazi o ziskani citli-
vych 0daju tykajicich se prihlase-
ni do online her, ¢imz zpristupni
Utocnikovi cestu k vykradeni kon-
ta postizeného hrace.
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Kromé INF/Autorun vyuziva
USB disky a prenosna média ke
svému Sifeni stale vice pocitaco-
vych hrozeb. Také medialné zna-
my ¢erv Win32/Conficker se
v lednu snazil kromé jinych me-
tod Sifit prostfednictvim funkce
automatického spusténi po pfi-
pojeni vyménitelného média. Po-
tencial ke vzniku viroveé epide-
mie se vSak nepotvrdil a Confic-
ker se nakonec umistil az na tre-
tim misté. Napfiklad v zemich
zapadni Evropy nebylo Sifeni
Cerva Conficker témér zazname-
nano. Epicentrum naopak bylo na
Ukrajiné a v Rusku. Tento fakt
mUZe souviset s tim, ze v zemich
vychodni Evropy je stale instalo-
vano velké mnozstvi nelegalnich
operacnich systémdu, a napadené
pocitace tak nemély stazenu po-
trebnou bezpecnostni zaplatu.

V zapadni Evropé byla v lednu
velmi rozSifena hrozba WMA/
TrojanDownloader.GetCodec. Po-
kud se tento trojan dostane do
pocitace, najde vSechny hudebni
nahravky v popularnich forma-
tech a kazdou z nich mirné upra-
vi. A to tak, ze pfi nasledném
spusténi se prehravac pokusi
stahnout Skodlivy obsah z inter-
netové stranky tvircd virovych
infiltraci.

INFO: zpravy.actinet.cz

OSOBNi UDAJE V OHROZENI

Unik uZivatelskych dat
U Monster Worldwide

Neni to tak davno, co ¢eska
média informovala o ,hacknu-
ti“ serveru Libimseti.cz. Velkou
medialni bublinu zpUsobil pre-
devsim Unik tisicO lechtivych
fotografii jednotlivych uZiva-
telek. O tom, Ze nejde o nijak
mimoradnou udalost, nas ujis-
tila i podobna aféra firmy

z oblasti personalni online in-
zerce. Spolecnost Monster
Worldwide (http://corporate.
monster.com/) potvrdila Unik
uZivatelskych dat z webu Mon-

BEZPECNOST USA

ster.com a USAJOBS (www.usa-
jobs.gov/securityNotice.asp).
Z databaze unikla data vcetné
login0 hesel a dalSich informa-
ci o uzivatelich. Spole¢nost
Monster Worldwide provozuje
i Ceskou verzi sluzby (www.
monster.cz), jejimzZ uzivatelim
doporucujeme okamzitou zmeé-
nu prihlasovacich 0daju a zvy-
Senou ostrazitost ohledné vy-
skytu dat ze svych zZivotopis0
v nepovolanych rukou.

INFO: zpravy.actinet.cz

Strategie informacni
bezpecnosti Spojenych statu

Barrack Obama, prezident Spoje-
nych statu, deklaroval problema-
tiku informacni bezpecnosti jako
strategickou prioritu (www.whi-
tehouse.gov/agenda/homeland_

security/). Cilem je mimo jiné vy-

tvofit bezpecnou infratstrukturu.
Zakladem ma byt vyvoj novych

bezpecnych systému pro narodni
bezpecnost, ochrana infrastruktu-
ry zajistujici fungovani ekonomi-
ky, minimalizace mozného zisku
z nelegalnich aktivit a povinnost
spolecnosti zverejnovat pripadné
Uniky osobnich dat.

INFO: zpravy.actinet.cz



HROZBA PRO MOBILNi TELEFONY

Novy trojsky kun utoCi

na Symbian

Odbornici ze spolecnosti Kasper-
sky Lab odhalili novy Skodlivy
program pro Symbian. Tento po-
pularni operacni systém vyuzivaji
predevsim mobilni telefony Nokia,
ale i nékteré modely Samsung, So-
ny Ericsson, Motorola a dalsi.
Tento malware se poprvé objevil

U uZivatel0 jednoho z indonés-
kych mobilnich operator0. Trojsky
k0n napsany ve skriptovacim ja-
zyce Python zasila zpravy SMS
obsahujici uzivatelem neautorizo-
vany pokyn preveést ¢ast penéz

z UCtu uZivatele na jiny ucet, ktery
kontroluji podvodnici.

Jak je to mozné? V siti prislus-
ného indonéského operatora staci
k prevodu penéz mezi UCty uZiva-
telU sluzby zaslat SMS na ¢islo
151. Kvili softwarové zranitel-
nosti ¢erv umoznuje tento prevod
proveést bez toho, aby ho uzivatel
telefonu musel potvrdit ¢i ho vi-
bec zaznamenal. Trojsky kon Tro-
jan-SMS.Python.Flocker byl labo-
ratofemi spole¢nosti Kaspersky
Lab zjistén v péti variantach, od .
ab po .af. Pfevadéné castky se
pohybuji od 0,45 do 0,90 dolari.
Podvodnici doufaji, ze to, ze jed-
notliva prevadéna ¢astka je rela-
tivné nizka, jim umozni uniknout
odhaleni, protoze uZzivatelé tuto
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aktivitu nezjisti nebo ale-

spon nebudou zpétné resit. Po-

kud se takto ale Uto¢nikdm, po-

dafi infikovat vétsi mnozstvi te-
lefond, ¢astka, kterou vysledné

ziskaji, m0ze byt docela znacna.

,Samozrejmé, Ze autofi troj-
ského koné chtéji ziskat penize,
vysvétluje Denis Maslennikov,
senior malware analyst ve spo-
le¢nosti Kaspersky Lab. ,AZ do-
sud se mnozi domnivali, Ze pod-
vodné programy odesilajici zpra-
vy SMS bez uZivatelova védomi
jsou pouze ruskym fenoménem.
Nyni je jasné, Ze se nejedna pou-
ze 0 problém ruskych uzivatelg,
ale s témito podvody je tfeba
pocitat i v jinych zemich."

Jiz loni byl napfiklad zazna-
menan podobny Utok v Cing, kdy
podvodnici Sifili malware, ktery
ovladl mobilni telefon. UZivate-
|0m se zobrazila vyzva, Ze pokud
chtéji ziskat nad svym zafizenim
opét kontrolu a pouzivat ho, mu-
si zaplatit 7 dolaru. A jak se bra-
nit? Spole¢nost Kaspersky Lab
doporucuje uzivateldm pfi pro-
hliZzeni rizikovych internetovych
stranek z mobilniho telefonu mi-
moradnou opatrnost a prede-
vSim pouzivani ,mobilnich anti-
virovych reseni®.

‘

Internet pod ochranou

Internet od 02 ochrani svym uziva-
telOm data i pocitac pred napade-
nim. Firma totiz pro své zakazniky
pripravila profesionalni antivirovy
program F-Secure Profi Antivir.
Sluzba je k dispozici od 1. Unora
2009 a je ur€ena pro noveé i stavaji-
ci zakazniky vsech variant vysoko-
rychlostniho internetu 02 Internet
ADSL. Vyuzivat ji mohou i zakaznici
s mobilnim pripojenim. Novou anti-
virovou ochranu dava Telefonica
02 svym klientdm zdarma po celou
dobu vyuzivani sluzby.

.S nardstem vyuzivani poci-
tacl je stale aktualnéjsi otazka
bezpecnosti. Uvédomujeme si,
Ze bez radného zabezpeceni je
pfistup na internet stale riskant-
néjsi. Podcenovat tato rizika se
nevyplaci. Nasim zakaznikim
diky programu F-Secure odpad-
ne obava o zavirovani jejich po-
Citace, kradezZ hesel internetove-

ho bankovnictvi,“uved| Matts
Johansen, vykonny feditel pro
marketing spotrebitelského
segmentu.

Profesionalni program F-Secu-
re Profi Antivir ziska kazdy za-
kaznik zdarma ke sluzbam 02 In-
ternet ADSL a 02 Internet Mobil.
Nastroj obsahuje antivir, firewall
a antispyware. Novi zakaznici
obdrzi program s omezenou plat-
nosti na 60 dni na instala¢nim CD
jako soucast pfislusenstvi pro
provoz 02 Internet ADSL. Po
uplynuti této doby zdarma obno-
vi platnost prostrednictvim inter-
netovych stranek a na zakladé
automaticky zaslaného Klice. Sta-
vajicim zakaznikom bude pro-
gram ve stejné verzi k dispozici
ke staZeni na internetové strance
www.internetbezpecne.cz. Jeho
platnost pak prodlouzi stejnym
zpUsobem.

INZERCE
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ANALYZA TREND MICRO

Hrozby z kontinentu

-
adné prekvapeni - surfo-
Zvéni po internetu bez nain-
stalovaného bezpecnostni-
ho softwaru mize mit nebez-
pecné nasledky, zejména kvuli
nar0stu webovych hrozeb (ve
srovnani s rokem 2005 o témér

2 000 procent). Podle expertd

Trend Micro zabyvajicich se po-

Citacovymi hrozbami pochazelo

vice nez 50 procent z nejnebez-

Utoku z internetu. Zmifiovany

malware se do pocitaCe uzivate-

le dostava po navstéveé nezna-
mych Skodlivych web0.

Druhym nejvétsim zdrojem
infekci (43 procent) je malware,
ktery se jiz nachazi v pocitaco-
vych systémech. Soucasné
hrozby se obvykle skladaji z vice
soucasti, které se do pocitace do-
stavaji postupné - jedna nebo né-
kolik nejdrive stazenych casti
malwaru se ukryje v uritém sou-
boru, odkud kontaktuje vzdalené
misto na siti, z néhoZ natahne do
pocitace dalsi vykonny kad, jako
je napriklad malware pro odcize-
ni dat. Prilohy e-mail0 prichazeji-
cich z neznamych nebo Skodli-
vych zdroj0 tvori tieti nejvetsi
zdroj (12 procent) infekci.

DalSimi obvyklymi zpUsoby
nakazy jsou tyto:

» prijimani souboru pres aplikace
pro instantni messaging;

» stahovani soubord nabizenych
v P2P sitich;

» pouzivani prenosnych zazna-
movych médii (flash disky
nebo prenosné ¢i externi
pevné disky);

» nedostatecné zaplatovani apli-
kaci, u nichz byly zjistény zra-
nitelnosti.

| kdyz udaje z jednotlivych re-
gionU vykazuji podobny celkovy
trend, presto existuji drobné od-
chylky: Severni Amerika stale vy-
kazuje nejvétsi mnozstvi adwaru
a vyrazny nar0st malwaru pro
odcizeni dat, ktery se do pocitacu
dostava pres internet.

Malware pochazejici z prenos-
nych zaznamovych médii (flash
disky, pamétové karty nebo pre-
nosné ¢i externi pevné disky) se
nejvice vyskytuje v Asii a Austra-
lii (29,31 procenta). Ve vétsiné
asijskych zemi je mezi nej¢astej-
Simi zdroji nakazy (nejvice ze
prostrednictvim prenosnych zafi-
zeni. Vyjimku tvofi Cina - ta vsak
kvUli velkému mnozstvi hracu
on-line her zase vykazuje vysoké
procento spywaru pro tyto hry.

Hlavni pfi¢inou nakazy v Ev-
ropé, na Strednim vychodé
a v Africe jsou trojské koné, které
instaluji do pocitacovych systému
dalsi Skodlivé soubory - a to bud
stazenim ze vzdaleného pocitace,
nebo jejich primym umisténim do
systému z kopie umisténé v jejich
vlastnim kadu. V tomto regionu
jsou rozsirené i nakazy pomoci
Skodlivych IFrames (Inline Fra-
mes, oblibeny prvek webového
designu, ktery umoznuje, aby je-
den HTML dokument byl viozen
do jiného HTML dokumentu).

Hlavni hrozby v Latinské
Americe jsou rozmanité, region
v soucasnosti vykazuje zejmeé-
na narust vicekomponentovych
Utokuo. Néktery ,novy malware”
nalezeny v pocitacich do nich
byl ve skute€nosti vlozen jinym
malwarem, ktery se v pocitaci
nachazel jiz drive.

%3 TrendWatch - Trend Tracker - Mozifla Firefox
Goubxe  (prgey  Jobead  Hebow  ThgRy Nkbui  Nigopkds
| TrewntWatih - Trevd Trackes | ToertWatit, - Trevef Labs

TrendTracker

TrendLa

[ INFO

Nova bezpecnostni rizika

APPLE SAFARI
Ve webovém prohlizeci Apple Safari byla nalezena zranitelnost,

Zranitelnost je zavinéna nespecifikovanou chybou ve zpracovani
URL adres jednotlivych RSS kanalu. Zasazeni jsou vSichni uziva-
telé Safari jak na Windows tak na Mac OS bez ohledu na to, zda
RSS pouzivaji. Vice informaci naleznete na webu http://brian.
mastenbrook.net/display/27. Spole¢nost Apple byla s problé-
mem seznamena.

INFO: zpravy.actinet.cz

SYMANTEC APPSTREAM CLIENT

Byla nalezena zranitelnost v Symantec AppStream Client,
on-demand software delivery systému. Zranitelnost je zavinéna
LaunchObj ActiveX ovladacem (launcher.dll). Této chyby muize
byt zneuzito ke stazeni a spusténi libovolného souboru v kontex-
tu prihlaseného uzivatele. Zranitelnost zasahuje verze predcha-

ce v puvodnim oznameni (na http://www.kb.cert.org/vuls/
id/194505), pripadné pfimo na strankach vyrobce (www.syman-
tec.com).

INFO: zpravy.actinet.cz

CISCO ROUTERY

The Register piSe o zajimavém objevu vyzkumnika z Recurity Labs
v Berliné (http://www.theregister.co.uk/2009/01/05/cisco_router_
hijacking/). V Cisco routerech bézicich na procesorech PowerPC

a MIPS lze s vyuzitim kddu ROMmonu (podobny BIOSu v PC) kom-
promitovat 10S (software ve vétsiné Cisco zarizenich).

INFO: zpravy.actinet.cz

SUN SOLARIS - OPENSSL - ,.EVP_VERIFYFINAL()*

Podle informacniho serveru Secunia (http://secunia.com/adviso-
ries/33765/) potvrdila firma Sun zranitelnost v Sun Solaris, jejiz
zneuziti umozni potencialnim Uto¢nikim Utoky typu spoofing. Vice
podrobnosti o tomto problému, stejné jako mozZné feseni zranitel-
nosti najdete na webu vyrobce (http://sunsolve.sun.com/search/
document.do?assetkey=1-66-250826-1).

INFO: zpravy.actinet.cz

NOVINKA NA POLI SOFTWARU

Norton 360

Novinku si mohou vyzkouset i uzi-

Pallution Tracker

""""" 108,971,272
- o

9,546,652,987

e

Tea 4,624,040,287
26

o e

< d =

ot ]

Globalni data: Na webu TrendWatch (http://itw.trendmicro.com) najdete
i aktualni globalni informace o jednotlivych typech hrozeb.
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Na pocatku Unora uvolnila spolec-
nost Symantec verejnou beta verzi
bezpecnostniho baliku Norton
360. Verze 3.0 nabizi all-in-one
bezpecnostni feseni pro osobni
pocitace. Nyni nové nabizi skeno-
vani pouze ohrozenych souboru,
coz Setfi Cas a zlepsuje ochranu.
Diky identifikaci nebezpecnych
stranek a podezrelych prodejcd
Ize bezpecnéji surfovat na interne-
tu. Potési také vylepSena ochrana
identity pri internetovém nakupo-
vani nebo bankovnich transakcich.

vatelé operacniho systému Win-
dows 7 Beta (protozZe se ale tento
systém stale vyviji, neni mozné
zajistit pInou podporu). PIné kom-
patibilni verze Norton 360 bude
k dispozici s oficialnim vydanim
tohoto nového operacniho systé-
mu. Chcete produkt otestovat, muo-
Zete si jej stahnout z interneto-
vych stranek Symantec: www.sy-
mantec.com/norton/beta/over-
view.jsp?pvid=n3603beta.

INFO: www.symantec.com
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Den bezpecnejsiho internetu

U prilezitosti letoSniho Dne

fer Internet Day 2009%), kte-

rym byl 10. Unor, upozornila
spole¢nost Trend Micro na
zvIastni aspekt IT bezpecnos-
ti: bezrizikové uzivani inter-
netu détmi a mladistvymi.

Tento mezinarodni den global-

nich aktivit se poprvé usku-

tecnil v Evropskeé unii v roce

2004 a od té doby se kona

vzdy druhy ctvrtek v Unoru.

V ramci tohoto projektu za-
hajila spolecnost Trend Micro
kampan ,Internetova bezpec-
nost déti a rodin®, kterou chce
prispét k vétsi bezpecnosti déti
a mladistvych na internetu.
Program nabizi rodi¢Om a uci-
teldm naméty, jak upozornit
mladé uzivatele na internetové
hrozby. Trend Micro navic part-
nersky podporuje organizace,
jako jsou Childnet Internatio-
nal, ConnectSafly.org a Com-
mon Sense.

U prilezitosti Dne bezpec-
néjsiho internetu 2009 nabizi
Trend Micro nasledujici tipy
pro bezpecnéjsi internet pro
déti a mladé uZivatele.

» Sledujte a omezujte dobu
Vvyuzivani internetu: Domaci
pocita¢ by mél byt umistén
tak, aby bylo mozné sledo-
vat chovani déti na interne-
tu. Podle véku déti je ne-
zbytné regulovat dobu
a Cas, kdy maji déti k inter-
netu pristup.

» Povidejte si s détmi o vyuZiva-
ni internetu: Zejména u malych

déti doporucuje Trend Micro
rodi¢Om sledovat oblibené
stranky svych déti a rozhod-
nout, zda jsou vhodné pro déti
daného véku.

» Kontrolujte obsah a chrarite

data: Déti by mély byt pou-
ceny o tom, Ze by nemély
na internetu zverejnovat ta-
kové Udaje, jako jsou adresy
nebo telefonni cisla.

» Zjistujte, s kym se déti na in-

ternetu bavi: Rodice by méli
byt pozorni zejména v pripa-
dé, Ze jejich déti pfichazeji
na internetu do styku s cizimi
lidmi. Proto by méli s détmi
neustale hovofit o jejich akti-
vitach na internetu.

» Méjte nebezpecné webové

stranky pod kontrolou: Pro-
gramy pro zjistovani dové-
ryhodnosti webovych stra-
nek, jako je napfiklad Tren-
dProtect, umoznuji kontro-
lovat bezpecnost stranek

a varuji pred nakazenymi
strankami nebo strankami,
z nichz se Sifi malware.

» Vyuzivejte URL filtry: Vétsi-

na internetovych bezpec-
nostnich balik( nabizi URL
filtry, které zamezuji v pfi-
stupu na webové stranky

s nevhodnym obsahem.

» Aktualizujte svUj bezpec-

nostni software: Ve svém
pocitaci vzdy méjte aktuali-
zovanou verzi bezpec¢nost-
niho softwaru, abyste ho
mohli chranit pred viry,
spamem, spywarem a dal-
Sim malwarem.

PODVODNE WEBOVE STRANKY

Rezignace Baracka Obamy

Laboratore PandalLabs spole¢nosti
Panda Security detekovaly 40
webovych stranek, které zneuzi-
vaji zvoleni prezidenta Spojenych
staty Baracka Obamy k Sifeni
malwaru. Stranky obsahuji nadpis
,Barack Obama rezignoval®. Po
kliknuti na ¢lanek a potvrzeni sta-
Zeni souboru se pocitac infikuje
zakefnym malwarem, ktery zméni
pocita¢ na ,zombie" (podvodnici
pak mohou pocitac ovladat na
dalku). Tyto zombie byvaji obvyk-
le spojovany do siti botg, které
podvodnici pronajimaji tretim
stranam. Ve finale jsou pak napa-
dené pocitace zneuzivany K roze-
silani spamu nebo k Utokim typu

NASTROJE TRUSTPORT

~denial of service". Podle Panda-
Labs se zdroj utoku nachazi v Ci-
né, protoze vsechny domény za-
koupila ¢inska spolecnost s dlou-
hou historii Utokd pomoci Skodli-
vych kodo.

Neni to poprvé, co bylo jmé-
no Baracka Obamy internetovy-
mi podvodniky zneuzito k Sifeni
malwaru: falesné zpravy (s dar-
kem v podobé malwaru) se obje-
vovaly uz béhem kampané
a kratce po volbach.

Vice informaci o tomto Utoku
najdete na blogu Pandalabs:
http://pandalabs.pandasecurity.
com.

INFO: www.pandasecurity.com

ReSeni problému Conficker

Nékolikrat zminovany interneto-
vy Cerv Conficker se sice na prvni
mista virovych hitparad nedostal,
presto ztézuje Zivot miliondm
uzivatelU. Jak se ho Ize zbavit?
Cerv pro sve sifeni zneuziva
zejména kritickou chybu v systé-
moveé sluzbg, ktera se stard o si-
tové sdileni slozek. Na infikova-
ném pocitaci pak dochazi ke
vzdalenému spousténi Skodlivych
kodo. Aby zabranil své detekci
a likvidaci, Conficker okamzité
znemozni automatické aktualiza-
ce systému a bezpecnostniho
softwaru nékterych antivirovych
vyrobcl. Nasledné pres mistni sit
Ci internet napada dalsi pocitace.

Zajimave alternativy pro vyre-
Seni tohoto problému nabizi bez-
pecnostni feseni firmy TrustPort.
Jednou z cest je vygenerovani mo-
bilniho antiviru na nezavirovaném
pocitaci. Ten Ize ulozit na flash
disk a poté pouzit pro vycisténi in-
fikovaného systému. DalSim fese-
nim je vytvorit pomoci produktu
TrustPort Antivirus nebo TrustPort
PC Security zachranny disk, ktery
obsahuje nezavirovany operacni
systém a antivirovy software. Tak
|1ze spolehlivé zlikvidovat Skodlivé
kody i po fatalnim selhani operac-
niho systému instalovaného na
pevném disku.

INFO: www.trustport.cz
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\lypnuti Zizkova

Konec analogového vysilani

v Praze se blizi. 30. dubna 2009
bude vypnut analogovy televizni
vysila¢ na prazském Zizkové. Ne-
znamena to vsak definitivni konec
analogoveého vysilani v Praze.
Analogovy televizni signal bude
mozné prijimat i nadale pomoci
ostatnich vysilacu a vykryvaco.
Ne vSude vsak bude signal ve
stejné kvalité a napfiklad Primu
nebude mozné naladit na pomer-
né velkém Uzemi Prahy. Cela Pra-
ha je vSak jiz pokryta digitalnim
televiznim vysilanim, proto do-
porucujeme analogoveé vysilani
opustit. Alternativ je cela rada -
od digitalniho vysilani DVB-T pres
satelitni ¢i kabelovou televizi

az po IPTV, kterou ve velkém
prosazuje 02.

Na Chip DVD v rubrice Chip
Plus najdete specialni Diginoviny,
ve kterych se doctete podrobnosti
a také alternativy k analogovému
televiznimu vysilani.

INFO: www.digitalne.tv

Britannica

www.britannica.com

BRITANNICA 2.0
Konkurence pro
Wikipedii?

Ve snaze konkurovat Wikipedii
pfichazi Encyclopaedia Britanni-
ca Online s novymi moznostmi

a rozSirenimi, s jejichz prispénim
se pokusi dohnat velky naskok
svého konkurenta.

Encyklopedie hodla rozsifit
fady svych redaktord, ktefi bu-
dou pracovat na sprave aktual-
nich témat. Pro navstévniky stra-
nek je nyni u kazdého ¢lanku
k dispozici tlacitko ,Navrhni
Upravu®, které umoziuje navrh-
nout pripadné zmény. Nefunguje
to vSak stejné jako v pripadé
Wikipedie. Navrhnuté zmény na
Encyclopaedia Britannica budou
pred publikovanim povinné
zhodnoceny a schvaleny redak-
tory. Uzivatelé, ktefi navrhnou
zmeény, budou v ¢lanku zvefejné-
ni a navstévnikum bude poskyt-
nut seznam vsech, ktefi prispéli,
spolu s historii poslednich Uprav.
INFO: www.smh.com.au
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ACER ASPIRE ONE

Tentokrat s 10palcovym
displejem

Firma Acer predstavila novy netbook Aspire One, ktery je ten-
tokrat vybaven vétsim, 10" displejem. Netbook vazi 1,18 kg
a je optimalizovan pro prohlizeni webovych stranek a vyuziva-
ni internetu. Displej je podsvicen LED diodami a disponuje roz-
liSenim 1 024 x 600 bod0.

V horni ¢asti displeje se nachazi webova kamera Acer Crystal
Eye. Netbook je standardné dodavan s pripojenim Wi-Fi
(802.11b/g) a Bluetooth a miZe byt doplnén i volitelnymi bez-
dratovymi technologiemi WiMAX nebo 3G. Na baterie by mél
vydrzet az sedm hodin. Pocitac¢ v lesklém provedeni se bude
prodavat ve ¢tyrech barevnych odstinech (bilém, modrém, Cer-
veném a cerném). MUze byt dodan az s 2GB paméti a pres své
malé rozméry se muze pochlubit 160GB pevnym diskem a dale
multiformatovou ¢teckou pamétovych karet.

INFO: www.acer.cz

NOKIA N79

Trénink s mobilnim
telefonem

Nokia predstavila mobilni telefon Nokia N79 Active, k jehoZ
prislusenstvi patfi bezdratovy pas na méfeni tepoveé frekvence
Polar Bluetooth WearLink. Tento doplnék fady Nokia Nseries
tvori dokonalého spole¢nika pfi béhani. Systém A-GPS a nova
verze popularni aplikace Nokia Sports Tracker vas pobizeji,
abyste zaznamenavali a publikovali na webu své oblibené tra-
sy a Udaje o své kondici. MUzZete také sdilet hudbu, kterou jste
pfi tréninku poslouchali, stejné jako uploadovat a geotagovat
fotografie své trasy porizené pétimegapixelovym fotoapara-
tem vestavénym v telefonu Nokia N79 Active.

Verze Active je dodavana se sportovnimi sluchatky a pas-
kou na ruku, abyste mohli béhem tréninku zUstat pfipojeni.
MUzZete si také bezdratové naladit radio pomoci vysilate FM
v telefonu. Predpokladana cena je kolem 12 500 K¢.

INFO: www.nokia.cz

CENY ZVA.\!I')I.[\Ni’ i
Levnejsi volani do
mobilnich siti

0d 1. Unora plati novy vymér
CTU (Cesky telekomunika¢ni
Urad), stanovujici nové propojo-
vaci poplatky za hovory termi-
nované v mobilnich sitich. Zjed-
nodusené receno se jedna o vel-
koobchodni cenu za volani do
mobilni sité. Jako prvni zareago-
val na tuto skutecnost U:fon, kte-
ry zlevnil hovorné u svych tarifo.
Pozdéji nasledovali také nékteri
VolIP operatori. Podrobnosti na-
jdete v Top listu na strané 104.

Amazon uvadi
¢tecku Kindle 2

Ctetka elektronickych knih Kindle
od spole¢nosti Amazon, vyuzi-
vajici technologii elektronického
papiru, je jiz na trhu delSi dobu,
konkrétné od listopadu 2007.
Neni proto divu, Ze se dockala
svého nastupce, ktery ma od-
stranit nékteré z nedostatku sta-
rého modelu.

JiZ jsou takeé k dispozici prvni

skutec¢né fotografie Kindle 2 - je
Z nich patrné, Ze zmén se dockal
celkovy design a ¢tecka je vice
zaoblena, stejné tak klavesy jsou
kulaté a vice odpovidaji rozloZeni
na bézné klavesnici. Scrollovaci
kolecko pak nahradil maly joys-
tick. Displej je prakticky stejny ja-
ko u Kindle 1 (je tedy ¢ernobily)
a podle vseho pravdépodobné ne-
bude disponovat ani podsvicenim,
jako napfriklad konkurencni Reader
Digital Book PRS-700BC od Sony.

Nemilym prekvapenim je
vSak to, ze Ctecce Kindle 2 opét
chybi slot pro pamétové karty,
takze se uzivatel bude muset
spolehnout na zabudovanou pa-
mét, jejiz kapacita se odhaduje
na 2 GB.

INFO: www.ithnews.sk



SOFTWAREG02

Predstaveni
Gerbery

Ceska firma Software602, znama
vyrobou kancelarskych nastroju,
predstavila novy produkt. Kom-

pletni reSeni pro nahrazeni obé-

hu papirovych dokuments vyvo-
jari nazvali Gerbera.

Jak charakterizovat tento
nastroj? Produkt obsahuje inte-
ligentni formulare a nastroje
pro jejich obéh, schvalovani
a archivaci. Podle obchodniho
feditele firmy Pavla Nemravy
jde o predpfipravené reseni,
které Ize velmi rychle uzpusobit
potfebam zakaznika a napojit
jej na jakykoli informacni sys-
tém. Technologickym zakladem
jsou pritom inteligentni formu-
lafe 602XML.

Spolecnost Software602 také
oznamila predbézné vysledky
za minuly rok. Dosahla obratu
81,7 milionu korun, coz predsta-
vuje meziro¢ni narust 22 %. Vice
nez 80 % obratu Software602
nyni pochazi z projekt0 dodavek
na miru jednotlivym zakazni-
kOm, jen 8 % tvofi prodej soft-
warovych licenci.

INFO: www.602.cz

DOPLNEK PRO FIREFOX

Live Search i ve
Firefoxu

Microsoft v takzvané ,valce pro-
hlize¢d" rozhodné nezahali

a uvoliuje novy doplinék urceny
pro konkurencni prohlize¢ Fire-
fox. Tato aktualizace umoziuje
optimalizované vyuziti sluzby
Microsoft Live Search pfimo

v prohliZeci Firefox.

Novy add-on, ktery do praveé-
ho horniho rohu prohlizece Fire-
fox prida malé vyhledavaci ok-
no, se muze pochlubit i automa-
tickou napovédou urcenou pro
zacinajici uzivatele vyhledavace
Live Search.

Vydani doplnku Live Search
je soucasti strategie spolecnosti
Microsoft, jez ma vést k posileni
pozice prohlizece Internet Explo-
rer. Se svymi 67,6 % sice trhu
stale dominuje, na paty mu vsak
Slape pravé Mozilla Firefox, jejiz
podil 21,5% je pro open-source
novym rekordem.

INFO: http://blogs.msdn.com/
livesearch/

KONICA MINOLTA MAGICOLOR

Superlevna barevna tiskarna

V podobé modelu Magicolor
1600W predstavila firma Koni-
ca Minolta levnou barevnou tis-
karnu pro domaci pouziti. Kvili
nizkym porizovacim nakladim
je vsak treba vzit v Uvahu spi-

Se nizsi rychlost tisku: pristroj
zvladne pouze pét barevnych
nebo dvacet ¢ernobilych stran
za minutu. Tiskové rozliseni
se nachazi na prijatelnych
600 x 600 dpi pri barevném

a 1200 x 600 dpi pfi ¢ernobi-
|ém tisku. Diky kompaktni veli-
kosti 28 x 40 x 38 cm se jiz
nyni dostupna tiskarna vejde

i na malou plochu.

INFO: www.konicaminolta.cz

INZERCE



