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odobd se to ponékud neprijemné-

mu sci-fi filmu: vnéjsi sily prebiraji

kontrolu nad pocitacem a zméni ho

na svlj poslusny nastroj. Pocitac se

tak stane dalkové ovladanym robo-
tem, slouzicim internetové mafii. Podle sta-
tistickych udaji bezpecnostni firmy Syman-
tec nejde pouze o nékolik pocitacti. Denné je
po celém svété ,infikovano“ a pfeménéno
na roboty mafie priblizné 50 000 pocitacu.
Vite, ze vas domadci pocita¢ miize byt naka-
Zen uz pii pouhé ndvstévé zmanipulované
webové stranky?

Podle internetového prikopnika Vintona
Cerfa je v soucasnosti jiz kazdy ctvrty poci-
tac soucdsti sité botl. To znamenad, Ze sou-
casti internetové armddy mafie je nyni uz
priblizné 150 miliont pocitacl na celém
svété. A dlsledky pro uzivatele? V nejbez-

(% NA CHIP DVD

Nejlepsi bezpecnostni
nastroje

F-Secure Internet Security 2009 » bezpecnostni balik
a-squared Anti-malware 4.0.0.79 » nastroj proti malwaru
Spamihilator 0.9.9.44 » antispamovy pomocnik
NoScript 1.9.2.6 » rozSireni Firefoxu

Spybot Search & Destroy » ochrana pro Windows

Snort 2.8 » ndstroj na sitovou analyzu

Gmer 1.0.15 » antirootkit

HijackThis 2.0.2 » detekni utilita

@ > NA DVD: Programy k tomuto ¢lanku
najdete na DVD pod indexem ANTISPAM

98 SR 06/2009 WWW.CHIP.CZ

,prevzeti“ zasazeného pocitace, ziskani jeho
vypocetniho vykonu a vyuziti jeho pfipoje-
ni k internetu. S touto armadou za zady pak
neni moc prekvapivé, ze botnety denneé ro-
zesilaji miliony spamovych zprav ¢i pravi-
delné spoustéji utoky Denial-of-Service.
Hackefi také vytvareji cilené botnety o kon-
krétni velikosti (az do poc¢tu 500 000 poci-
tacd) za ucelem prodeje tém zakaznikim
z fad mafie, ktefi nabidnou nejvyssi cenu.

Vy se o svij pocitac nebojite? Dalsi vari-
antou hackerského utoku je situace, kdy ma-
fie pfesune penize pfimo z konta majitele
ovlddaného pocitace. Nastroje hackerti také
obvykle umoznuji primy pristup k tajnym
datlim uzivatele PC. Dokdzi zaznamenat li-
bovolnou ,akci” a svym zlo¢ineckym panim
tak naptiklad zasilat pristupové udaje
k actam. ,Vétsina obéti si dokonce ani neni
védoma toho, Ze byl jejich pocitac¢ napaden
a Ze byla jejich osobni data ukradena,” fika
James Finch, feditel pocitacové divize FBI.
,Uto¢nik ziskdva kontrolu nad pocitacem,
ale pocitac¢ funguje stale tak, jak fungoval
plvodné V roce 2008 americti védci po-
kusné infiltrovali sit ,Storm* ktera zasahla
asi 200 000 pocitact. Zjistili, Ze za tento rok
pouze ,pfes spam” rozeslany z této sité vy-
délala mafie asi dva miliony americkych do-
lar(i. Je nacase s tim néco udélat! I vas poci-
tac se totiz muze stat otrokem v armadé ro-
botd mafie...

Zakladni ochrana: PIna verze
bezpecnostniho balicku a aktualizace

Zapomente na svij freewarovy virovy ske-
ner! Abyste sviij pocita¢ ochranili pred bo-
ty, potfebujete plnou verzi bezpecnostniho
nastroje. Nemusite si ho vsSak kupovat -
na nasem DVD jsme pro vas pripravili spe-

mﬂ“

Je vas pocitac ¥
spambotem?

Kazdy ¢tvrty pocitac je ovladan z internetu - a je z néj

v zastoupeni WEBOVE MAFIE rozesilan spam. Zajimaveé takeé je,
Ze si uzivatel nemusi byt ni¢eho védom. Chip vam ukaze, jak
muzete své PC ochranit pfed Utoky.

l
_____ %‘il'

cialni verzi bezpecnostniho balicku AVG,
ktery ochrdni vas pocitac i pred interneto-
vou mafii.

Pokud na AVG Internet Security prechazi-
te z jiného (napriklad freewarového) virové-
ho skeneru ¢i bezpecnostniho balicku, do-
porucujeme nejdfive odinstalovat stary pro-
gram a teprve poté zacit s novou instalaci.
Na Chip DVD zvolte »Instalace AVG Security
Chip Edition 8.5« a v pravodci kliknéte na
»Dal$i«. Mlizete pouzit vSechna ostatni
standardni nastaveni (volba Standardni
instalace). Od té chvile uz vas bude ikona
AVG Internet Security v systémové listé Win-
dows upozornovat, Ze nastroj chrani vas po-
¢itac. Po dvojitém kliknuti na ikonu se také
otevre hlavni okno programu.

V levé casti okna poté kliknéte na tlacitko
»Aktualizovat«, které odstartuje aktualizac-
ni proces. Nastaveni pravidelné kontroly
,updatu“ programu najdete v nabidce
»Komponenty | Manazer aktualizaci«. Zde
miuizete nastavit, kdy nebo v jakych interva-
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lech bude probihat kontrola aktualizaci.
Podle vytiZzeni pocitace zde doporucujeme
nastavit volbu , Pravidelné“ a interval v roz-
mezi 4-6 hodin. Po kompletni aktualizaci
jesté provedte test celého pocitace.

Pokud vas pocitac neni na instalaci kom-
plexniho bezpecnostniho baliku pfipraven
(napriklad pouzivate-li vice rdznych bezpec-
nostnich ndstroja), rozhodné instalaci neris-
kujte — mohlo by dojit ke konflikttim driveru
a zhrouceni celého systému. Lep$i variantou
je pouziti on-line virového skeneru (napti-
klad http://support.f-secure.com/enu/home/
ols.shtml nebo www.eset.cz/eos/eset-online-
scanner), ktery zkontroluje vas pocitac zcela
zdarma, pfimo z internetu” (test on-line ske-
nerd najdete v minulém Chipu).

Pro efektivni ochranu pocitace by také
meéla byt Windows vzdy aktualizovand — coz
plati i pro antivirovy systém a ostatni nain-
stalované programy. Nejprve byste ale méli
zabezpecit systém: v XP stisknéte klavesu
[Windows]+[Pause], prejdéte na zdlozku

Tajné aktivity: Jak pracuji spamboty

Miliony pocitacu jsou pFemén_ény v nastroje hackers - a vét-
Sina uZivatel( o tom nema nejmensi tuseni...

Nastroje hacker( - spamboty - se
do pocitacu dostavaji obvykle pres
trojské koné. | to je divod, pro¢ mit
v pocitaci aktualni viroveé signa-
tury.

ARMADA BOTO Drive byl spam ro-
zesilan pres Spatné nakonfigu-
rované nebo malo zabezpecené
,0pen Relay“ servery. V soutasné
dobé jsou jeho nejvétsimi zdroji
prave botnety. Botnety jsou tvo-
feny armadou ,podmanénych*
pocitacu, pricemz kazdy z pocita-
€U odesle jen par e-mail0. To je d0-
vod, proc je filtrovani spamu pomoci
Jblacklistu* neefektivni...
SPAMOVY SERVER Pokud neni pocitac
chranén aktualnim antivirem, mize
ho malware (ve spolupraci se spam-
botem) zmeénit na nastroj pro hro-
madné rozesilani spamu. Je-li skod-

pakety jsou odesilany pres port 25.
To obvykle mimoradné ztizi detekci
spojeni.

Timto zpUsobem mohou hackeri za-
silat aktualni obsah spamu, pripadné
modifikovat stavajici ,nevyzadanou
reklamni nabidku"“. Stejnym zpuso-
bem muze byt rozesilan i obrazkovy
spam, ktery dokaze ,zamotat hlavy*
antispamovym filtrdm. A pokud né-
kdo na spam odpovi, programator si
muze z napadeného pocitace zpravu
bez problému stahnout...

SPAC Po odeslani maill se stane bot
neaktivni. Opét mize byt aktivovan
v urcitou dobu a poZadat hackera

o dalsi Ukoly. Uzivatel pocitace si
nemusi vibec ni¢eho vSimnout -
pocitac neni prilis zatéZzovan ani na
ném nemusi ,béZet" podezfelé pro-
cesy..

b
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ce v systému, mohou hackefi spam-
bot libovolné
ovladat z in-
ternetu. Ob-
vykle se tak
déje pres
HTTP log, pri-
cemz datoveé

»Automatické aktualizace«
a zde zvolte moznost »Auto-
maticky (doporuceno)«.

Kontrola e-mailu: Virové
skenery odhali skryté
problémy
Programy se skryvajicimi se
boty (nebo pfimo malware) se
mohou do vaseho pocitace do-
stat rliznymi zpUsoby — mezi po-
meérneé casté cesty patfiita pres mail.
Z tohoto dGvodu si v naS§em bezpecnost-
nim balicku zcela urcité aktivujte integrova-
ny ,e-mailovy skener®. To provedete ndsle-
dujicim zptsobem: V hlavni nabidce klikné-
te na »Komponenty | Kontrola posty« a pfi-
dejte zatrzitka u polozek ,Test pfichozich
zprav“ a ,Test odchozich zprav“ Posledné
jmenovand volba vam napovi, zda vas sys-
tém nerozesild e-maily nakazené viry (coz
miuize napomoci v odhaleni skrytych bota).
Dalsi moznosti nastaveni kontroly posty na-
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jdete také v nabidce »Ndstroje |

Pokrocilé nastaveni... | Kontro-
la posty«. Zde lze také urcit, jak
se bude naklddat s nalezenymi podezfelymi
prilohami. Jestlize v odchozi posté skener
objevi vir, méli byste pocitat s tim, ze vas
pocitac je infikovan. K odstranéni skidce
opét pouzijte obranny mechanismus bez-
pecnostniho balicku. Pokud to pomoci AVG
nefunguje, zkuste vyuzit dalsi bezpecnost-
ni ndstroje z naseho DVD.

Firewall: Alternativni pouziti

Dal$im dulezitym ndstrojem je firewall. Né-
ktefi uzivatelé v diskusnich férech cas od
Casu argumentuji, ze desktopovy firewall je
zbytecny.

Fakt sice je, Ze bude-li odbornik chtit, ob-
vykle dokaze PC firewall pfechytracit, ale
softwarovy firewall neni jen pouhym
ochrannym opatrenim pfed masovymi
utoky. Muazete ho také nakonfigurovat tako-
vym zpusobem, ze dokaze snadno odhalit
kazdy spamovy bot. Musite mu pouze sdé-
lit, aby vds informoval o kazdém e-mailu,
ktery vas pocitac posila. Jestlize sami zaddny
e-mail neposilate, pak je jakékoliv odeslani
posty neklamnym znamenim, Ze je vas po-
¢ita¢ zneuzivan - obvykle tak, Ze rozesila
spamové maily pro internetovou mafii.

monowall

webGUI Configuration

mOnDwall.neonl.net
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Profesionalni ochrana: Firewall MOnOwall do-
kdaze ochranit i celou sit. Profesionalni ochrana:
Firewall mOnOwall dokdze ochranit i celou sit.

Router: Druhy firewall
pro dokonalou ochranu

Pokud jste k internetu pfipojeni pomoci
routeru, rozhodné doporucujeme vyuzivat
v ném integrovany firewall. SPI firewally
(Stateful Packet Inspection) souc¢asnych mo-
deld se totiz od desktopovych firewalld za-
sadné lisi. Na rozdil od nich nehlidaji ,strea-
my"“ aplikaci, ale fidi cestu kazdého datové-
ho paketu. Napriklad je-li na pocitaci pripo-
jeném k internetu vytvofeno pripojeni na
WWW stranku (pfes http), mutze cilovy ser-
ver (diky SPI firewallu) reagovat pouze na
,http data pakety"

Pokousi-li se utocnik o ,vstup“ do pocita-
ce, firewall pfistup zablokuje, protoze PC
o0 zadna data nezadal. To je dodatecnd ochra-
na napiiklad pfed spamboty.

Pied hackery v bezpeci: Dobrou
ochranu pred riziky z internetu na-
bizi i AVG Security Chip Edition 8.5.

Ukdzeme vam, jak muzete tento firewall
aktivovat naptiklad u oblibeného routeru
Netgear WNDR3300. V pripadé routerl ji-
nych vyrobct bude postup podobny...

Nejprve v prohlizeci zadejte adresu rou-
teru, coz je ve vét$iné pripadd ,192.168.1.1°
a vlozte své pfistupové udaje. V karté ,WAN
configuration” odstrante zatrzitko u poloz-
ky ,Deactivate SPI Firewall”. Ndsledné nasta-
veni potvrdte kliknutim na »Apply«. U né-
kterych routerti je uz tento firewall stan-
dardné aktivovan.

Pokud chcete, aby vas pocitac byl skutec-
né v bezpeci, miizete si vytvorit témér ,ne-
pristrelny” firewall z pocitace, ktery bude
zabezpecovat interni sit nezavisle na poctu
a stavu pocitacl skrytych za nim. K tomu
ucelu vdm postaci starsi pocita¢, Linux
a dobry ,open-source” firewall (¢asto se pou-

[ INFO

Ochrana pied lovci adres

Pro své sité botU potrebuji spammeri aktualni e-mailové adresy.
Prozradime vam, jak je ziskavaji a jak se jejich metodam branit.

Funkéni e-mailové adresy maji pro spamme-
ry cenu zlata. Jak je ziskavaji? Zakladni me-
todou je vyuziti e-mailovych ,adresard” na-
lezenych v napadenych pocitacich. Také ale
prohledavaji WWW stranky, chaty a zazna-
my instant messengertd pomoci nastrojo
oznacovanych jako ,adress harvesters”.

A pravé proto chrani cela rada spravci we-
by pomoci technologie ,CAPTCHA".

CO PRECTOU JEN LIDE

Jak ,CAPTCHA"® funguje? Jestlize se chce
uzivatel prihlasit do diskusniho féra nebo
mit pristup ke zpravam ostatnich uzivately,
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musi zadat kombinaci Cisel a pismen, ktera
se na strance zobrazi v ,upravené“ podobé.
Problémem ovsem je, ze hackefi si pomérné
rychle nasli zpusob, jak tuto ochranu obejit
- nastroje, které dokazi ,CAPTCHA" precist.
Tyto nastroje obvykle funguji v jednom

z péti pripadu, cozZ je ale pro potieby
Lhledacl adres” zcela dostatecné.

S KOCKAMI PROTI SPAMU

Jako nahradu za pfekonanou ochranu

v podobé ,CAPTCHA" vyvinuli v laboratorich
MSR (Microsoft Resarch) projekt ASIRRA
(Animal Species Image Recognition for Re-

stricting Access). Jeho podstata se od
prekonaného systému ,CAPTCHA" pfilis
nelisi. ASIRRA zobrazuje obrazky kocek
a psuU, pricemzZ vy musite rozpoznat
kocky a vse potvrdit pomoci ,Adopt me*.
Vybér a pozice obrazkud jsou nahodné,
€0z ztézuje praci nastrojom hackeru.
Prekonani tohoto ,ochranného systému*
sice mozné je, ale jde o velmi naro¢nou
a nakladnou zalezitost.

fard Weriflcadlon; T this chienebies you s in e piciiine balo:

Zakaz vstupu: Spravci web0 se snazi branit
vstupu hackerskych botG pomoci technologie
CAPTCHA®

mOnOwall.neon1.net
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kontrolnich souctti. Pokud pocitadlo prekro-
¢i kritickou hladinu, DCC klasifikuje mail ja-
ko spam.

Jestlize DCC filtr neuspéje, vypomohou
ostatni: napriklad Bayesovsky filtr, ktery
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ziva napiiklad MOnOwall, www.mOn0.ch/
wall). Toto feSeni mad ale jednu podstatnou
nevyhodu - vyzaduje dobrou znalost (mimo
jiné) i TCP/IP.

Spamovy filtr: Detekce a eliminace
Skodc v pravy cas

Abyste jednou provzdy zabranili interneto-
vé mafii v pristupu k vaSemu pocitaci, méli
byste se také co nejdfive zbavit skadct v e-
mailové schrance. Pouzivate-li sluzby free-
mailu (napf. email.cz), jste proti spamu
chranéni uz poskytovatelem sluzeb — zde je
vyhodou i skutecnost, Ze tento filtr nechrani
jen vas ucet, ale i ucty ostatnich uzivateld,
coz zvySuje uspésnost filtrace a také omezu-
je Sifeni virti. My vsak presto doporucujeme

centni ochranu.

skrytym
spambotem

Ochranu proti spamu nabizi i mnoho
bezplatnych postovnich klient, obvykle je
ale nutné tuto ochranu dodatecné aktivovat.
My doporucujeme zndmy spamovy filtr
,Spamihilator®, jehoz vyhodou je fungovani
v transparentnim rezimu. Spolupracuje se
vSemi e-mailovymi klienty, protoZze se v jed-
notlivych mailovych klientech nepouziva
jako plug-in, ale pracuje jako jiz zminovana
transparentni proxy. To ale neni jedina vy-
hoda Spamihilatoru. DalSim plusem je fakt,
Ze nastroj nepouziva jen jeden filtr, ale mai-
ly ,posild“ pres fadu ,testovacich stanic”, kte-
ré mohou byt neustdle aktualizované a také
prizptisobené konkrétnim potfebam. Bojite
se po precteni predchozich radek slozité
konfigurace? Zbytecné. Samotna konfigura-
ce je otazkou nékolika kliknuti. Navic - zda-
leka nejefektivnejsi filtr je jiz implicitné na-
instalovdn a pripraven k okamzitému pouzi-
ti. Tento filtr se skryva pod zkratkou DCC
(Distributed Checksum Clearinghouse). Fun-
guje velmi dobfe, protoZe je zaloZen na , ko-
munitnim principu®: kazdé PC, které si akti-
vovalo tento plug-in, zasle z kazdého e-mai-
lu kontrolni soucet na jeden z DCC serverd.
Tam server jednoduSe vypocita frekvenci

kontroluje obsah dopisu na vyskyt urcitych
termin® (sex, viagra atd.), pficemz samo-
zfejmosti je schopnost ucit se. Pokud je vas
e-mailovy ucet zasypavan spamem a selhd-
va i posledné jmenovany filtr, navstivte
stranky www.spamihilator.com/plugins. Zde
naleznete dalsi uzitecné plug-iny a rozsire-
ni typu ,Empty Mail" které automaticky
vymaze e-maily bez obsahu. Také plug-in
,Attachment Extensions Filter by ve vasi
sbirce rozhodné nemél chybét. Pomoci to-
hoto uzitecného ndstroje muzete filtrovat
e-maily s urcitymi potencidlné nebezpec-
nymi prilohami.

Tento filtr vyuziva skutecnosti, Ze u celé
fady typu priloh lze odhadnout uroven ne-
bezpeci. Napiiklad soubory s pfiponou PIF
jsou obvykle hrozbou. Dlivodem je to, Ze
tento format souboru (ktery se dnes uz ne-
pouziva) mize mit prikazy, jejichz pomoci
date zelenou virdm a trojskym konim. A to
je presné to, na co cekaji zasilatelé phishin-
govych maill a spamu. Do kategorie ,ne-
bezpecné“lze zahrnout i soubory EXE, COM
a BAT.

Doporucujeme: Stanovte si prisnd bez-
pecnostni pravidla a rizikové maily vibec
neprijimejte.

I to mlize byt dlilezitym kamenem ve zdi,
ktera vds chrani pfed napadenim a prome-
nou vaseho pocitace na robota internetové
mafie. ®
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