[™ PRAXE FUNKCNI WI-FI

WLAN

Rychleji, dale, 1épe: Ukazeme
vam, jak ma vypadat SPRAVNA
WI-FI SIT a jak vyresite nejcas-
téjSi problémy.

FABIAN VON KEUDELL, VRATISLAV KLEGA

okud by uzivatel veéril vyrob-
clim, k nastaveni Wi-Fi by stacilo
stisknuti jednoho tlacitka, a ra-
zem by vSe fungovalo jako

spravné natazené hodinky, na-
vic bleskovou rychlosti a po celém do-
JenZe realita vypadd v pripadé WLAN
outeru trochu jinak. Vétsinou se nevy-
‘hnete potizim, na které muzete narazit

nu do 2 500 K¢ si postavite
moderni sit, ktera je rychla a odolna vuci

(% NAJDETE NA CHIP DVD

Nejlepsi WLAN nastroje

DHCP Find » hleda DHCP servery v siti
SpeedTest » méfi propustnost site

PUTTY » pripojeni ke starSim routerdm

Easy WiFi Radar » zobrazuje sité v okoli

Wireshark » analyza sitové komunikace

Network Share Browse » prohlizeni sdilenych slozek
Wiandscape » hledani hotspotu

NetStumbler » zobrazuje okolni Wi-Fi site

@ » NA DVD: Programy k tomuto ¢lanku
najdete na DVD pod indexem WLAN.
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utoklim hackeri a ktera bude fungovat
mnohem rychleji a kvalitnéji nez sit vase-
ho souseda.

A pokud tomu tak nebude, staci se podi-
vat na nas diagram, ve kterém odhalujeme
potize a nabizime reSeni.

1. krok: Hardware a vystavba

Pfi procitdni internetovych for na téma
WLAN jsme narazili na fadu mytd, které
mezi sebou uzivatelé $ifi. Napriklad: Rych-
1é pristroje potfebuji vysoky vykon, ktery
je rakovinotvorny! To samozfejmé neni
pravda. Soucasné routery podle standardu
802.11n maji maximalni vykon 100 mW,
ktery pro lidi neni nebezpecny. Pii vybéru
spravného hardwaru si musite davat pozor
na zcela jiné parametry.

SPRAVNY ROUTER: Zakladem je spravny stan-
dard. Pro vysokorychlostni internet a tfeba
i prehravani videa ve vysokém rozlieni je
potreba vsadit na technologii oznacovanou
jako 802.11n. Pokud je router vybaven touto
technologii, ma to dlirazné napsané na kra-
bici. Tyto routery jsou rychlejsi, ale samo-
zfejmé také drazsi nez ty, které maji stan-
dard jen 802.11g a jejichz technologické ma-
ximum je 54 Mb/s. To je ovSem jen teoretic-

NETGEAR WNDR3300

INFORMACE

Cena 2 500 K¢
Info www.netgear.cz
Standardy 802.11a/b/g/n

Funkeni sit jednoduSe: Na prikladu Net-
gearu jsme vam ukazali, ze WLAN mUze
byt rychlg, stabilni a bezpecna.

bez berlicek

ka rychlost, ve skutecnosti je tfeba pocitat
s rychlosti kolem 10 az 20 Mb/s. A to jesté
nesmi byt v okoli Zadny zdroj ruseni, jako je
tfeba DECT telefon, nebo tlusté zdi s vyraz-
nym utlumem.

Chip doporucuje: Netgear WNDR3300
je mozné poridit za priznivych 2 500 Kc.
Nabizi vSechny standardy (802.11 a/b/g/n)
a rychlost Wi-Fi az 300 Mb/s — samoziejmé
opét jen teoreticky. Kdo ma moderni note-
book, ktery je vybaven technologii Centri-
no a bezdratovou sitovou kartou s podpo-
rou 802.11n, ten bude bezdratoveé pripojen
k siti stejné rychle, jako kdyby se k Netgea-
ru pripojil kabelem.

Pokud je vas notebook starsiho data vy-
roby a neobsahuje sitovou kartu s podpo-
rou 802.11n, podivejte se do naseho navodu
na strané 114, kde nabizime feSeni i pro
starsi notebooky.

SPRAVNE UMISTENI: Kromé standardu 802.11a
funguji vSechny Wi-Fi standardy v pasmu
2,4 GHz. V tomto pasmu je mozné dosdh-
nout velmi dobrych prenosovych rychlosti.
Mad to vSak jednu nevyhodu: 2,4 GHz je také
harmonicky kmitocet vody. Co to znamenad?
Prekdzky, které obsahuji vodu, jsou pro Wi-Fi
perfektni izolaci, pricemz nemusi jit nutné
o vodopdd, ale uplné staci vlhké zdi starého
domu. Proto je velmi dilezité, kam router
umistite. Idedlni je montdz na zed a nejlépe
jesté nékam ke stropu. Cim vyse, tim lépe.
Rozhodné by router nemél byt umistén
v blizkosti pocitace, nebo dokonce za nim.
I dalsi elektropftistroje budou rusit citlivou
bezdratovou cast routeru a Wi-Fi nebude
fungovat optimalné. Pocitac i dalsi pristroje,
jako jsou DECT telefony, mikrovlnné trouby
a Bluetooth sluchatka, funguji na frekvenci
blizké 2,4 GHz, coz zajistuje interferenci sig-
nalu a jeho nezadouci utlum. Velmi dulezité
je proto i nasmérovani antén routeru. Vétsi-
na modernich routerd obsahuje dvé nebo tri
antény, které 1ze smeérovat. Dalsi antény jsou
pak ukryty uvnitf routeru a jsou jiz spravneé
nasmérované do vech sméru. Pfi nastavo-
vani antén méjte na paméti, Ze signal se Sifi
kolmo na anténu. Pokud tedy chcete pokryt
jen jedno podlazi, méla by anténa smérovat

kolmo nahoru. Chcete-li pokryt i jiné patro,
bude lepsi ji vychylit.

Nami doporuceny Netgear pouzivd
pravé technologii MIMO (Multiple Input
Multiple Output). Nema zddné externi
antény, ale jen internf, které funguji auto-
maticky. Navic ma jesté jeden trumf v ru-
kavu - podporu 5GHz Wi-Fi standardu
802.11a. Vyhodou této frekvence je to, Ze
je velmi ojedinéld. V naSich krajich najde-
te na kazdém sidlisti desitky Wi-Fi siti, ale
vSechny funguji v pfeplnéném a zaruse-
ném pasmu 2,4 GHz.

(% INFO

Sit jednim kliknutim

Zadavani jména sité, prenos klice, konfi-
gurace klienta - vSeho vas mize zbavit
Microsoft s technologii Windows Connect
Now nebo Buffalo se svym AOSS. Staci
stisknout tlacitko, a o nic dalSiho se
nemusite starat.

WINDOWS CONNECT NOW

Vse, co potrebujete pri pouzivani WCN, je
kratky PIN kod, ktery se nachazi na spod-
ni ¢asti routeru. Chcete-li zarizeni pfipojit
pomoci Wi-Fi, sta¢i na routeru stisknout
tlac¢itko a na klientské ¢asti zadat PIN.
Ten zadate pohodIné pfimo ve Windows.
Obé sitova zarizeni si pak vymeéni infor-
mace, vcetné bezpecného Sifrovani.

WCN podporuji témér vsichni velci
vyrobci WLAN zarizeni. Kazdy ji vSak
pojmenovava trochu jinak. Tak napfi-
klad Netgear tuto funkci oznacuje jako
,Push’N'Connect”. | nami doporucovany
WNDR3300 nabizi tuto moznost pohodl-
ného pripojeni.

BUFFALO AOSS

Technologie spolecnosti Buffalo je jesté

o0 krok pred Microsoftem. Zadné PIN kody
nejsou potreba. Staci stisknout tlacitko
na routeru a na klientovi a zbytek pro-
béhne automaticky. Nevyhodou je, ze
touto vymozenosti jsou vybaveny jen
pristroje znacky Buffalo.
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U Netgearu vyuzijete obé frekvence
a pritom bez ztrdty rychlosti. Mala nevy-
hoda spociva v tom, ze klient musi podpo-
rovat standard 802.1l1a. Nastésti velké
mnozstvi novych notebookd je touto
technologii vybaveno.

2. krok: Konfigurace

Na Netgearu WNDR3300 vam ukdzZeme, jak
Wi-Fi spravné nakonfigurovat. Nazvy a po-
stupy jsou podobné i u jinych vyrobcti a je-
jich modeld.

JMENO A FREKVENCE: Nejprve si oteviete
konfiguracni stranku routeru. To provedete
velmi jednoduse tak, Ze do webového pro-
hlizece zaddte adresu »192.168.1.1«. Zadejte
uZivatelské jméno a heslo. U Netgearu je vy-
chozi jméno »admin« a heslo »password«.

Poté kliknéte v levém menu na »Wireless
Settings«. Zobrazi se stranka s konfiguraci
Wi-Fi. Ta bude podobnd u vsech domacich
Wi-Fi routert. Nejprve je tfeba zadat ndzev
sité. Netgear rozliSuje jednotlivé ndzvy siti
podle pouzité technologie. Zadejte proto nd-
zvy siti pro 5GHz sit (802.11a) a pro 2,4GHz
sit (802.11g). Ddle je tfeba nastavit spravny
kanal. U »1IN« nastavte hodnotu »44«

a u »11G« zvolte automaticky vybér kandlu.
V radku »Region« nastavte »Europe«. Pokud
byste zvolili US, router by mél sice vyssi vy-
kon, jenze u nas neni toto nastaveni ze zako-
na povoleno. Potvrdte nastaveni kliknutim
na »Apply«.

ZABEZPECENI SITE: Sit je nyni viditelnd a bu-
dete se k ni moci pripojit. To samé by vSak
mohl provést i vas soused, a pokud by byl
navic Sikovny, snadno by odposlechl vasi
veskerou komunikaci vcetné hesel. Proto je
tfeba aktivovat Sifrovani. Router nabizi tech-
nologie WEP, WPA a WPA2. Spatna zprava:
vSechny jiz byly prolomeny. Mame ale pro
vids trik, jak na hackery vyzrat.

Nejhorsi ze vSech moznych zabezpeceni
je WEP. To pouzijte jen v pfipadé, Ze mate
staré pristroje, které nepodporuji Sifrovani
WPA. Nez pouzivat WEP, to radéji pfipojte
zafizeni pomoci kabelu. Velké mnozstvi
produktd je ale mozné povysit na WPA
pouhou aktualizaci firmwaru. Zkuste se
proto podivat na stranky vyrobce hardwaru,
zda neni k dispozici novy ovladac¢ nebo
novy firmware.

WPA je oproti tomu nesrovnatelné bez-
pecnéjsi a jeho prolomeni je mnohem slo-

(% WORKSHOP

Stary pocitac s rychlou Wi-Fi

Skutecné rychlé jsou jen nové Wi-Fi s oznacenim 11n. Pokud ma
vas notebook Mini-PCl-Slot, mUzete ho rychlou Wi-Fi dovybavit,

i kdyZ predtim zadnou Wi-Fi nemél.

Pristroje, které jsou osazeny slotem Mini-PCl,
je mozné dovybavit rychlou Wi-Fi. Proto

i starsi notebooky mohou mit rychlou sito-
vou WLAN kartu 11n. Staci si zjistit, zda
mate v notebooku dostatek mista pro in-
stalaci sitove karty. V3echno, co potfebuje-
te, je vhodny Sroubovak, lepici paska

a WLAN modul, napriklad Intel ProWireless
2200 LAN. Tuto kartu jsme nasli na eBay

u rfady prodejcu, cena byla od 15 do 30 USD
vcetné postovného.

Nejprve je tfreba se dostat k Mini-PCl
slotu. Kde se nachazi, to byste méli zjistit
v navodu u notebooku. Casto byva slot
schovany pod klavesnici, proto je tfeba ji
odsSroubovat a z notebooku opatrné vy-
tahnout. Navic musite dat pozor na shér-
nici, ktera vede od klavesnice, abyste ji
nepretrhli.

Po odstranéni krytd uvidite Mini-PCl
slot. Nyni do néj vlozte koupenou WLAN
kartu. Po vlozeni je tfeba anténu pfichytit
lepici paskou, aby pfi prvnim pohybu note-
booku neupadla. Pokud koupite kartu 11n,
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Jednoduse a bezpecné: Anténu WLAN Karty je
treba prichytit lepici paskou.

je tfreba pripojit dokonce tfi antény, coz je
trochu jako puzzle.

Pokud byste nenasli v notebooku sprav-
né misto pro pripojeni, nezoufejte a podi-
vejte se do naseho triku na strané 150.

AN

které pouziva AES Sifrovani. Hackeri doka-
zali i tuto Sifru prolomit, ale nezvlddnou to
v redalném case a potrebuji na to vykonné
pocitace.

V nastaveni routeru proto zvolte v ¢asti
»Security Options« volbu »WPA-PSK[TKIP]
+ WPA2-PSK[AES]«. Router vas vyzve k za-
dani hesla do radku »Passphrase«. Doporu-
cujeme heslo o délce 15 znakd — to uz lze
povazovat za velmi bezpecné.

Dobrou ochranu pred nezvanymi hos-
ty poskytne zabezpeceni i filtrovdni podle
MAC adresy. Kazdé sitové zatfizeni obsahu-
je sériové cislo, které je jedinecné na ce-
1ém svété — tzv. MAC adresu (Media Access
Control). Na routeru proto nastavte, aby
se k nému mohla pripojovat jen zafrizeni
s vasi MAC adresou. Ta byva na kazdém
zafizeni napsana. Filtrovani proto dopo-
rucujeme aktivovat a vyplnit MAC adresy
vSech zafizeni, ktera by se méla do sité
pripojovat. MAC adresy vyplnte do casti
»Allow list«. Po potvrzeni se k Wi-Fi nepfi-
poji Zadné jiné zarizeni.

3. krok: Reseni potizi

Vse jste spravneé nastavili, a pfesto vam Wi-
Fi nefunguje? Pak se podivejte do naseho
grafu a pokuste se najit feSeni.

NALEZENI PORUCHY: Nékdy je sit jako zacaro-
vana. Bézi polovicni rychlosti a ve vedlejsi
mistnosti se k siti ani nepripojite. Pficina:
Jina Wi-Fi sit v blizkém okoli rusi vasi vlast-
ni sit. Nejlepsim feSenim by byl prechod na
802.11a a 5GHz technologii. Pokud ale ne-
mate 5GHz klienta, dvojnasobna frekvence
vam nepomuze. Mlizete zkusit je§té zmeénit
kandl. Vétsina routert je totiz pfednastave-
na na kanal 6 nebo 11, pricemz lepsi routery
umozni zvolit aZ jeden ze 13 kandld. Zme-
nou kandlu se mirné posouva frekvence
v okoli 2,4 GHz. Mate-li rozumného souse-
da, mazete se domluvit, aby byl rozdil mezi
kanaly co nejvétsi.

Pokud nevite, ktera sit vds rusi, nainsta-
lujte si program NetStumbler z Chip DVD.
Ten vam ukaze okolni Wi-Fi sité, a dokonce
graficky ukaze intenzitu okolnich siti. Tak



si udélate prehled o tom, jaké sité vas rusi,
a budete moci nastavit volny kandl na va-

Sem routeru. Pokud bude siti v okoli vice, Jak naj it CthU "e Wi-Fi
bude lepsi piejit na 5GHz sit. v A A A

ZVYSENi DOSAHU: Pokud bydlite ve velkém

domé a Wi-Fi nedosdhne do véech koutt, | Ukazuje Windows Pomuze, kdyz za- Funguje pfipojeni, Pomuze, kdyZ do rou-
5 . . 2. . H bezdratové pfipo- date spravné heslo kdyz pridate MAC teru nahrajete novy
kam potfebujete, bude nutné se uchylitk tri jeni v nastrojové a nastavite sprav- adresu pocitace firmware a stahnete si
ku jménem WDS (Wireless Distribution Sys- liste? > ny typ Sifrovani? do listu povole- nové ovladace?
: o . (Viz Zabezpeceni > nych? (Viz Zabez- >

tem). Tato technika vyuziva druhy router, sité) peceni sitg)
ktery rozsiruje pokryti. Router je prepnuty
do modu WDS, prijima signal z vaseho hlav-
niho domaciho routeru, zesiluje jej a posila :
ddl. Diky tomu pokryje a dvakrdt vétsi pro- | A 44
stor, nez kolik zvladne jeden router. Fungovala jiz né- Pripojite se, po- Pomuze, pokud

Nevyhodou tohoto feSeni je, ze budete kdy WLAN? kud odstranite zménite konfigu-

. .- ) prekdzky mezi raci antén a zari-
muset zakoupit dalsi router a rychlost této routerem a klien- zeni date blize
sité bude zhruba polovicni, nez kdybystese i tem? (Viz Spravné > k'sobé? (viz p
PR Lo : umisténi) Spravné umisteni)

pripojovali pfimo k routeru. i
PROBLEMY KLIENTA: Vsechny pfistroje ve

vasi domdcnosti funguji bez problémi,

kromé nového pocitace. Ten ma integrova- : W v A

nou WLAN kartu, ale pfijem signdlu je

. PN . e vo : Vyresi se problém Pomuze, kdyZ na
Spatny. Pricina: Mnoho levnych pocitacd  : L, ) . L po kontrole nasta- routeru aktivujete
pochazejicich z vyprodejti nebo supermar- Nefunguje vam vase domaci bezdratova veni sité? (Viz DHCP server? (Viz

ketfl m4 sice intesrovanou WLAN kartu sit? Jesté nez se vratite ke kabelu, zkuste Optimalizace sito- Optimalizace sito-
8 ' si projit nage schéma. Vétginu problémo @ Ve konfigurace) ’ ve konfigurace)

ale anténa ztstala pfipojena uvnitf poéi- byste méli takto vyFesit.
tace, kde plechové bocnice brani pristupu
Wi-Fi signdlu. Reseni takového problému

je jednoduché, pokud je anténa na krdt- v
kém kabliku. Pak ji staci prostrcit ven

a upevnit treba na horni ¢asti pocitace. Po- Dalii informace najdete na téchto ;renﬁg{)etes\i%%e’se :;'Erégi;zg;’\?e‘g'
kud je ovSem anténa na karté pfimo inte- strankach: webové stranky? (Viz Optimalizace
grovand, bude feseni slozité. Pomohlo by i « www.chip.cz 4 < ﬁgg&t\;g#jgem 4 giet')ové T
vymeéneéni bocnic za plastoveé. : m‘sly\;yf%trguenamrff{)cg podpora serverd podle

VYPADKY SPOJENI: Surfujete a z ni¢eho nic P o providers.

se znovu nacita IP adresa a systém se

znovu pripojuje k siti. Pfitom by k zad-

nému vypadku nemélo dojit. V tomto Ano > Ne B»Dosaienicile v v

pripadé pomize jen aktualizace softwa-
ru. Nejprve aktualizujte firmware sitové
karty, pak nahrajte nejnovéjsi aplikaci
pro pfipojeni a nakonec aktualizujte fir-

mware i ve svém routeru. Novy firmware  Configuration Protocol), ktery sam vase-  ¢itac v siti se snadno stane serverem pridé-
routeru se vyplati vzdy nahradt, protoZze = mu pocitaci pridéli spravnou IP adresu. lujicim IP adresy. Pro odstranéni problému
prinese radu zlepSeni. Proto ve Windows otevrete »Sitovd prfipo-  staéi pouzit nastroj DHCP Find z Chip DVD,
OPTIMALIZACE SIiTOVE KONFIGURACE: Pokud  jeni«, vyberte své pripojeni k siti, kliknéte  ktery vam zobrazi DHCP servery v siti. Kdyz
ani po vSech provedenych zménach bezdra-  na néj pravym tlacitkem a zvolte »Vlast-  uz pak vite, kdo v siti zlobi, staci DHCP
tova sit nefunguje, vyzkousejte jesté nase  nosti«. V nové otevieném okné vyberte  server deaktivovat.
tri tipy. dole v seznamu polozek »Protokol sité Jestlize pripojeni jesté stdle nefunguje,
Nejprve zkuste zkontrolovat konfigu- Internet (TCP/IP)«. Kliknéte na tlacitko  mtlize byt na viné proxy. Server proxy byva

raci IP. Aby dvé zafizeni v siti spolu moh-  »Vlastnosti« a vyberte polozku »Ziskat casto ve firmach, ale v domacnostech se
la komunikovat, je potfeba, aby byla ve  adresuIP ze serveru DHCP automaticky«.  nepouziva. Proto jej muzete deaktivovat.
stejné siti. To znamend, Ze musi mit [P Poté vSe potvrdte a pockejte na pridéleni  V Internet Exploreru zvolte »Ndstroje |
adresu ze stejného rozsahu sité. Velikost  IP adresy. Moznosti internetu | Pfipojeni | Nastaveni
takové sité je pak definovand maskou Druhy problém také casto prameni  mistnisité« a v casti »Server proxy« zruste
vzhledem k adrese routeru v siti. Probéz-  zDHCP serveru, a to v pfipadé, Ze mate vice  jeho pouzivani. Ve Firefoxu je postup po-
ného uzivatele neni takova orientace vIP ~ DHCP server v siti a IP adresu vam pfidéli ~ dobny. Zvolte »Nastroje | Moznosti | Rozsi-
matematice viibec jednoduchd, a proto  zrovna ten $patny. Pfitom druhy DHCP ser-  fené | Sit | Nastaveni pfipojeni« a vyberte
je nejjednodussi, pokud si aktivujete  versevsiti objevivelmisnadno. Stacitfeba  »Bez proxy serveru«. ®

na routeru DHCP server (Dynamic Host  nasdilet pfipojeni ve Windows a druhy po- VRATISLAV.KLEGA@CHIP.CZ
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