A BEZPECNEJSI

50 nejlepsich bezpeénostnich nastrojl

Pouzijte Supermanovu silu a zlikvidujte hackery jejich vlastnimi zbranémi. Skenovanim portl a zadnimi
vratky se jim zarucené dostanete na kobylku.

Text: Markus Hermannsdorfer, Vratislav Klega, vratislav.klega@chip.cz

VTOMTO CLANKU NAJDETE

Odhaleni nebezpecné webové stranky
Ochrana proti nebezpecnym skriptim
Zpétné dohledani hackera

Poplasné zafizeni pro PC

ozor! Lex Luthor pronikl do systému.

Copak by asi v tomto pripadé udélal
Superman? Nejdfive by zustal nesmélym
Clarkem Kentem, zrekonstruoval by pribéh
trestného ¢inu a nakonec by patral po sto-
pach. Kterou bezpecnostni mezeru mohl Lut-
hor zneuzit? Pres ktery port mohl do systému
propasovat svUj virus?

Postup nejen pro Supermany

Ted prijde ¢as na prozkoumani vaseho PC
rentgenovym zrakem Supermana: Aha! Root-
kit od Sony - odpustte, samoziejmé z plane-

ty Krypton. VSechna hesla a pfistupy k GEtim
se Lutherovi podafilo ukrast. My to vSak tak
daleko zajit nenechame.

AZ bude nebezpeci zaZzehnano, pustime se
do protiGtoku. Budeme zpétné sledovat Lut-
horovu stopu a nastrojem Traceroute vypat-
rame jeho skryS. Nebudeme sice zachrano-
vat celou zemi, ale i zachrana vlastniho
pocitace stoji za namahu. Také nainstaluje-
me alarm, ktery bude upozoriovat na Gtoky
na pocitac.

WEBOVE STRANKY, SKRIPTY, PORTY

Jak nalézt bezpecnostni
mezery

Skrz oteviené porty, pres nezasifrované spo-
jeni W-LAN, zmanipulovanou webovou stran-

kou, internetovym serverem - jsou desitky
mozZnosti, jak muZe Luthor proniknout do
vaseho PC. Odhalte tyto diry radéji sami.

Nastroj: Parosproxy

Webové stranky byvaji od hacker( tak dobie
pripravené, Ze se na vas poditac zcela auto-
maticky prenese Skodlivy kéd. To je snadné
L,diky“ bezpecnostnim mezeram v prohlizeci
nebo za ,pomoci“ sluzeb ve Windows, které
bézi na pozadi. Proxy skener, ktery je mezi
vasim PC a webovym serverem, analyzuje
prichozi data z internetu a ihned rozpozna,
zda obsahuji skodlivy kod. Kvalitnim skene-
rem je napfiklad opensourcovy Parosproxy.
Tento nastroj je naprogramovan v Jave, proto
potfebujete mit nainstalovany ,Java Runti->
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Reference

[EAETNEXLEICN TN Stranka ,,mediavan-
tage.de“ predstavuje z hlediska bezpecnos-
ti stfedni riziko.

> me Environment“. Po nainstalovani progra-
mu Parosproxy spustte sv(j webovy browser,
napfiklad Internet Explorer. Zvolte Nastroje |
MozZnosti Internetu. Vlyberte zalozku Pripoje-
CHIP
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ni a kliknéte na Nastaveni mistni sité... Ve
spodni ¢asti okna povolte Proxy a do fadku
Adresa zadejte ,localhost“. Do fadku Port
napiste ,8080“. Po potvrzeni pobézi vas
internet pres proxy skener. Nyni oteviete
webovou stranku, kterou chcete proveéfit.
Jakmile se stranka nadte, oteviete okno
Parosproxy. Pod ,Sites“ uvidite URL zvolené
stranky a také podstranky, pokud se zde
nachazeji. Zvolte Analyse | Scan All a pro-
hlédnéte webové stranky. Pokud je néco
v neporadku, zobrazi se to v okné ,Alter*.
Béhem naseho testovani jsme narazili na
stranky reklamniho ,mediavantage“, které
se zobrazuji jako neSkodné ,podstranky“.
V menu Report | Last Scan Report jsme zjis-
tili, Zze tato reklama pouZiva nastroj ,Lotus
Domino“, ktery prekryva stranky reklamou
a jesté predstavuje pro nas pocitac stfedné
velké bezpecnostni riziko. Kratka internetova
reSerSe na internetu prokazala, Ze programy
Lotus komunikuji pfes port 1352. Pokud tedy
chcete zablokovat vSechny ,mediavantage,
staci na firewallu zablokovat tento port.
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Hledani bezpeénostnich mezer

Paros Proxy 3.2

Netcat 0.7.1

Network Scanner 2.5

Angry IP scanner 2.21

Nmap 4.11

Advanced Port Scanner 1.2

Secure Eraser 1.2

AlO SECRETMAKER 5.0.7

Airsnort 0.2.7

Libwhisker 2.2.3

Amap 5.2

Wikto 1.63

HTTrack 3.40
pri 01

Nikto 1.34

Kismet 0.04

NetStumbler 0.4

Cain & Abel 2.9

John the Ripper 1.7.0

THC Hydra 5.3

PWDUMP2

RainbowCrack 1.2

Eliminace skudcu

Atack Tool Kit 4.1
Metasploit Framework 2.6
a-squared Free 1.6
BlackLight 2.2

Rootkit Revealer 1.7
HijackThis 1.99

SpyBot S&D 1.4

AntiVir 6.32
SpywareBlaster 3.5
TrojanCheck 6
BitDefender Antispyware 9

Zpétné vyhledani hackeru
WhoisAssistant 1.1
3d Traceroute 2.1

Zabezpeceni pocitace
Snort 2.6.1b
IDSCenter 1.1
OSSEC HIDS 0.9.2
Base 1.2.6

Sguil 0.6.1
PGP4WIN 1.0.6
OpenSSL 0.9.8
Tor 0.1.1
Armor2Net 3.1
Stunnel 4.18
OpenVPN 2.0.8

Krypter2002 2.02
ArchiCrypt Stealth 3.3.2
SpyBlocker 8.7
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VLOUPANI

Aby byl vas PC sabotovan, musi do néj Lex
Luthor alespon jednou vniknout. To se mu

ratové pripojeni, muZe prolomit Sifrovani
WEP/WPA.

Nastroje:
Netcat, SuperScan4, Angry IP-Scaner,
Nmap, Netstat, X-Scan, Nessus, CoSara,

Co to miize znamenat?
Kradez dat, sabotaze, Spionaz.

Jak se branit?
m Aktivujte automatické aktualizace Windows.

m Neotvirejte maily od neznamych odesi-
latelt nebo z podezielych adres.

> Alternativni feSeni:

Whisker: Provéri server a HTTP spojeni z hle-
diska bezpecnostnich mezer (pozaduje pro-
stredi Perl).

Weblnspect: Odhali typické webové Utoky
a nebezpecné ¢i nedlvéryhodné obsahy.
RovnézZ rozpozna ilegalné pridélené paramet-
ry URL.

Nastroje: Wikto, HTTPrint, WinHTTrack

Pokud firewall a antivirovy Stit spusti poplach,
lezi nalezeny Skudce jiz na pevném disku. Se
supersilou se muZete napfahnout k preven-
tivnimu Uderu - a $klidce odhalite hned na
webovém serveru.

Abyste vypatrali Skodlivé programy, potre-
bujete nastroj ,Wikto“. Kromé toho se vam

KRADEZ

Pokud se Luthor UspéSné viloupal do
vaseho pocitace, jiz mu nic nestoji
Ma pfistup k pevnému disku, ulo-

v cesté.

im Skodam
vSak Ize zabranit.

Nastroje:
Netstumbler, Kismet, Cain & Abel, John
the Ripper, THC Hydra, Pwdump, Rain-
bowCrack.

Co to miiZze znamenat?
Kradez identity, rabovani bankovnich
kont, surfovani na vase naklady.

Jak se branit?

m Pravidelné aktualizujte antivir.

m Neukladejte hesla a informace o Gctecl

m Pouzivejte hesla se zvlastnimi znaky.

m Neodpovidejte na maily, které pozaduji
osobni informace, natoZ ¢isla Gcta.

budou hodit jesté dalsi dva programy:
HTTPrint a WinHTTrac. K provozu programu
Wikto je nutné mit nainstalovany .NET Fra-
mework.

Je-li v§e nainstalované, prejdéte v progra-
mu Wikto k polozZce ,systemconfig“. Zadejte
cestu k HTTPrint a WinHTTrack. Kliknéte na
UpdateNiktoDB a Update GHDB. V obou pfi-
padech se objevi dalsi dialog, ktery stazeni
obou databazi potvrdi. Nyni je Wikto pfipra-
ven k pouziti. Kliknéte na LoadDB. Databa-
ze webového skeneru obsahuje asi 3200
jmen nebezpecnych souborl a CGI skriptd.
Ted je tfeba zjistit, zda se néktery z uvede-
nych $§kddcl nenachdzi na serveru. Proto
zadejte v ,Target selection“ URL, pfipadné
i port. Kliknéte na Start Wikto. Pokud obdr-
Zite chybové hlaseni, Ze nelze nalézt zadné
,@CGDir skripty“, pak nastroj potfebné
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Skodlivy skript: Wikto vyhledava na
webovych serverech nebezpecné skripty jako
,Gozila.cgi“, které dokazi shodit routery znac-
Ky Linksys.

haste dipcovarsd
TC? pores
i3 pores

Absolutné bezpecny: Tak to ma byt. Na
nasem testovacim pocitaci nenasel Super-
Scan 4 zadny otevreny port, pies ktery by se
mohl skudce dostat do pocitace.

informace jesSté nenacetl. V tom pfipadé
prejdéte na ,Back End“ a sledujte ,Start
Mining“. To zabere trochu ¢asu. V poloZce
LWikto“ zatrhnéte ,Use Al“ a ,Optimized“.
Vyhledavani spustte znovu pomoci Update
a pres Show all si nechte zobrazit vSechna
hlaseni.

Pfi jednom testu jsme narazili na podezie-
ly skript ,Gozila.cgi“. Vysvétleni od programu
Wikto po kliknuti na Desciption vSak nic
nového nezobrazilo. Zapatrali jsme na Goog-
lu a zjistili, Ze tento skript dokaze zhroutit rou-
tery znacky Linksys. To predstavuje stredni
riziko...

Alternativni feSeni:

Nikto: Pro hardcore uzivatele, ktefi odmitaji
jakoukoliv uzivatelskou plochu. Program se
ovlada z prikazové radky.

Libwhisker: Nejedna se vlastné o program,

ale o knihovnu, jejiz pomoci Ize rozsifit schop-
nosti nastroju Nikto a Whisker.

Nastroj: SuperScan 4

Nyni vite, na kterych webovych strankach
vam Luthor pfipravi prekvapeni v podobé
nepfijemného darecku. PoloZzme si ale dalsi
otazku: Jak skript pronikne do pocitace? Je
to zcela prosté - dostane se tam pres porty,
které zlstavaji bez povdimnuti vétSinou otev-
fené a kazdému programu tak umoznuji pfi-
stup.

Abychom nasli tyto oteviené porty, potre-
bujeme portskener - napf. ,SuperScan4“.
K tomu potfebujete znat svou IP adresu. Do
pfikazového fadku zadejte piikaz ,ipconfig
-all“, v dlouhém vypisu naleznete i vlastni IP
adresu. Ted spustte SuperScan a zjisténou
IP adresu zadejte do radku ,Hostname/IP“.
Potvrdte kliknutim na Sipku doprava a spust-
te test kliknutim na tlaéitko Play vlevo dole.
Po spusténi testu by se mél ozvat firewall
s varovnou hlaskou. Povolte provedeni skenu
a pockejte, dokud se nezobrazi koneény
vysledek. Nalezne-li nastroj na vasem pocita-
¢i otevieny port, méli byste ho ve firewallu
zablokovat.

Alternativni feseni:
Angry IP-Scanner: Tento nastroj potfebuje
méné mista na uloZeni a jeho moznosti Ize
rozsSifovat plug-iny.
Nmap: Skener s mnoha moznostmi nastave-
ni, ktery ovéem predpoklada hlubsi sitové
znalosti.
Netstat: Soucasti systému Windows je i jed-
noduchy portskener, ktery vSak bézi jen
v reZimu pfikazového Ffadku.
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Jak se vlastné Lex Luthor dozvédél, kam
jedete letos na dovolenou, zda jste muz, ¢i
Zena nebo jakou hudbu poslouchate? Zcela
jednoduse: na vas pocita¢ nainstaloval troj-

Nastroje:
Back Ocrifice, NSIS, Netcat, Ntop, Grep,

Argus, Nemesis, Whusker, DRM, XCP.

Co to miize znamenat?
Trapna odhaleni, spam, obtéZovani.

Jak se branit?

m Pouzivejte antispywarové nastroje.
m Deaktivujte nepotiebné sluzby.

m Sifrujte komunikaci.

m Zaviete oteviené porty.

Nastroj: X-Scan

Nikdy jste nebyli na internetu nebo nemate
Zadny on-line Gcet? Pak je situace jesté
horsi. Vetfelec se totiz klidné prochazi vasi
firemni siti. Dfive neZ se ho vydate hledat,
méli byste firemni sit provéfit, zda nema
nedostatky v zabezpeceni. Nastroj X-Scan
doslova simuluje rentgenovy pohled Super-
mana. Jde o bezplatny program se skutecné
luxusnim uZivatelskym prostfedim. V Casti
Config / Scan module nastavte program
podle toho, co vlastné budete chtit testovat
a jaké nedostatky ma program hledat. Nejlé-
pe bude, pokud aktivujete Gplné vSe. Zvolte
Config | Scan parametr a zadejte IP adresu,
pii vétSim poctu pocitacll zadejte rozsah IP
adres. Poté bude sit provéfena. Pokud X-
Scan odhali néjakou trhlinu v zabezpeceni
(napt. ,Finger Vulnerability“), ziskate kliknu-
tim na hlaseni informaci o nebezpecnosti
a o nedostatcich sité. Nastroj disponuje i tipy,
jak nékteré nedostatky vyresit. Pokud nejste
spokojeni, uréité poradi Google nebo Micro-
soft Knowledge Base.

Alternativni resSeni:

Nessus: Bezplatny nastroj se skvélym uZiva-
telskym rozhranim. Vyrobce vas ovSem bude
neustale nutit ke koupi rozsifené komeréni
verze.

CoSara: Velice vykonny unixovy nastroj, ktery
malym trikem - propojenim s Co-Linuxem -
bézi i pod Windows. Program predpoklada
zakladni orientaci v systému Debian.

MSBA: Neboli Microsoft Baseline Security
Analyzer. Nastroj, ktery se rovnéz hodi pro
skenovani sité.

Nastroj: Netstumbler, Aircrack

Vlastnite-li laptop a bezdratovou sit, mizete
si roli hackera vyzkous$et na vlastni k(Zi. Pro-
Véfite si, zda Gto€nici nemaji pristup k vase-
mu access pointu, nebo zda uz dokonce
nerozlustili kddovani WEP/WPA. Pfi tomto
triku budete postupovat stejné jako hacker:
Nejdfive vyhledejte existujici sité W-LAN.
Pokud naleznete svou vlastni sit, pfijde na
fadu nastroj Aircrack. Pomoci tohoto progra-
mu zjistite, je-li sit dostateéné chranéna.

Nainstalujte Netstumbler a Aircrack na
laptop s podporou W-LAN. Spustte Nets-
tumbler a vyCkejte, neZ nastroj nalezne sit.
Pokud se to nepodafi, podivejte se na ,Devi-
ce“, zda software spravné rozpoznal vas ,W-
LAN hardware“. V opacném pripadé se podi-
vejte na www.netstumbler.org do diskuse
,Hardware®, zda je vas hardware podporo-
van. Pokud neni, mlZete vyzkouset jiny pro-
gram, napfiklad Kismet.

Pokud je W-LAN sit nalezena, Netstumbler
vam graficky zobrazi, jak silny signal access
point vyzatuje. To je dobra prileZitost k prezkou-
Seni rozsahu antény vaseho access pointu.

Nyni dojde k simulaci piratského testu.
V adreséfi s Aircrackem oteviete slozku ,bin“.
Spustte ,airodump*“. Nastroj zacne ukladat
odposlouchavany signal radiového spojeni do
soubord CAB nebo IVS, které Ize vyhodnotit
programem ,aircrack-ng.exe“. Pokud mate
zafizeni FritzBox a pouZivate kédovani WEP,
spustte proces a zadejte do prikazového fadku
saircrack-ng -f —h {cesta k souboru CAB nebo
IVS}“. V tomto pfipadé se Aircrack omezi na
Ciselné fady od 0x30 po 0x39, které jsou pro
Fritz-Box typické. Stane-li se, Ze program
vyplivne vase WEP uZ po nékolika malo minu-
tach, méli byste s bezpecénosti néco neodklad-
né podniknout. Nejlepsi bude, pokud pouZijete
moderni router s kodovanim WPA2.

Alternativni feseni:

Kismet: Na rozdil od programu Netstumbler
pracuje tento nastroj pasivné a v siti pozna
vetrelce. Jeho konfigurace je vSak o poznani
Airsnort: Pracuje podobné jako Aircrack,
ovSem dokaZe rozlustit pouze jednoduché
kédovani WEP.

Eliminace skadcu

To, Ze se Lex Luthor dostal do vaseho PC, uz
vite. Co ovSem mozna netusite, je to, jak to
ten chlapek vlastné udélal. Se specialnim
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Utok odrazen: Skodlivy exploit nema
Sanci se do naseho pocitace dostat.

Process Memory Scan ...

Init File Zcan ...
tipesty

\test)20041205Y
Y...\20041Z05\0217F133
.- -\Z00412Z05\DZSECEES .

A
1
t%...\20041205\02E049C9
t%...\20041205\0ZERIDFS
1...\Z0041205\031FL6EE.
T1...\20041205403DAESES.
\...\20041205\05086624
$1...\2004120540577C4A8
Y...\20041Z05\061EFFIF
A

-..\20041205)06F8FED4.DLL ~ Found:

EXE - Found:
EXE - Found:
.. .\20041205\0Z8E54E3 DLL - Found:
EXE - Found:
EXE - Found:
EXE - Found:
EXE - Found:
EXE - Found:
EXE - Found:

EXE - Found

.-\20041205Y07FC3EEZ.DLL ~

\2nnd41ZNELARIRITED

rr

Trojan-Downloader.
Backdoor.Win32. Age:
Trojan-Domloader.
Trojan-Dowmloader. |
Trojanbropper. Wind:
Worm. WindZ.VE.x
Trodan-Clicker.Win!
Trojan-Dowloader 1
HackTool UWind2. Easy
rojan. Uin32 Diale
Trodan. Wind2. Start]

Tajna zbran: Nastroj ,,a-squared” odh
a eliminuje velké mnozstvi trojskych koni.

Jako Svycarsky syr: Pres
déravy protokol HTTP se
muze hacker pohybovat po
firemnim intranetu.

CHIP

LISTOPAD

2006




Je vas systém nestabilni? Zmizela zahadné
vase diplomova prace, na které jste praco-
vali jiz dva tydny? Mozna je to prace saboté-
ra Lexe Luthera. Sabotaz byva ¢asto spoje-

svoje data“.

Nastroje:
Metasploit Framework, Virus Datacrime I,
Core Impact.

Co to mize znamenat?
Ztratu dat, programy se stanou nefunkéni-
mi, zmizi kontakty.

Jak se branit?
m Pravidelné zélohovat data.
m PrileZitostné otestovat pocitac na vyskyt

2 softwarem budete simulovat Gtok a vysledu-
jete zaskodniky, ktefi Luthorovi dodali vase
tajné informace.
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Nastroj: ATK

Poté, co hacker odhalil bezpecnostni meze-
ru, propasuje skript rovnou do vaseho poci-
tace. Tento skript se nazyva exploit. Pomo-
ci nastroje Attack Tool Kit (ATK) provéfite,
jaky typ exploitu muze napadnout vas poci-
tac. Nainstalujte program z Chip DVD a spust-
te ho. Abyste mohli simulovat urcité Gtoky,
zvolte odpovidajici plug-in a kliknéte na Start.
Utok si miZete nechat graficky znarodnit
pres polozku ,Visualize“.

Aby se Luthor nedostal do vaseho pocita-
Ce s celou armadou exploitu, je potfeba byt
extrémné obezretny. Proto oteviete nabidku
Configurations | Preferences. V okné ,Pre-
ferences” zvolte Full Audit, abyste skuteéné
otestovali vSechny Gtocné metody. Pod
polozkou ,Altering“ zvolte funkci Produce
Alter when vulnerability is found. Okno
zaviete a kliknéte na Start. Tento zpusob
sice zabere vice Casu, zato ale zaruci, Ze
neproklouzne Zadny druh exploitu. Poté
zacne vyhledavani. Pokud ATK ohlasi, ze

v Internet Exploreru b?a nalezena bezpec-

nostni mezera, neprodlené si z Microsoftu
stahnéte zaplatu.

Alternativni reseni:

Metasploit Framework: Umi rovnéz simulovat
(toky exploitu, ale nabizi také moznost si
vlastni exploity vytvofit, coz je z pravniho hle-
diska vskutku na povaZenou. Vyvarujte se
pokuseni, at neskoncite jako Lex Luthor!

Nastroj: a-squared

Trojské koné se podobné jako exploity zabyd-
luji v cizich pocitacich. OvSsem zatimco explo-
it ma pouze jednu funkci, trojské koné toho
dokazi vic. Svému majiteli poslou napfiklad
vSechny znaky napsané na klavesnici, Cisla
bankovnich Gcth a jiné uzitecné véci. Tomu
je tfeba zabranit. BézZné antivirové programy
trojské koné zpravidla zachyti, ovsem jesté
lepsi je nastroj, ktery se pfimo na tento druh
Skddce specializuje. Jedna se o velmi vykon-
ny nastroj a-squared, ktery detekuje a spo-
lehlivé odstrani pfes 90 000 $kudcu. Jedi-
nou nevyhodou bezplatné verze je to, ze »
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2 nechrani pocitaC permanentné. Za trvalou
ochranu v luxusnim formatu budete muset
zaplatit 40 eur. Samotna aplikace je velmi
jednoducha: staci zvolit Scan PC a poté
Smart Scan.

Alternativni feseni:

Trojan Defence Suite 3: Tento nastroj je velmi
vykonny a spolehlivy. Nedavno vSak vyrobce
pozastavil podporu.

Nastroj: Blacklight

DalSim rozSitenim trojskych kond je rootkit.
Tento $kudce ma zabudovanou jakousi ,plas-
ténku“, a proto se umi schovat pred béznymi
antivirovymi programy. Rootkit bohuZzel nelze
odhalit ani Zadnym z vySe uvedenych softwa-
rd. K odhaleni rootkit( je potfeba pouzit spe-
cialni software. Nejlépe ovladatelny a bez-
platny nastroj se nazyva Blacklight a pochazi
od zndmé spolecnosti F-Secure. Nastroj
dokaze najit a automaticky odstranit nebez-
pecné rootkity, jako je napf. Myfib ¢i Berber.
Bezplatna verze je ovSem ¢asové ome-
zena.

Tip: Majitelé baliku ,F-Secure Internet
Security Suite 2006“ nastroj nepotiebu-
ji, protoZe engine programu je jiz sou-
Gasti baliku.

Alternativni feseni:

Rootkit Revealer: Nastroj najde vSechny
rootkity, které jsou v seznamu na
www.rootkit.com. Dopfedu ale pocita
s nékterymi znalostmi Windows API a Ize
ho doporucit pouze zkuSenym uZzivate-
1am.

Rootkit Hook Analyzer: Dobry nastroj,
ktery se specializuje na kernelové rootki-
ty. Rootkity, které se maskuji jako DLL,
v uzZivatelském modu nenajde.
IceSword: Nejnovéjsi skener na rootkity,
ktery odhali vSechny zaskodniky, ktefi
k nam zatim jesté ani nedorazili.

WHOIS, TRACEROUTE

Pronasledovani
hackeru

Pocitacovy svét si mlze konecné
oddychnout, protoze Superman vcas
nasel nebezpecnou bombu a zneskodnil
ji. Ale pozor! To jeSté neni konec! Oblec-
te si svUj Cerveno-modry Ubor a vydejte
se po stopach Lexe Luthora coby genial-
niho hackera a zneskodnéte ho jednou
provzdy.

Nastroj: SmartWhois, Visual Route

Abyste Luthora vypatrali, potfebujete aspon
jednu malou stopu. Kdyz jste kupfikladu
v Nmap pfisli na to, Ze program posila data
z vaseho pocitace na néjakou neznamou IP
adresu, mUzete prijemce snadno najit pomo-
ci sharewarového programu SmartWhois.

Do nastroje zadejte IP adresu nebo domé-
nové jméno. V naSem pfipadé zvolime samo-
zfejmé modelové jméno - www.luthor.com.
Stopa nas zavede do Los Angeles ve slunné
Kalifornii.

Abychom prisli na to, které cesty a které
servery Luthor pouzival, potfebujeme traso-
vaci nastroj. Velmi luxusni a spolehlivy je
shareware ,Visual Route 2006*.

Alternativni feSeni:

WhoisAssistant: Neni tak obsahly jako Smart-
Whois, ale je zdarma.

Tracert: Nastroj, ktery je soucasti Windows
XP a ktery funguje jen pres piikazovy fadek.
Grafické rozhrani chybi.

F-Secure BlackLight Beta

:BLACKLIGH

ZROOTKIT ELIMINAT

Step 1 - Scan for hidden items

Soan targels:

Hidden processes
Hidden fles and folders

¥ Step 1 - Scan
Step 2 - Cleaning
Finish
Status:
Scan complete
No hidden items found

Scan

v Web site | Help

Hledani rootkiti: Bezplatny nastroj ,Black-
light“ najde neviditelné rootkity
a odstrani je.

Show all processes
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Poplasny systém: ,Intrusion Detection Sys-
tem* spusti alarm pfi kazdém atoku na pocitac.

3D Traceroute: Provede windowsovsky prikaz
Jtracert“ a graficky ho znazorni. Je to uzitec-
ny nastroj, ktery je navic zdarma.

[ VNIKNUTI |
Ochrana pocitace

Lex Luthor byl polapen. Abychom vSak zabra-
nili Spatnému pokracovani, jak je tomu
u vSech Uspésnych filmu, zabudujeme do
pocitaCe alarm, ktery bude nepratelské akti-
vity hlasit.

Nastroj: Snort, IDSCenter, Winpcap.

JIntrusion Detection System“ spusti alarm
okamzité, kdyZz se nékomu nepovolanému
podafi vniknout do vasich dat. Nejlepsi na
tom vSem je, Ze nebudete potfebovat hfisné
drahé komeréni feseni, ale vystacite si s free-
warovymi programy.

Milovnici pfikazové fadky si nainstaluji
opensourcovy nastroj ,Snort“. Pokud davate
prednost grafické nadstavbé, nainstaluj-
te si IDSCenter, cozZ je grafické rozhrani
pro Snort. Navic budete potfebovat jesté
sitovou knihovnu Winpcap.

Mate-li vSe nainstalované, spustte
IDSCenter. V menu Configuration | Gene-
ral zadejte cestu k souboru ,snort.exe”
(napf. ,C:\snort\bin\snort.exe“). Poté
aktivujte ,Snort Service Mode“. Nyni zvol-
te v ,Snort options“ cestu k souboru
Lsnort.config®, ktery se obvykle nachazi
v adresari ,snort/etc“. Pomoci jezdce
,Wizard“ nastavte IDSCenter. Nastaveni
zavisi na sitové karté, na serveru SQL, na
pouZiti statické ¢i dynamické IP adresy
a na mnoha dalSich faktorech. Podrobny
navod naleznete v pfirucce k programu
nebo na webovych strankach www.enga-
gesecurity.com a www.snort.org.

Alternativni feSeni:

Ossec-Hids: Funkéné je podobny nastro-
ji Snort, je ovSem urceny pro servery.
Base: Nejedna se o IDS, ale o rozsifeni
pro browser se stejnym Gcéinkem.

Sguil: IDS systém, ktery je zalozen na
enginu Snortu.

Pokud jste udélali vSechny postupy,
muzete s klidem odlozit pfeviek do skfi-
né a odpocinout si. Virtualni svét vaseho
PC je zabezpeceny. Ovsem nikdy neza-
pomente na zlaté bezpeCnostni pravi-
dlo: Dnes bezpecény pocita¢ mize byt za
tyden v ohrozeni! m m m
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