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Kazdy mobil je
hackersky nastroj

Pomoci jediné SMS zpravy mohou utocnici
ODPOSLOUCHAVAT SMS A OCHROMOVAT PRi-
STROJE - aniz byste proti tomu jako majitelé

mohli cokoli udélat.
FABIAN VON KEUDELL

lem nékolika set miliard

esemesek - a vétsina z nich
by jejich mobilni telefon mohla
vyradit z provozu. Bezpecnostni
experti Collin Mulliner a Charlie
Miller objevili cestu, jak lze po-
moci jednoduchych SMS zprav
vysilat do mobilniho telefonu fi-
dici prikazy a prevzit tak nad
nim kontrolu.

Postizeny jsou téméf vsech-
ny modely. U tradi¢nich mobil0
mohou Utocnici do pristrojo po-
slat zfalSovanou SMS provozo-
vatele, kterou napriklad zméni
WAP konfiguraci napadenych
pristroju - aniz by si toho jejich
majitelé mohli vSimnout. Napris-
té pobézi veSkery datovy pro-
voz pres hackerské servery. Jde
totiz o to, Ze konfiguracni SMS
muUZe normalné poslat jenom
sam provozovatel sité. Hackefi
k tomu jednoduse vyuzivaji pri-
sluSnou odesilatelskou identifi-
kaci provozovatele. Cisla odesi-
lateld kontroluji sité pouze
U MMS zprav, nikoli vSak u SMS.

U iPhonu firmy Apple mohou
Utocnici zablokovat proces
CommBoard, tedy komunikacni
centralu pristroje. Dojde pfitom
k tomu, Ze telefon prerusi mo-
mentalni hovor, ztrati pfistup do
sité a na zhruba 10 sekund neni

Evropané ro¢né rozeslou ko-

dostupny. Pokud vsak Utocnici
poslou takovych SMS napfiklad
nékolik set, je telefon zabloko-
van na hodiny, ¢i dokonce dny.
U pristroj0 se systémem Android
je zranitelnym mistem telefonni
modul com.android.phone. Je-li
napaden, prerusi aktualni tele-
fonat a uzivatel musi nové zadat
PIN pro SIM Kkartu.

Jesté hure jsou postizeny
pristroje s Windows Mobile. Zde
havaruje cely mobil a nelze jej
znovu zapnout. Teprve kdyz je
hackerska SMS z dorucenych

zprav odstranéna, podafi se mo-
bil nastartovat. K tomu ovsem
musi postizeny uzivatel vlozit
svou SIM kartu do jiného telefo-
nu. JestliZe jsou stovky hacker-
skych SMS vysilany na servery
provozovatele podle ¢asového
planu, napfiklad jedna zprava za
den, je pak pristroj s Windows
Mobile prakticky nepouzitelny.

Spolecnymi silami: Pomohou
provozovatelé a vyrobci

Zaplatu pro smartphony nabizeji
dosud jen Apple a Google. Pravé
U nejzranitelnéjsich pristroju

s Windows Mobile vSak oprava
k dispozici neni. U normalnich
mobil0 momentalné pracuji

v Némecku velci operatofi na
moznosti verifikovat identifikaci
uzivatele u kazdé SMS. Ani zde
vsak zatim nebylo dosazeno
Uspéchu. V proméru trva zhruba
pét mésicl, nez se tak hluboko
zasahujici mezeru v mobilni siti
podafri odstranit. Do té doby bu-
dou provozovatelé intenzivné
sveé sité kontrolovat a cilené vy-
hledavat neobvyklé SMS zpravy.
INFO: www.tu-berlin.de

Vstupni brana mobil: Prostfednictvim jednoduché SMS zpravy mohou
hackeri presmérovat data z mobilu nebo cely pristroj kompletné ochromit.

APPLE

Hackersky PC v klavesnici

Bezpecnostni mezera v mikrora-
di¢ich klavesnic od Applu umoz-
nuje hackerim instalovat pro-
gramy, které nikdo nedokaze
odhalit a odstranit. Cipy v kIa-
vesnici normalné zpracovavaji
klavesové vstupy uzivatelQ,
avsak tyto Cipy Ize jednodu-
chym hackerskym ,updatem*
nové popsat. Tomu by vlastné
mél zabranit specialni kod, ktery
je obsazen v originalnich aktua-

lizacich firmwaru - ten ale Utoc-
nici prosté zkopirovali. Tak mo-
hou hackefi nainstalovat do kla-
vesnice samostatné programy,
napfiklad keylogger, ktery pro-
tokoluje klavesnicové vstupy
uzivatele. Aby dokazali klaves-
nici takto upravit, potrebuji
ovsem darebaci pfistup k Macu,
ktery ziskaji napriklad vyuzitim
bezpecnostni mezery v néjakém
browseru. Je to velice praktické:

data z keyloggeru si pak tito kri-
minalnici jednoduse vyvolaji
pres internet tak, ze vytvori za-
Sifrované SSL spojeni. Firewall
ani jiné ochranné systémy si
pfenosu dat nepovsimnou. Jak-
mile se skidce jednou ocitne

v klavesnici, zabranuje dalSim
aktualizacim. NepomUzZe ani no-
va instalace operacniho systé-
mu. Apple uz vSak pracuje na
zaplaté pro postizené klavesni-
cové moduly. Ta ma nahravani
cizich aktualizaci firmwaru efek-
tivné zabranit.

INFO: www.apple.com
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NOVA SLUZBA

Netgear Live
Parental Control

Netgear predstavil ve spolupraci se
spole¢nosti OpenDNS novou sluzbu
Live Parental Control. Spole¢nost
OpenDNS, ktera je prednim posky-
tovatelem profesionalnich sluzeb

a spolehlivéjsi pripojeni k interne-
tu, bude integrovat své Spictkové
technologie do vybranych sméro-
vacu spolecnosti Netgear.

Sluzba Live Parental Control
umozni rodinam a malym firmam
omezit pristup k nebezpe¢nym ¢i
nevhodnym webovym strankam na
vsech internetovych zafizenich pfi-
pojenych pres smérovace Netgear.
Dokaze filtrovat vice neZ 50 kate-
gorii obsahu v€etné socialnich siti
Ci stranek s obsahem pornografie
a nasili. Live Parental Control obsa-
huje zcela komplexni sadu funkci
pro kontrolu internetového obsahu,
véetné napr. vzdalené spravy
z mobilniho zafizeni ¢i vysoce fle-
xibilniho nastaveni, které nejsou
dostupné v zadném jiném reseni
pro rodi¢ovskou kontrolu.

Netgear Live Parental Control
umoznuje rodi¢dm v domacnostech
i administratordm ve firmach ome-
zit pristup k nebezpe¢nym interne-
tovym strankam a filtrovat nepat-
ficny webovy obsah. Uzivatelé ne-
museji instalovat ani spravovat sa-
mostatné aplikace pro rodiovskou
kontrolu na kazdém pocitaci nebo
dalSich zarizenich s pristupem Kk in-
ternetu. Jednoduse nastavi pravi-
dla pfimo na smérovaci, ktery je
mozné spravovat také pomoci
vzdaleného pfistupu. Tato sitova
kontrola neochranuje pouze pocita-
Ce, ale navic i mobilni telefony
a bezdratova zafizeni typu Sony
PSP ¢i Nintendo Wii, pfipojena
k bezdratové siti smérovace. Live
Parental Control zajiStuje rovnéz
pokrotilou ochranu proti phishingu.

Snadnou instalaci zajistuje CD,
které je soucasti prodejniho baleni.
UZivatelé mohou rovnéz navstivit
webové stranky www.netgear.com/
Ipc, kde najdou vice informaci.
INFO: www.netgear.com

[ INFO

Nova bezpecnostni rizika

ADOBE READER A ACROBAT

Vyuzitim mezery ve Flash modulu programi0 Adobe Reader a Acro-
bat mohou Utocnici propasovat do PC zmanipulované Flash soubory
a instalovat tak v pocitaci $kodlivy software. Reseni je snadné: na-
instalujte si nejnovéjsi verzi softwaru s cislem 9.1.3.

INFO: www.adobe.com

MICROSOFT INTERNET EXPLORER

Slabinu v Active Template Library (ATL) pro ActiveX Controls mohou
hackefi vyuZit ke spousténi vlastnich programu. Prostfednictvim
sluzby Windows Update si nainstalujte nejnovejsi zaplaty pro Inter-
net Explorer.

INFO: www.microsoft.com

GOOGLE CHROME

V internetovém prohlizeci od Googlu vyuZivaji hackefi ,heap over-
flow" v interpreteru javaskripty a pamétovou chybu v renderova-
cim procesu, aby do pocitace propasovali vlastni zaskodnicky kod.
0d verze 2.0.172.37 jsou problémy v googlovském browseru od-
stranény.

INFO: www.google.com/chrome
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BEZPECNOSTNi PRODUKTY

AVG ve verzi 9.0

Spolecnost AVG Technologies
uvolni béhem fijna 2009 na trh
verzi 9.0 vSech svych bezpec-
nostnich produktd. Vyvojari pro-
gram vyrazné vylepsili, coZ se

v AVG 9.0 projevuje na rychlosti,
Urovni ochrany i snadném pouzi-
vani. Na zakladé zpétné vazby od
zakazniko se o 50 procent zkrati-
la doba instalace, sniZilo se zati-
Zeni paméti a takeé se vyrazné
zjednodusil proces ochrany.

Pro kombinované antivirové/
antispywarové jadro AVG 9.0
byla hlavni prioritou optimaliza-
ce scanovani. Soubory jsou pri
prvni kontrole oznaceny jako
bezpecné a potencialné nebez-
pecné. Pri nasledujici kontrole
program bezpecné soubory vy-
nechava, pokud se nezméni je-
jich struktura. Vysledkem je
mnohem kratsi doba testu; az
0 50% v zavislosti na konfigura-
ci systému. Stejné tak se 0 10 az
15% snizila doba bootovani.

,Produkty AVG 9.0 poskytnou
domacim uZivatelOm 0¢inné;jsi
ochranu v redlném case, aniz by
ovlivnily jejich praci s pocita-
¢em. Privadi nas to zpét k nase-
mu hlavnimu cili, tedy co nej-

neralni reditel AVG Technologies
J. R. Smith.

Rychlost a vicevrstva ochrana

Nova verze AVG 9.0 kombinuje
veskeré moderni technologie
ochrany pred nejnovéjsimi hrozba-
mi v realném ¢ase. Nad ramec sig-
natur znamych hrozeb vyuziva
AVG 9.0 behavioralni a in-the-cloud
technologie, véetné tzv. white listo-
vani. Umozriuje to ochranu pred
desitkami tisic novych hrozeb den-
né. Program AVG 9.0 je spojenim
rezidentni ochrany, firewallu

a ochrany identity. Jednotlivé mo-
duly mohou tedy sdilet informace
0 zjisténém malwaru. To zvysuje
schopnost AVG objevovat a odstra-
fovat vétsinu Skodlivych kody, ro-
otkitd i pokusU o kradez identity,
pro néz jesté nebyly zverejnény
signatury.

VylepsSeni firewallu zahrnuji
celkovou prestavbu, ktera snizuje
pocet otazek na uZivatele 0 50%,
a diky tomu jej mnohem méné ru-
Si. Nova databdaze duvéryhodnych
aplikaci a certifikato umoziuje
nyni bez interakce s uzivatelem
»posoudit”, zda povolit, ¢i zakazat
komunikaci. Firewall zajistuje vel-
mi vysoky stupen ochrany i pred
novymi a doposud neznamymi

NOVA BETA VERZE:

ESET Mobile Antivirus

Spole¢nost ESET uvolnila beta verzi
programu ESET Mobile Antivirus
pro operacni systém Symbian. Beta
verze je urcena pro testovani za-
kladnich funkci véetné skenovacich
modu (on-demand a on-access),
heuristiky, updat0, logu a systémo-
vé aktivace. Optimalizovana heu-
risticka detekce pro mobilni zafize-
ni umoznuje vsem pristrojom

s operacnim systémem Symbian
vyuzivat nejlepsi ochranu proti
veskerym elektronickym ¢i inter-
netovym hrozbam.

Verejna beta verze ESET Mobile
Antiviru pro Symbian dovoli uZiva-
telOm mazat infiltrace pfimo nebo
je presunout do karantény, kde uz
nebudou nadale predstavovat
hrozbu pro operacni systém. Sou-
bor presunuty do karantény muoze
byt nasledné nadobro vycistén
a obnoven. Produkt také nabizi
skenovani a ¢isténi integrovanych
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i vyménnych pamétovych médii.
Navic skenuje v paméti bézici pro-
cesy a vsechny bezdratové pricha-
zejici ¢i odchazejici data. Eset Mobil
Antivirus pro Symbian nabizi také
unikatni moznost zkontrolovat ob-
sah komprimovanych archivi s vy-
bérem hloubky takového skenova-
ni na stupnici od jedné do Ctyr.
Automaticky update zajistuje,
Ze mobilni zafizeni bude ochrané-
no nejen proti aktualnim hroz-
bam. Reseni kontroluje, je-li data-
baze aktualni, a umoziuje uziva-
teli nastavit pravidelné intervaly
pro update. Jednoduché a intui-
tivni uzivatelské rozhrani bylo
navrzeno tak, aby jeho pouzitel-
nost logicky korespondovala se
stylem daného operac¢niho systé-
mu. Beta verzi programu ESET
Mobile Antivirus pro Symbian
mUzete stahnout na www.eset.
cz/download/beta.

hrozbami, jelikoz pracuje na po-
zadi spolec¢né s behavioralnim
modulem AVG Ildentity Protection.
AVG ve verzi 9.0 ma po rozsireni
funkce LinkScanner vylepsenu
i detekci phishingu. Pri pouziti vi-
ce nez stovky riznych indikatord
potencialnich hrozeb na kazdou
stranku rozpozna funkce rychleji
a presnéji, zda internetova stran-
ka skryva phishingovy Utok.
V pripadé nejasného vysledku
zkontroluje LinkScanner phishin-
gova data ve vyzkumné siti AVG
a poté na jejich zakladé usoudi,
zda jde o potencialni hrozbu.
Produkty AVG ve verzi 9.0 ma-
ji i novy vzhled a strukturu, coz
jesté vice usnadnuje jejich pouzi-
vani. O mnoho jednodussi je rov-
néz detekce a odstranéni veske-
rych aplikaci, které by mohly
s AVG 9.0 pUsobit proti sobé a na-
rusit tim Uroven zabezpeceni.

Nastroj proti kradeZim identity

Ve svété kazdorocné nariUsta pocet
kradezi identity. Vyskytuji se

v mnoha formach od podvodu pri
vyuzivani e-shopu ¢i e-bankingu
az po kradeze pfi placeni kartou

v obchodé ¢i restauraci. Produkty
AVG nyni obsahuji dalsi vrstvu
ochrany AVG Identity Protection
(IDP). Ta zdokonaluje celkové za-
bezpeceni pred hrozbami, které
jsou nerozpoznatelné pro bézné
antiviroveé aplikace. Je pfitom Ihos-
tejné, zda jsou na pocitaci nainsta-
lovany produkty AVG, nebo jiné

MOZILLA FIREFOX

firmy. IDP pracuje vedle vSech nej-
Castéji pouzivanych antivird spo-
lehlivé a kdykoli. Brani Utokim ve-
denym s cilem kradeze hesel, odci-
zeni podkladu k internetovému
bankovnictvi, cisel kreditnich karet
a dalSich cennych informaci. Pouzi-
va tzv. behavioralni analyzu, ktera
zjistuje odchylky od standardniho
chovani programu v pocitaci. Po-
kud odhali cokoli podezfelého, co
by mohlo naznacovat pokus o kra-
dez identity, odstrani hrozbu

a ukonci danou aktivitu jesté pred
zasazenim uzivatelovych dat.

AVG Identity Protection je zalo-
Zena na technologii, kterou firma
AVG Technologies ziskala po akvizi-
i spolecnosti Sana Security pocat-
kem tohoto roku. Analyzuje chova-
ni jednotlivych programu, proto ne-
potrebuje ke své aktualizaci popisy
znamych Skodlivych kaduo a prede-
jde snaze Utocniko odcizit uzivateli
on-line identitu. Software se navic
pribézné uci i z informaci uzZivate-
|0 o realnych Utocich a zajistuje je-
jich neustalou ochranu.

Dostupnost a cena

Veskeré placené produkty AVG
9.0 jsou k dispozici on-line, v ob-
chodech i v dalSich prodejnich ka-
nalech. Licence AVG Internet
Security 9.0 na jeden rok a jeden
pocitac stoji 1 345K¢ vcetné DPH
a cena dvouleté licence je

2 011Kc¢ vcetné DPH. Volna verze
AVG Free 9.0 bude k dispozici od
poloviny fijna.

Nebezpecné surfovani

Hned ¢tyfi bezpecnostni meze-
ry uzavie posledni aktualizace
browseru Firefox. Vyuzitim jed-
noho ze slabych mist mohou
Utocnici spoustét v pocitaci ja-
vaskriptové programy s oprav-

nénim spravce a instalovat tak
Skodlivy software. Totéz plati
pro mezeru ve spravé pameti
browseru. Jesté kritictéjsi je
chyba pfi zpracovani volani
SSL. Pouzitim specialnich funkci
Vv programovém kodu Fi-
«==  refoxu mohou hackefi uzi-

chyby.

vateli predstirat, ze se

< misto na normalni strance
nachazi na zasifrované
SSL strance. Ctvrta oprava
se tyka problému s SSL
certifikaty. Vyuzitim me-
zery u certifikacnich Ura-
du si hackeri dokazou pro
webové stranky vystavit
certifikaty a browseru tak
napriklad vsugerovat, ze
hackerska stranka je
strankou pro homeban-
king. Chyby odstrarnuje
verze 3.5.2 browseru.
INFO: mozilla-europe.org

|0



STATISTIKA ESET

Cesko zamofil
adware

Globalné nejrozsirenéjsi pocitaco-
vou hrozbou byl i v zari Win32/
Conficker. Podle statistik systému
Eset ThtreatSense.Net je tak Con-
nym Skodlivym kédem v tomto
roce. V zafi dosahly nejruznéjsi
typy ¢erva Conficker rozsirenosti
8,76 %, COZ znamena, Ze témeér
kazdy desaty zachyceny skodlivy
kod byl Conficker.

Stejné jako v srpnu i tentokrat
byla na druhém misté hrozba
oznacovana jako INF/Autorun
(7,53 %). Autorun.inf je znamy
soubor umozZiujici automatickeé
spousténi souboru ulozenych na
vymeénitelném médiu, ihned jak je
toto médium pfipojeno k pocitaci.
Dobrou zpravou je, ze v pribéhu
uplynulého mésice doslo ke sni-
Zeni poctu trojant zamérenych na
on-line hrace ¢i virtualni svéty
typu Second Life. Win32/PSW.0On-
LineGames byl v zafi na tfetim
misté celkem s 6,36% ze vsech
detekovanych hrozeb, coz sice
neni malé Cislo, ale je druhé nej-
nizsi od pocatku letosniho roku.

Prvni pétku uzavira rodina
malwaru oznacovana jako Win32/
Agent, vykradajici data, a INF/
Conficker, tedy rdzné varianty
Cerva Conficker, zneuzivajici
funkci autorun.inf. V probéhu za-
f'i se rostouci popularita vymeéni-
telnych médii (hlavné diky klesa-
jicim cenam médii) i nadale pode-
pisovala na zvysujicim se vysky-
tu hrozeb vyuzivajicich ke svému
Sifeni pravé USB disky ¢i pamé-
tové karty.

Cesko se i v zafi vymykalo dé-
ni v regionu. Lokalni statistiky
Skodlivého softwaru zcela ovladl
adware Win32/Adware.DoubleD,
ktery ve variantach A az AE vévo-
dil Zebricku u nas nejrozsirenéj-
Sich hrozeb. Celkem predstavoval
Vv zari vice nez 12% vSech deteko-
vanych hrozeb. Konkurovat mu
dokazal jen trojan Win32/Trojan-
Downloader.Bredolab (4,25 %),
ktery instaluje na pocitace napa-
denych uzivatelO dal$i malware.
DoubleD predstavuje pomérné ne-
Skodny typ pocitacové infiltrace -
nesnazi se krast citlivé udaje nebo
provadét destruktivni ¢innost,
pouze obtéZuje uzivatele, napfi-
klad modifikaci vyhledavani na
internetu, kdy se snazi smérovat
na stranky s nelegalnim obsahem.
V Cesku je adware v roznych mo-
difikacich dlouhodobé nejcastéji
Sirenym Skodlivym kédem.

BOOTKIT

NI IIITIIIS

TrueCrypt desifrovan

Bezpecnostni specialista Peter
Kleissner vyvinul bootkit, jimz
mUze vyradit z ¢innosti Sifrovaci
nastroj pevného disku TrueCrypt.
Jeho program se pritom zapise do
MBR (Master Boot Record) pevné-
ho disku, ktery je vzdy nezasifro-
vany, nebot systém musi zavést

desSifrovaci rutinu. Hackersky
software se nyni do systému
véleni jako komunikacni rozhrani
mezi Windows a TrueCrypt. Tak
mU0Ze nastroj kdykoliv nainstalo-
vat do pocitace software, aniz by
to virové skenery zaznamenaly.
Imunni jsou jenom Sifrovaci sys-

témy, které sleduji MBR a vyuzi-
vaji modul TPM (Trusted Platform
Module), napfiklad BitLocker od
Microsoftu. Ale také programatori
TrueCryptu Uz na aktualizaci pro
dosud nezabezpeceny Sifrovaci
software pracuji.

INFO: www.truecrypt.org

INZERCE
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NOVINKY OD SYMANTECU

Norton pro rok 2010

Spole¢nost Symantec uvadi pro-
dukty Norton 2010 s novymi tech-
nologiemi zjistovani pro boj s poci-
tacovou kriminalitou. Klicovou no-
vinkou je tentokrat technologie
Quorum - zabezpeceni zalozené na
Lpoveésti“. Norton Internet Security
2010 a Norton AntiVirus 2010 vy-
uzivaji novy model zabezpeceni

s kodovym oznacenim Quorum,
ktery zajistuje zjiStovani nového
Skodlivého kadu a prevysuje tra-
di¢ni zjiStovani zaloZené na signa-
turach a analyze chovani. Quorum
VyUZiva nejvetsi zbran pocitaco-
vych zlodéjo, kterou maji ve svém
arzenalu, a to jejich schopnost dési-
vou rychlosti generovat jedinecné
fragmenty Skodlivého kodu, a tuto
jejich zbran obraci proti nim.

Nejen nejrychlejsi

Symantec se snazi navazat na
Uspéch produktd Norton ve verzi
2009 a pokracuje v poskytovani
bezpecnostnich produktu, které
jsou rychlé a efektivni. V Nortonu
2010 byla opét velka pozornost
vénovana vykonu, prestoze byla
v této verzi pridana také nova duo-

lezita technologie ochrany. Skupina
technologii Norton Insight v no-
vych produktech 2010 vyuziva
rozsahlé informacni systémy on-li-
ne k proaktivni ochrané pocitace

a informovani uzivatel( o tom, jaky
vliv na vykon
a zabezpeceni
maji soubory
a aplikace, se
kterymi se se-
tkavaji pri
kazdodennim
pouziti pocita-
Ce on-line.

» Norton
Download In-
sight: Vyuziva
rozsahlé on-
-line infor-
macni systé-
my, které

k proaktivni
ochrané pocitaCe vyuzivaji infor-
mace o povésti. Analyzuje a ozna-
muje bezpecnost novych souboru
a aplikaci pred tim, nez je uzivatelé
nainstaluji a spusti.

» Norton System Insight: Poskytuje
funkce a srozumitelné informace

Internet Security 2010 = = ™

0 systému, které pomahaji udrzo-
vat $pickovy vykon pocitacu. Auto-
maticka a vyzadana optimalizace
aplikaci ozZivuje vykon aplikaci.
Zobrazuje posledni udalosti v poci-
taci a poskytuje informace potreb-
né ke zkoumani

a analyzovani pro-
blému s pocitacem.
Vykonové grafy po-
mahaji presné urcit
priciny zpomaleni
pocitace.

» Norton Threat In-
sight: Poskytuje po-
drobnosti o hroz-
bach zjisténych

v pocitaci, vcetné
uzite¢nych informaci
0 jejich plvodu (ad-
resa URL) a prvnim
kontaktu.

» Norton Insight
Network: Vyuziva koncept shluko.
Tato funkce zaloZend na technolo-
gii Quorum prispiva k tomu, ze
zabezpeceni zalozené na shlucich
prekonava svymi schopnostmi
tradi¢ni seznamy zakazanych

a povolenych polozek. Urcuje Uro-

ven ddvéryhodnosti souboru po-
moci statistické analyzy atributd
souboru, ktera je zalozena na mi-
liardach provéreni nékolika milio-
nU pocitacu. Software Norton je
timto zpUusobem schopen urcit do-
véryhodné a nedUvéryhodné
soubory, které by spadaly do Se-
dé oblasti neznama, pokud by by-
ly pouzity pouze tradicni metody
zabezpeceni.

Doporucena maloobchodni cena
aplikace Norton Internet Security
2010 CZ je 1 499K¢ vcetné DPH
(u aplikace Norton AntiVirus 2010
CZ jeto 1 099KC vcetné DPH) a za-
hrnuje licenci pro jeden pocitac.

Komentar redakce

Bezpecnostni produkty firmy Sy-
mantec v nasich testech pravidel-
né zaujimaji predni mista a Nor-
ton Internet Security byl prvni
bezpecnostni produkt, o kterém
jsme mohli bez uzardéni rici, ze
nebrzdi pocitac - a pravé proto
jsme zvédavi, jak si povede jeho
ndstupce. V pristim Cisle tak na-
jdete jeho podrobny test, véetné
srovnani s konkurenci.

SYMANTEC MESSAGELABS INTELLIGENCE REPORT

Roboti utoci

Spole¢nost Symantec Corp. oznami-
la vysledky zpravy 2009 Message-
Labs Intelligence Report za 3. kvar-
tal. Rozbor upozornuje na to, Ze ro-
botické sité jsou nyni odpovédné
za zasilani 87,9% veskeré nevyza-
dané posty. Novejsi roboticka sit
Maazben zaznamenala po nesmeé-
|ém pocatku koncem kvétna rychly
rust a rozesila hlavné nevyzadanou
postu, ktera se tyka kasin. Jedna

Z nejstarsich a nejvétsich robotic-
kych siti Rustock od €ervna zdvoj-
nasobila svoji velikost a ma nyni
predvidatelné ¢asoveé rozloZeni ro-
zesilani nevyzadané posty.

Pracovni doba spamboti

Podle tymu MessageLabs Intelli-
gence vzrostl podil robotické sité
Maazben béhem uplynulého mé-
sice ze srpnovych 0,5% veskeré
nevyzadané posty na zafijovych
1,4% veSkeré nevyzadané posty.
Roboticka sit Rustock je nejvétsi
co do poctu botu, ale jeji vystup
v prepocCtu na jednotlivé boty zU-
stal relativné nizky. Nejvétsi ro-
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boticka sit Rustock s 1,3 mil. az
1,9 mil. bot0 ma nyni ustalené ca-
Soveé rozlozeni rozesilani nevyza-
dané posty, které zacina kazdy
den v 9 hod. rano SEC, dosahuje
vrcholu ve 13 hod. SEC a ustava

v 1 hod. SEC. Nasleduje osmihodi-
nova prestavka, po které znovu
zacina rozesilani. Rustock je jedi-
na roboticka sit s pravidelnym
cyklem rozesilani nevyzadané
posty. Rustock je jedna z nejvy-
znamnéjsich robotickych siti a je
odpovédna za 10% veskeré nevy-
zadané posty. Jeji ¢asové rozloze-
ni rozesilani nevyzadané posty se
proto projevuje v celkovém den-
nim ¢asovém rozlozZeni nevyzada-
né posty.

.V uplynulém roce bylo nékolik
poskytovatel0 sluzeb internetu od-
pojeno kvuli hostovani aktivit ro-
botickeé sité, coz se ukazalo jako
dvojsecné opatreni a vedlo k posu-
nu ve schopnostech robotickych si-
ti,“ fekl Paul Wood, MessagelLabs
Intelligence Senior Analyst spole¢-
nosti Symantec.

,Byly tim téZce zasazeny vy-
znamneéjsi robotické sité jako
Cutwail a vytvoren prostor pro
vznik novych robotickych siti jako
Maazben. To ale nebude platit
vzdy, protoZe i technologie robotic-
kych siti se od konce roku 2008
vyvijela a nejnovéjsi pripady ukon-
¢eni ¢innosti poskytovatelU sluzeb
internetu maji mensi vliv na vy-
slednou ¢innost. Prostoj nyni trva
pouze nékolik hodin, a nikoli tydnd
nebo mésicU jako drive.”

Po ukonceni ¢innosti téchto po-
skytovateld sluzeb internetu v pri-
béhu uplynulych tfi mésict mély
dveé dalsi robotické sité moznost
vybojovat si pozici nejaktivnéjsi
robotické sité, ktera z0stala po siti
Cutwail. Pozici nejaktivnéjsich ro-
botickych siti pro distribuci nevy-
Zadané posty prevzaly roboticka
sit Grum, co do velikosti polovina
sité Rustock, ale odpovédna za
23,2% nevyzadané posty, a robo-
ticka sit Bobax, odpovédna za
15,7 % nevyzadané posty. Robotic-
ka sit Cutwail byla predtim odpo-
veédna za 45,8% nevyzadané posty.

DalSi fakta

Nevyzadana posta: V zari 2009
byl globalni podil nevyzadané
posty v e-mailovém provozu

z novych a dfive neznamych za-
vadnych zdroj0 86,4% (1z 1,2
e-mailu), coz je od srpna pokles
0 2,1%. Podil nevyzadané posty
byl ve 3. kvartalu 2009 v promeé-
ru 88,1%, oproti 81,0% ve 3.
kvartalu 2008.

Viry: Globalni podil e-mail0
napadenych virem v e-mailovém
provozu z novych a dfive nezna-
mych zavadnych zdrojo byl v zari
jeden z 399,2 e-mailu (0,25 %),
coz je od srpna pokles 0 0,09 %.
39,8 % Skodlivého kddu Sifeného
e-mailem obsahovalo v zafi odka-
zy na nebezpetné webové serve-
ry, coz je od srpna zvyseni 0 22 %.
Ve 3. kvartalu 2009 se aktivita
Skodlivého kodu Sifeného e-mai-
lem pohybovala v priméru na
Urovni 1 vyskytu z 330,3 e-maily,
oproti 1z 122,5 ve 3. kvartalu
2008.

Zarijova zprava 2009 Messa-
geLabs Intelligence Report obsa-
vyse uvedenych trendech a hod-
notach a podrobnéjsi rozbor
trend0 v zemépisnych oblastech
a ve vertikalnich oborech. Uplna
zprava je k dispozici na adrese
www.messagelabs.com/intelli-
gence.aspX.

INFO: www.symantec.com
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OPERATORI

Dva internety za
cenu jednoho

AZ do konce fijna maji zakaznici
02 moznost ziskat levné mobilni
pripojeni. Za 750 K¢ ziska zakaz-
nik jak pevné pripojeni domu po-
moci ADSL, tak mobilni pfipojeni
na cesty. Pri objednani sluzby 02
Internet (standardni cena 750 K¢)
a 02 Mobilni internet (standardni
cena 600 K¢) zaplati zakaznici za
obé sluzby 750 K¢. Opravdu tak
plati reklamni slogan ,dva inter-
nety za cenu jednoho®. DalSi
100K¢ slevu ziskaji zakaznici, kte-
fi maji jakykoliv tarif 02 Neon. Za
oba internety pak zaplati 650 K¢.
Kromé mobilniho internetu je
mozné k ADSL dokoupit také 02
TV, potom je celkova cena 900 K¢,
nebo 300 volnych minut na 02
Volani s cenou 720 K¢. Obé ceny
je opét mozné snizit o 100 K¢ pri
kombinaci s tarifem 02 Neon.
Srovnani cen pevného a mobilni-
ho pripojeni, v¢éetné parametra,
najdete v toplistu na strané 98.
INFO: http://www.cz.02.com

WELL SIP-T20P

Telefon napajeny
pres ethernet

VolP telefon SIP-T20P firmy Well
si vystaci s napajenim pres ether-
net. Timto pripojenim si uZivatel
zajisti provoz telefonu i pfi vy-
padku elektrické sité. Telefon je
urCen do kancelari mensich i vét-
Sich firem, ale i do modernich do-
macnosti. Snadné ovladani zajisti
Ceska lokalizace displeje a web
managementu. Telefon disponuje
adresarem az pro 300 zaznamU

a pamét pojme az 100 volanych
Cisel, 100 pfichozich cisel a 100
zmeskanych volani. WELL SIP-T20P
zaujme i designem i tim, ze jed-
noduchym otocenim podstavce
|ze telefon postavit na st0l, nebo
ho Ize povésit na zed.

INFO: www.joyce.cz
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Mio
Moov /505 a V735

Vyrobce Mio predstavil dvé nova navigacni zafizeni vybavena
multimedialnimi funkcemi. Mio Moov V505 nabizi 4,7" dotykovy
displej, zatimco hlavnim znakem Mio Moov V735 je displej se 7¢
Uhloprickou. V navigacnim softwaru Mio Spirit jsou mapy diky
zobrazeni TruMap pfehledné a nejsou zakryty dalSimi informace-
mi. Pfi odbocovani ¢i na sjezdu z dalnice fidi¢ oceni detailni na-
vadéni pro razeni v jizdnich pruzich. Snizit naklady na pohonné
hmoty zase pom0ze nova moznost vypoctu ekonomické trasy,
ktera bere v Uvahu prijezd svételnymi kiizovatkami a zatackami
a omezi tak pocet zbytecnych zastaveni, brzdéni a rozjezdd. Obé
navigacni zafizeni obsahuji pfijima¢ dopravnich informaci RDS-
TMC s vestavénou anténou.

Novou funkci je vyhledavani destinace na jednom rfadku, kdy
uzivateli staci napsat do fadku poZadovanou adresu nebo klicové
slovo, stejné jako pfi vyhledavani na internetu, a navigace zobrazi
vysledky v seznamu i na mapeé. Vyhodu Sirokouhlého displeje
uzivatel oceni pfedevsim pfi vyuZivani multimedialnich funkci.
Navigacni zafizeni umi prehravat audiosoubory a videosoubory
a diky vestavénému DVB-T tuneru sledovat i televizni vysilani.
Multimedialni funkce se daji ovladat pomoci pfiloZzeného dalko-
vého ovladani. Navigacni zafizeni Mio Moov V735 se prodava za
9990 K¢, model V505 za 8 490 K¢.

INFO: http://eu.mio.com

NOTEBOOKY VAIO

Netbook Sony a dalsi modely

Spole¢nost Sony predvedla svUj prvni netbook: Sony Vaio série
W. Jeho prednostmi oproti konkurenci jsou kromé stylového de-
signu predevsim vysokeé rozliseni 10,1 obrazovky (1 366 x 768)
a dobra vybava zahrnujici velky, 250GB pevny disk. Baterie ma
vydrz vice nez sedm hodin. Netbook se bude dodavat uz s no-
vym OS Windows 7 Starter.

V nabidce bude mit Sony na podzim i dal$i nové modelové
fady notebookU Vaio: multimedialni sérii CW v péti modnich
barvach a spiSe profesionalni fadu NW. Modely CW i NW maji
nad klavesnici tfi ,zlata“ tlacitka: jedno pro rychlé spusténi we-
bového prohliZze¢e bez nutnosti ¢ekani na kompletni start poci-
tace (do 15 sekund), druhé pro okamzité vypinani displeje (Setfi
energii napfiklad pri poslechu hudby nebo sledovani filmu na
pripojeném TV) a treti tlacitko , VAIO* pro pfimé otevreni galerie
médii (prohledavani, prehravani a prohlizeni digitalnich fotogra-
fii, videa a hudby).

K vétsiné notebookU Vaio se dodava predinstalovany soft-
ware Sony pro intuitivni zpracovani obrazkg, stfih videa, sdileni
dat v ramci domaci sité a ukladani fotografii v pfehledném ka-
lendari. VSechny nové modely Vaio budou dodavany uz se sys-
témem Windows 7.

INFO: www.sony.cz

GOOGLE STREET VIEW

Prvni ochutnavka
Street view

Google spustil panoramatické fo-
tografie Prahy a okoli v aplikaci
Street View. UZivatelé se tak mo-
hou projit po nabrezi Vitavy, vy-
chutnat si pohled na Prazsky
hrad, nebo se virtualné zatoulat
v nékteré z prazskych ulicek.
Ceska republika je tak osmou ze-
mi v Evropé, kde je sluzba Street
View spusténa. Zajimavym do-
pliikem bude pro fidice i nefidice
pohled na trasu dalnice D1 do
Brna, po které se mohou virtual-
né projet. Googlu se v prvni fazi
podarilo zobrazit 3 500 km ulic,
silnic a dalnic.

INFO: mapy.google.cz/street-
view

WEBOVA FOTOGALERIE

Zoner nabizi
Zoneramu

Zajem uZivatelU internetu o sdile-
ni svych fotografii strmé stoupa.
Neni proto divu, Ze na rostouci
poptavku reagovali vsichni vy-
znamni poskytovatelé interneto-
vych sluzeb v tuzemsku i zahra-
ni¢i. Na webové adrese www.zone-
rama.cz dokonCila a v ostrém
provozu spustila novou fotogale-
rii také spole¢nost Zoner soft-
ware, producent programu pro
digitalni fotografii a soucasné je-
den z nejvétsSich poskytovatell
weboveého prostoru. Zonerama,
na rozdil od mnohych konkurenc-
nich galerii, nabizi svym uzivate-
[om prezentaci fotografii v ne-
zmeénéné kvalité. Pri vkladani ob-
razko az do velikosti 1 920 x

1 200 bodu a do objemu 1,5 MB
nejsou fotografie jakkoliv upra-
vovany a uzivatel tak ma sanci
vystavit svoje fotografie v pres-
né pozadované podobg, tedy
vCetné nastaveného stupné kom-
prese, doostreni apod. Vétsi ob-
razky jsou dodate¢né zmenseny
a upraveny pomoci algoritm0.
INFO: www.zonerama.cz



Designovy
netbook od Aceru

Spolec¢nost Acer predstavila fadu
svych nejexkluzivnéjsich netbooku:
Ferrari One. Detaily, barvami

a funkcemi pripominaji netbooky
vozy Ferrari - napriklad viko ma
charakteristickou ¢ervenou barvu
zavodnich vozidel. LCD displej

s LED podsvicenim ma Uhlopricku
11,6", vysoké rozliseni 1 366 x 768
bodu a filmovy format 16:9. Pevny
disk ma kapacitu az 500 GB. Nechy-
bi samozrejmé ani bezdratova sito-
va karta (802.11a/b/g/Draft-N),
Bluetooth 2.1+EDR (Enhanced Data
Rate) a webova kamerka.

Na rozdil od jinych netbook{
nema Ferrari One procesor od Inte-
lu (ostatné jako vSechny modely
Ferrari), protoZe s touto znackou je
spojeno i AMD, a tak byla pouzita
druha generace platformy Ultrathin
Platform (AMD 'Congo’), konkrétné
dvoujadrovy procesor AMD Athlon
X2 L1310 1,2 GHz v nizkonapéto-
vém provedeni a graficka Karta ATi-
Radeon HD 3200, ktera zvladne po-
hodIné i vysokeé rozliseni. Podporo-
vana je i technologie ATI XPG, ktera
umoznuje pouzit vykonngjsi externi
grafiku. Vydrz na baterii vyrobce
zatim neuvadi. Netradi¢né je u to-
hoto stroje zvolen i operacni sys-
tém - 64bitova verze nového systé-
mu Microsoft Windows 7 Home
Premium. Cena by se méla pohybo-
vat kolem 12 000 K¢.

INFO: www.acer.cz

MCKLEIN OAK PARK

Kabelky na note-
book pro zeny

Spole¢nost Sekora consulting
nabizi novou fadu luxusnich
kozenych kabelek na notebook
McKlein Oak Park s delSimi uchy
pro noseni pres rameno. Vnitini
prostor je rozdélen na hlavni od-
dily, z nichZ jeden je polstrovan
vrstvou hmoty, ktera absorbuje
narazy a chrani prenosny pocitac
pred poskozenim. Druhy hlavni
oddil je vybaven mnozstvim kap-
si¢ek pro ulozeni riznych drob-
nosti moderni zeny. Kabelky jsou
k dispozici ve tfech barevnych
variantach.

INFO: www.sekora.cz

TELEVIZE NA WEBU

TV Prima ma nové stranky

Koncem prazdnin se po témer
dvou letech web Televize Prima
(www.iprima.cz) dockal nové po-
doby, ktera vychazi ze stanicni
grafiky televizni stanice. Novy web
je pfipraven tak, aby obsahoval vi-
ce zajimavych informaci o oblibe-

nych poradech. Komfortné;jsi je téz
napriklad sledovani videi k jednot-
livym pofad0m; videoarchiv je pri-
praven ve spolupraci se serverem
Stream.cz. Nové stranky nabizeji
navstévnikom také vetsi moznosti
zapojit se do tvorby webu pro-

e presiany. [
-
stfednictvim interaktivnich a komu-
nitnich prvkd. V dohledné dobé se
mohou divaci tésit na specialni
stranky nékterych porad0. Chystaji
se také inovace zpravodajského

videoarchivu.
INFO: www.iprima.cz
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