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Vyzkousejte cokoli
- bez rizika

Beze strachu surfujte na nebezpecnych strankach, na hackery udélejte dlouhy nos, vyzkousejte riskantni
software, aniz byste riskovali pad systému - ale jen na virtualnim pocitaci. V tomto ¢lanku vam ukazeme,
jak si takovy virtualni pocita¢ muiZete vytvorit a nastavit a jak ho pouzivat.

Text: Fabian von Keudell, Vratislav Klega, vratislav.klega@chip.cz

VTOMTO CLANKU NAJDETE
Optimalni nastaveni virtualniho PC
Instalace dal$iho operacéniho systému
ReSeni problémii

acker ziska pristup do operacniho systé-
mu zhruba po dvaceti minutach Gtoceni.
Po této dobé ma k dispozici cely pocitac. Zrej-
mé ovsem zazije poradny Sok: nikde nenajde
Zadné osobni Gdaje, Zzadna hesla, naprosto
nic. Jak je to mozné? UZivatel si nainstaloval
bezplatny nastroj Virtual PC od Microsoftu
a k surfovani pouzil jen virtualni pocitac. Je
velice praktické mit na pocitaci virtualni PC,
ktery je uvnitf vlastniho pocitace. Ten totiz
neni Zzadnym zpUGsobem ohrozen. Hacker ziska
pristup pouze na pocita¢ virtualni.
Virtudlni pocita¢ vSak neni dobry pouze
k obrané pred hackery. Dobre poslouZi i expe-

rimentujicim uZivatelim, ktefi Casto zkousi
rizné open-source programy. Neni tfeba brat
ohled na vlastni pocita¢. Ukazeme vam, jak
si na svém pocitaci mizete vytvorit virtuaini
prostfedi. Kromé toho vam poradime, jak
vyfesit problémy, na které mlzete narazit.

Co potrebujete ke
zprovoznéni virtualniho
operacniho systému

PoZzadavky pro nova Windows Vista od Micro-
softu jsou celkem mirné: postaci, budete-li
mit procesor o rychlosti v jednotkach GHz,
256MB RAM a grafickou kartu kompatibilni
s DirectX. Pro virtualni pocita¢ jsou vSak tyto
hodnoty nedostacujici. Pocita¢ totiz musi udr-

Zovat v provozu nejen vlastni operacni
systém, ale také simulovat kompletni virtual-
ni PC, vCetné CPU, grafické karty, RAM
a harddisku. Je tedy potfeba pocitat s tim,
Ze k dobrému chodu PC je potfeba dvojity
vykon systému. Microsoft sice tvrdi, Ze posta-
Ci pocitaC s 256MB RAM a 1GHz CPU, praxe
vSak vypadéa zcela jinak. Pro plynulou praci
s Virtual PC je vhodnéjsi PC s 2GHz proceso-
rem, 1GB RAM a 40GB harddiskem.

Optimalni instalace
Virtual PC

Vytvoreni virtualniho PC
Spustite-li program poprvé, zobrazi se pri-
vodce. V prlvodci zvolte Create a virtual
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Bezpecné testovani softwaru

Na virtudlnim PC muZete bez problémi
otestovat jakykoliv software. Vyhodou je,
Ze si na virtualnim pocitaCi miZete pro-
gram vyzkousSet bez rizika.

NAS TIP: Aktivujte si funkci ,Undo Disks*.
virtualniho pocitace obnovi Vir-

Po rest:

nebude nutné znovu instalovat operacn
systém.

Bezpecné surfovani po internetu
Spyware, hackeri, ¢ervi a podobné si
mohou Virtual PC klidné napadnout. Na
vasich datech si vSak vylamou zuby.

NAS TIP: Tim, Ze surfujete ve virtudinim
prostredi, jste dokonale chranéni pred
Skudci. Na virtudlnim PC nepotiebujete
Zadny antivirovy program, coz Setfi vase
naklady i systémové zdroje. Viry se sice
zabydli ve virtualnim pocitaci, ale pfi pris-
tim restartu budou znesSkodnény.

- ok
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V22X Tl Pomoci funkce ,,Undo

I Disks“ bude vas systém vzdy cisty. I

machine a kliknéte na Next. V dalsim okné
musite urcit ndzev a umisténi virtualnino PC
na pevném disku. Dejte pozor, aby na diskové
jednotce byl dostatek volného mista. Chip
doporucuje 20 GB. Pokracujte kliknutim na
Next. Nyni je tfeba zvolit, jaky operacni
systém budete instalovat. Virtual PC to
potiebuje védét, aby nastavil nékteré volby -
napf. BIOS. Tyto volby mUZete na virtualnim
PC pozdéji samoziejmé zménit. Neni-li ope-
racni systém v seznamu (napt. Linux), zvolte
volbu Other. Co se tyée pameéti, Virtual PC
navrhuje minimalni - tedy 128 MB. To je
ovSem v praxi velmi malo. Zvolte proto
Adjusting the RAM a jezdcem zvolte poZa-
dovanou velikost.

Zde plati: Cim vice pamé&ti RAM ma virtu-
alni PC k dispozici, tim rychleji bézi virtual-
ni aplikace. Pokud budete pouZivat oba
operacni systémy, tedy jak realny, tak vir-
tualni, rozdélte pamét na polovinu. Tak
budete mit na obou poéitacich stejné
mnozstvi paméti. Pro virtualni PC vétSinou
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staci 512 MB. Budete-li pouZivat jen virtual-
ni systém, nastavte hodnotu na maximum.
Pokracujte kliknutim na Next.

V dalsim kroku se nastavuje pevny disk
virtualniho pocitace. Velikost pevného disku
dynamicky spravuje Virtual PC. Na fyzicky
harddisk uklada Virtual PC soubor, ktery
funguje ve virtualnim systému jako hard-
disk. Zvolte A new virtual hard disk a klik-
néte na Next. V dalSim kroku potvrdte, na
ktery fyzicky disk ma Virtual PC uloZit sou-
bor s virtualnim diskem. Kliknutim na
,Finish“ instalaci dokoncite.

Konfigurace Virtual PC
Dfive neZ se rozhodnete nainstalovat ope-
raéni systém, méli byste provést jesté
nékolik zakladnich nastaveni, jako napf.
sitovou konfiguraci. Ve Virtual PC kliknéte
na ,Settings*“.

V levé Casti okna zvolte Networking.
V pravé ¢asti okna vyberte v poloZce Adapter 1
Shared networking (NAT). Tim ziska virtu-
alni pocitac pfistup k vasi siti a také
k ADSL routeru.

Dale je treba aktivovat funkci ,Undo
Disks“. Jeji pomoci budou vSechny viry,
spyware i hackefi bez $anci. Jak to udélat?
V levé Casti zvolte Undo Disks a aktivujte
tuto volbu. Co se stane? Virtudlni pocitac
se vZzdy vrati do plvodniho stavu - jaké-
koliv provedené zmény budou pfi kazdém
novém spusténi zapomenuty. Tato volba
se zpfistupni az po nainstalovani operac-
niho systému.

Instalace operacniho systému
Instalace se bude odehravat podle toho,
jaké médium pro instalaci budete pouzi-
vat. Instalaéni soubory se mohou nacha-
zet na CD, na DVD, nebo se mlze jednat
0 I1SO image.

Instalace z CD: Kliknutim na Start spust-
te virtualni PC. Virtualni PC ihned oznami,
Ze neni vlozen systémovy disk. V menu
zvolte CD | Use Physical Drive a pfisluse-
né pismeno ve svém operacnim systému.
Poté se automaticky spusti instalace ope-
racniho systému. AZ nebude pocita¢ pfi-
stup k fyzické jednotce potfebovat, zvolte
CD | Release Physical Drive.

Instalace z image I1SO: Postup pfi insta-
laci z image 1SO je obdobny. Zvolte CD |
Capture ISO image. Najdéte sv(j image
na disku a otevriete ho. Po otevieni dojde
opét ke spusténi instalace operacniho
systému.

Instalace z DVD: Virtual PC interné nepod-
poruje instalaci z DVD. Pokud spustite insta-
laci z DVD, skonéi chybovym hlasenim. Zde

VIRTUAL PC

je nutné pouZit okliku pfes I1SO image. Cely
postup je ovSem slozit&jsi, béZnym pripoje-
nim image by instalace opét skoncila chy-
bou. Nejprve je potfeba vytvofit image
z vaseho DVD. To provedete napriklad v pro-
gramu Nero. Spustte Nero, zvolte Vypalovac-
ka | Zvolit vypalovacku a vyberte Image
Recorder. Poté zvolte Soubor | Novy...
V kompilaci zvolte Kopie DVD. Kliknéte na
»Kopirovat“. V dalSim kroku je potfeba vybrat
misto, kam image ulozite. Po dokonceni
musite image pfifadit k diskové jednotce. To
provedete nejlépe programem Daemon
Tools (www.daemontoos.cc). Pokud mate
program nainstalovany, kliknéte na ikonu
v system tray pravym tlacitkem a zvolte Vir-
tual CD/DVD-ROM a Device 0 | Mount
Image. Poté vyberte image vytvoreny progra-
mem Nero a kliknéte na OK. Nyni spustte
Virtual PC a fyzicky pFipojte (viz krok Instala-
ce z CD) virtualni jednotku vytvofenou pro-
gramem Daemon Tools. Jen tak probéhne
instalace z DVD bez problému.

Méate-li virtualni systém nainstalovany,
je tfeba ho jesté optimalizovat.

JDE TO JESTE LEPE - ALE DRAZ

| ten, kdo nechce pouzivat produkty od
Microsoftu, si mdZe uZivat komfortu virtu-
alnich systémd. Z hlediska sluzeb i vykonu
ma velkou pfevahu program VMware.
Jedna se o daleko lepsi produkt, nez je
ten z Redmondu. S programem VMware
USBSupport totiz ziskate lepSi grafickou
kartu a simulované operacni systémy jsou
vyrazné rychlejsi. Hacek je vSak v tom, Ze
plna verze stoji 180 eur. Existuje i bez-
platna alternativa v podobé programu
VMware-Player, prostfednictvim kterého
spustite jen predem pripravené prostredi.
Nevyhodou je, Ze takto nelze pridat dalsi
virtualni stroje. Vyhodou produktu od Micro-

softu tak z va nulova cena.

=ase@

[T EICY [Ty 23Tl Alternativa k Virtual
PC se jmenuje WMware. Umi toho daleko
vice, je vSak velice draha.




VYZKOUSEJTE COKOLI

Currert vk Sy
1] Fietisma Pt bt
inycchange the rarckn s ey (RAH
o o D | Vel b 2 Hrd it b i vt vache
b e e o
]
o o 3 o R
- Livka Erattud
3 AT T Secoretuy el
1 ey ok futn e
¥ cot Horm
¥ oo orw
# 1611 e
] Hetsecrh e
[ Eratiad
Wouon o parcs remgaion
Swedbibe Wt nsisked Tt of B el i ot rache
e e ot b e s o R P pho
i the st . R skt b
3 e Sk rastaon 1o et e saers b,
g e w6 pery i S Dy Gt
ardithe ey o the gt g
[ Eee

Nic nedejte na dopo-
ruceni programu, 128 MB RAM je sku-
te¢né malo. My doporu¢ujeme minimalné
dvojnasobek.

Optimalizace virtualniho
systému

Zména rozliseni

Virtualni pocita¢ simuluje grafickou kartu S3
Trio ve standardnim rozliSeni. Aby bylo mozné
nastavit stejné rozliSeni, jaké je na vasem
skute€ném pocitaci, je tfeba doinstalovat
WVirtual Machine Additions*“. Spustte virtual-
ni pocita¢ a zvolte Action | Install or Update
Virtual Machine Additions. Tim se spusti na
virtualnim pocitaci Setup a zavede se speci-
alni ovlada¢. Nevyhodou ovSem je, Ze toto
rozsiteni je dostupné pouze pro systémy Micro-
softu a 0S/2, nikoliv pro Linux. Je-li rozsifeni
nainstalovano, vyZzaduje program restart PC.
Poté je moZzné ve Windows nastavit obvyklé
rozliseni.

Pouzivani tiskarny
Jeli vase tiskarna pripojena pres rozhrani
USB, je tfeba provést pripojeni pres sit. Je to
podobné jako s daty. O postupu se doctete
v dal§im kroku.
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VUUETERV MG Sl 0T Hll Seznam podpo-
rovanych systému je v pfipadé VMware
Workstation impozantni.

Reseni problemu: Nejlepsi tipy a triky
Program Virtual PC se sice ovlada velice snadno, presto se mohou-objevit uréité problémy.
Nastésti vam miizeme pomoci nékteré z nich vyresit.

Klavesové zkratky

Pfi urcité hardwarové kombinaci docha-
zi ve Virtual PC k tomu, Ze nékteré obvy-
klé klavesoveé zkratky nefunguiji. Tyka se
to predevSim variant s klavesou [Alt]
a kombinaci [Alt]+[Ctr]]. Zde pomUze
maly trik. Zvolte Start | Oviadaci pane-
ly-| Mistni-a jazykové nastaveni. Zvolte
zalozku ,Jazyky“ a kliknéte na ,Podrob-
nosti“. V poloZce ,Vychozi jazyk zadava-
ni“ zadejte ,,Anglictina (Spojené staty)“.
V nastaveni klavesnice zvolte ceskeé roz-
lozeni. Staré schéma vymazte kliknutim
na Odebrat a potvrdte kliknutim na OK.

Textové sluzby a vstupni jazyky

Mastaveni | Ugfesrit

Wiiehoz jazyk zadévant
Zvalte jeden z nainstalovaniich jszykad, kterd cheete poudit pii spusténi
poditade.

Anglictina [Spojens staty] - Ceské [IWEATY) v

Instalované shizhy

ybete slusby pro ka3dj jaeyk v seznamu. Seznam upravite Haditky
Fidat a Odebrat
&5 Rozlozeni klavesnice
+ Ainglické [Spojené staly)
« Ceské [QWERTY]

Predvolby

Fanel iszvkit.. | [Mastaveni éves.. |

o JI
(BTN Al Teprve po zméné

nastaveni budou nékteré klavesové zkratky
funkeni.

stomo | [ Paust |

-4 Pripojeni k mistni siti - viastnosti

Obecné | Ovgfovani | Upfesnit|
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Popis
Pravides netwarking support for Micrasolt vinual machines.

[ Po piipoieni zobrazit ikonu v oznamovaci ablasti

Pokud pfistup k siti

nefunguje, nainstalujte virtualni ovladac¢
znovu.

Pripojeni tiskarny pres port LPT1
Jakmile jste tiskarnu nainstalovali do vir-
tualniho prostredi a pokusili se pripojit
port LPT1, objevilo se chybové hlaseni,
Ze port je pouZivan jinym programem. To
se stane, pokud je tiskarna pripojena na
skuteéném PC pres port LPT1 a jiné apli-
kace wuzivaji-tento-port. Problém vyresi-
te tak, Ze ukoncite virtualni pocita¢, na
skutecném pocitaci provedete Start |
Spustit a do fadku vepiSete ,net stop
spooler®. Potvrdte kliknutim na OK. Ted'
jiz muzete tiskarnu normalné upravit
v okné ,Tiskarny a faxy*.

Problémy s aktivaci Windows

Po nainstalovani systému Windows se
objevi obligatni zprava o aktivaci. XP
kontroluji pét hardwarovych kompo-
nent. Pokud se dvé z nich zméni, je
nutna nova aktivace. Postaci tedy, zmé-
nite-li kapacitu operacni paméti a Virtual
PC si dynamicky zméni harddisk. Legal-
né takto nemuZete s pocitacem praco-
vat. AvSak u Microsoftu jsme Zzjistili, Ze
neni problém zavolat na linku podpory
a produkt aktivovat.

Sitovy adaptér neni k dispozici

Po spusténi virtualniho systému se objevi
chybova hlaska, Ze sitova karta je chybna
nebo neni aktivni. To se stava pfi urcitych
kombinacich hardwaru. Stoprocentni
feSeni zde neexistuje. V mnoha pripadech
pomze, provedete-li novou instalaci sito-
vého adaptéru. Oteviete tedy Oviadaci
panely | Sitova pripojeni. Kliknéte pra-
vym tlacitkem na pfipojeni a zvolte Viast-
nosti. Vyberte Virtual machina Network
Services a pak kliknéte na Odinstalovat.
Poté zvolte Nainstalovat a Sluzba. Klikné-
te na Pridat. V novém okné vyberte
nabidku Z diskety a soubor ,C:\Program
Files\Microsoft Virtual PC\Utility\VMNe-
tSrv.inf* - samozfejmé na skute¢ném
pocitaci. Potvrdte kliknutim na OK a poci-
tac restartujte. Virtualni sitova karta by
ted méla fungovat bez problém.
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Pokud je tiskarna pfipojena pres paralelni
port, je pfipojeni jednodussi. Staci otevfit
Settings, v levé casti zvolit ,LPT1“ a poté
vybrat fyzicky port ve vasem pocitaci, vétsi-
nou oznaceny jako LPT1. Pokud systém
nerozpoznéa tiskarnu automaticky, bude
potreba pripojit ji ruéné. Postup se doctete
v navodu k vasi tiskarné.

Volna prace se soubory
Abyste mohli na virtualnim pocitaci pra-
covat se soubory bez omezeni, je nutné,
aby byl nainstalovan ,Virtual Machine
Additions*.

& virtual PC Console [_ T[]
File Action Help
Mew...
Sattings
- Remove,
o Vista
5
2
E o

FLHELIKETAl Mezi operaénimi systémy
mizete kopirovat data pomoci schranky.

Pokud jste aktivovali funkci ,Undo Disk*,
Virtual PC se pfi kaZzdém vypnuti pocitace
zeptd, zda ma uloZit soubory, které jste zmé-
nili/vytvorili, a zda si ma tedy aktualizovat
otisk systému, nebo zda ma zmény zahodit.
Pokud chcete z virtualniho pocitace pristu-
povat k souborim na svém disku, bude
potieba slozky nasdilet. V nastaveni zvolte
Shared Folders a vyberte slozky, které chce-
te mit k dispozici ve virtualnim pocitaci.
Kazda slozka pak bude pfipojena jako nova
diskova jednotka. JestliZe tedy nechcete mit
desitky jednotek v pocitaci, bude lepsi,
pokud si ,nasdilite” celé disky. S fyzickymi
sloZzkami pak budete moci bézné pracovat.
Oba operacni systémy si soubory vyménuji
pres specialni datové rozhrani, které je
dostateCné zabezpecené, a hacker nema ke
slozkam v pocitaci pristup.

Schranka
Pro vyménu textl prostfednictvim schranky
ve Windows si vystacite s obvyklou kombina-
ci klaves pro kopirovani - tedy [Ctrl]+[C] ke
kopirovani, [Ctrl]+[V] ke vloZeni. Na virtualnim
pocitaéi vSak slouzi ke kopirovani a vlozeni
jiné klavesové zkratky: [Alt]+[C], [Alt]+[V].

VIRTUAL PC

Zobrazeni - vlastnosti E‘E‘

Mativy | Placha | Spofic abrazovky | Vzhied | Nastaveni |

Zobiazent:
(Wiehazi monitor) na Vi Additions 53 Tria32/64

1600 1200 pivelé

[Poradee pii potizich.. | |

Iimm s 'm

Upfesnit |

[ ok ][ stome ][ Poewit |

Optimalizace graficke karty: §)1’\%
nastroji "Virtual Machine Additions" si
nastavite libovolné rozliseni.

Kopirovani obrazk( pak funguje pouze
v pfipadé, Ze jste nainstalovali ,Virtual
Machine Additions*“.

Uvidite, Ze na virtualni PC si rychle zvyk-
nete a budete jej pouzivat nejen pro bez-
pecné surfovani. Pokud mate s Virtual PC
néjaké problémy, preétete si ramecek
o feSeni problém.





