[™ AKTUALITY

Pro bezpecnéjsi surfovani

Bezplatni
kontrolori

webu

Pred nékolika lety zacaly byt bezpecnostni baliky vybavovany
specialnimi nastroji na odhalovani potencialné nebezpecnych
webU. Nyni jsou dokonce DVA NASTROJE renomovanych firem

k dispozici ZDARMA...

PETR KRATOCHVIL

nternet uz neni to, co byval -

jeho ,bezstarostné” roky jsou

uz davno pry¢. Podle nasich
poznatkd se naopak pomalu
meni v bojisté, kde jsou vSechny
triky povoleny a vitézi pouze sil-
ngjsi. Zkuseni ctenari Chipu se
béznych rizik prilis obdvat ne-
musi - s Zeleznou pravidelnosti
vas informujeme o novych hroz-
bach i o moznostech ochrany.
Méné zkuSeni uzivatelé vsak
mohou mit s pohybem po rizi-
kovéjsich oblastech internetu
stale veétsi problémy. Jak se vy-
hnout nebezpeénym webtm?
Jak rozpoznat nebezpecné stran-
ky? Tyto a celd fada dalSich pro-

blému zneprijemnuji zivot kaz-
dému, kdo se pohybuje po inter-
netu.

Jednim z feSeni téchto pro-
blému jsou ndstroje oznac¢ované
jako link skenery®, které dokazi
na zdkladé rozsdhlych databdzi
upozornovat na nebezpecné we-
by, nebo je dokonce v redlném
Case kontrolovat. Pokust prosa-
dit tuto techniku do praxe byla
v historii surfovani cela rada, az
doneddvna vsak koncily kra-
chem. Teprve rostouci vykon
pocitacll a predevSim rapidné

far |

Jak zatht |5 | Piehled zpraw

_
rack.ms/cracksicrack.mszid=200: Vln Hledat |

5 1 - et Wpbiesl PE. 249 =

chon I 3 Veyor e

P iaer ey i g 2 i gt

@ - c r—rr—————

i et s

T —— o 0 i | 1 G

| ek Vim0 2 asi VAT 900 000 na donir avack W,19 pbur
CRACK |crachy H

scky. crack

R R e TPy wepm—— gy pa———

B el e e e ]
i i Sy e
e —

stoupajici rychlost pripojeni
k internetu umoznily vSem vy-
znamnym bezpecnostnim fir-
mdam integrovat tuto technolo-
gii do svych produktl. Dvé
z téchto spolecnosti je dokonce
nabidly zdarma jako samostat-
né nastroje.

Dva , zachranci“

Star§Sim ,ochrancem” je Site-
Advisor od firmy McAfee, ktery
je k dispozici jiz delsi dobu, na-
stroj Link Scanner od firmy AVG

= Upln4 ochrana ﬁ] ANG LinkScanner® I

& AVG

nebo AVG L

7 Nebezpeci: AVG Search-Shield nasel na této striance aktivni
. ohrozeni a zablokoval k ni pro vasi ochranu pristup.

Strénka, kterou cheete navitivit, byla identifikowina jako nebezpeénd a plistup k ni byl
zablokovn pro waii bezpednost. Bez prkd abtivni ochrany, ako je AVG Security Toolbar

swilj poéitad pots alnim rizikdm zneugiti, pekozeni

IP sdres=: 212 62.206 51

Nawrhy,

& zeizeni identity. PokiaZujte prosim jednou z navihevanysh meZnosti nize

Fro vice informaci kliknéte zde

B yiafte se na piedchozi stidnky (napf. Kiknufim na tladite "zpét’ ve vasem
prohliZe&i a zvolte jini adkaz (deporudena).

B Fokud cheete folo warovani i 3
(nedoporuiujeme) Foznamka: AVE LinkScanner® bude i nadale blokovat
nebezpedny obsah souvisefici s tauto strinkou.

na stianku, kliknéte zde
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Pirehledné: Varovani pfed potencialné nebezpe¢nou
strankou prehlédnout rozhodné nemuzete.
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se jako samostatny bezplatny
produkt objevil az dubnu letos-
niho roku a jeho ceskd verze
spatrila svétlo svéta jeSté o me-
sic pozdéji. Co tedy zvolit - ostfi-
leného veterana, nebo horkou
novinku?

AVG Link Scanner
HTTP://FREE.AVG.CZ/

Prakticky ndstroj od ,domaciho”
vyrobce podporuje oba nejrozsi-
fenéjsi prohliZzece a pfidava do
nich specidlni listu, ktera kromé
nastaveni ,link skeneru” umoz-
nuje i odstranéni stop po surfo-
vani (historie, cookies...). Pres
listu je také k dispozici pristup
do databdaze viri nebo prehled
nejnoveéjsich hrozeb.
Samotna ochrana, kterou
AVG Link Scanner nabizi, se skla-
dd ze dvou prvka. Search Shield
kontroluje hledani a u vybra-
nych vyhleddvact nabizi jiz
ohodnocené vysledky hledani.
Pred rizikovymi strankami jste
varovani vyraznou cervenou
znackou, coz umoznuje rychleji
identifikovat potencidlné ne-
bezpecné weby. Druhym prv-
kem je Surf Shield, ktery v real-
ném case kontroluje jednotlivé
navstévované weby. Na prameér-
né vykonném testovacim poci-



taci a pfi rychlejsSim pfipojeni
kinternetu (6 Mb/s) nebylo znat
zadné vyrazné zpomaleni.

TIP: On-line verze tohoto nastro-
je, kterou najdete na adrese
http://linkscanner.explabs.com/
linkscanner/default.aspx, umoz-
nuje rychlé prozkoumani vybra-
ného webu...

McAfee SiteAdvisor
WWW.SITEADVISOR.COM

Také SiteAdvisor se bezproblé-
move integruje do obou nejroz-
SifenéjSich prohlizeci a svou
pfitomnost dd najevo dodatec-
nou liStou. Ta nabidne nejen

Praktické: On-line verze skeneru
od McAfee vam nabidne elegantni
zobrazeni Urovné ,bezpecnosti“
vami zadaného webu, véetné od-
kaz0 z néj vedoucich.

moznost konfigurace doplnku,
ale také tzv. bezpecného hleda-
ni, které by meélo pri hledani od-
filtrovat nebezpecné weby. Na
rozdil od svého konkurenta fun-
guje na jiném principu - chybi
»aktivni kontrola“ navstévova-
ného webu, uzivatel je varovan
pouze na zakladé zdznamu v da-
tabdzi McAfee. Ta je sice velmi
rozsdhld, pfed nové napadany-
mi weby vas ale bohuZel ne-
ochrani. Pro bézného uzivatele
vsak bude tato zakladni ochrana
dostatecnd...

TIP: Na webu www.siteadvisor.
com najdete kromé samotného
doplnku i jeho internetovou
verzi. Ta vdim nabidne prehled-
né ,bezpecnostni” informace
o zvoleném webu.

Tvrda zkouska

Na prvni pohled splnily oba na-
stroje nase ocekavani — pii vy-
hledavani varovaly pfed poten-
cidlné nebezpecnymi weby a na-
bizely praktické rady pro zvyse-
ni bezpecnosti. My jsme je ale
podrobili tvrdSimu testu — po-
moci nékolika nastrojii (naprfi-
klad Geek-Tools.org, Elbia scan)
jsme nalezli relativné nové ,za-
virované weby“ (napiiklad www.
aheroes.ru, www.vipweb.ru), za-
pnuli jsme Internet Explorer
a vydali jsme se na navstévu...
Ndstroj od AVG pii ,googlo-
vani“ oba weby oznacil za bez-
pecné a neprotestoval ani pri je-
jich pfimé ndvstévé. K bizarni
situaci doslo u druhého webu,

Rizikové: Na zakladé barev-
ného ,semaforu” poznate
potencialné rizikové weby,
neotestované jsou oznaceny
Sedou barvou.
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Nebezpecné weby

Premyslite, proc instalovat nastroj na kontrolu webu?
Vzdyt z navstévovanych stranek nic nestahujete,
tudiZz vam Zadné riziko nehrozi...

Jste na velkém omylu. Nejmodernéjsi techniky internetovych zlocincs
uz davno nesazeji jen na Skudce v souborech nebo primé Utoky na
vybrané pocitace. Mezi oblibené taktiky patfi infikovani stranek: Na-
vstivite web, kde nenapadny skript zjisti podrobnosti o vasem pocita-
¢i (dUlezité jsou predevsim informace o prohlizeci a 0S). Poté si ve své
databazi oveéri, zda zjistény software ma néjakeé slabiny, a podle zjis-
ténych 0daju vam ,podstrci“ prislusny ,exploit”. Smutnym faktem ob-
vykle byva, Ze ve vétsiné pripadd byvaji takto napadeny bézné weby,
kde bézny uzivatel ,zradu® neceka. Typickou ukazkou je exploit ,JS.
ADODB.Stream”, ktery dokaze v Internet Exploreru zjistit nezazaplato-
vané mezery a jimi uzivateli servirovat dalsi a dalsi Skddce...

ZpusobuU obrany proti této technice je nékolik. Mezi nejpouzi-
vaneéjsi patri zakazani javascriptu (napriklad rozSireni NoScript
pro Firefox) nebo maskovani prohlizece za jiny (User Agent),

o ktery hackefi zajem nemaji (Opera, Safari). Oba zpUsoby vsak
¢asto zpusobuji problémy pri zobrazeni stranek, v nékterych pri-
padech se obsah nemusi zobrazit vibec. A pravé zde je prostor
pro ochranu pomoci ,link skener(®..

PERLICKA: ZAHRANICNi AFERKA AVG...

Razantni snaha ochranit méné zkusené uzivatele je sice chvalyhod-
na, nékterym lidem se vSak puvodné pouzivané metody prilis neli-
bily. Prvnim problémem byla skutecnost, ze se ,AVG ¢muchal“ mas-
koval jako IE6 (pravdépodobné pro snazsi nalakani Utoku z nebez-

pecného webu) a tim znehodnocoval statistiky webmasterd. Dru-

Scanner aktivné kontroloval vSechny vyhledané odkazy, coz gene-
rovalo nemaly provoz. Stacilo nastavit si ve vyhledavaci 100 vy-
sledkd na stranku, provést vyhledavani na ,vybraném webu®, a méli
jste k dispozici ,maly Utok". Zajimavy c¢lanek plny rozvasnénych
webmasterd najdete napfiklad na Slashdotu (http://it.slashdot.
org/article.pl?sid=08/07/03/1411254), dalsi ,kreativni“ stran-
ku s reakci na taktiku AVG najdete napriklad na http://avg-watch.
org, a korunu vSemu zasadil ¢lanek na Serveru The Register (www.
theregister.co.uk/2008/06/26/avg_disguises_fake_traffic_as_
ie6/). Ke cti spolecnosti AVG je nutné pricist, ze jeji reakce byla
rychla a u¢inna: www.avg.com.au/index.cfm?section=news
&feature=104. Beéhem nékolika dni firma funkci upravila ke spo-
kojenosti webmasterud i uzivateld...

kdy i samotny Google odkaz po
vyhleddni oznacil jako nebez-
pecny, zatimco LinkScanner
nam tvrdil pravy opak. Kontrola
pomoci antivirového skeneru
(a opakovany pokus s aktivni
antivirovou ochranou) ukazala,
ze chyba byla na strané nastroje
od AVG. O malicko 1épe dopadl
SiteAdvisor od firmy McAfee,
ktery pfed nebezpecim sice ne-
varoval, ale alespon oznacil web
jako ,prozatim neotestovany".
Zajimavost: Internetovd ver-
ze nastroje od spolecnosti
McAfee oba zavirované weby

oznacila jako ,neotestované’, je-
ji konkurence od AVG na nich
,zadny problém” nenasla...

Zaver
Link skenery rozhodné nejsou
zadné zazracné nastroje, které
by vam zarucily stoprocentné
bezpecné surfovani. Pokud vsak
madte moderni pocitac a slusné
rychlé pripojeni k internetu, lze
je brat jako prakticky doplnék,
prispivajici k 0 néco lepsi inter-
netové bezpecnosti® @
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