[® PRAXE AUTOMATICKE PRIHLASOVANI

OpenlD:
Webova
vstupenka

Konec heslOm! Pouzijte KONTO PRO VSECHNY
SLUZBY. Chip vam predstavi OpenlID a prozradi
vam, jak funguje a jaka ma rizika.

VRATISLAV KLEGA

Z jste nékdy zapomnéli heslo?

Pravdépodobné ano. To uz se asi

stalo kazdému. A pamatujete si, na

kolika webovych férech, blozich,

komunitdach a portalech jste regis-
trovani? Asi jen tézko. Presto byste si meéli
ke kazdé sluzbé pamatovat prihlaSovaci
udaje - jméno a heslo. To je désivé. Redeni je
vsak jednoduché.

Cestou ven je OpenlID. Sluzba je zaloZena
na URL a slouzi k identifikaci uzivatele. Jak-
mile budete mit OpenID, uz si nebudete mu-
set pamatovat prihlasovaci udaje ke Googlu,
Yahoo nebo Seznamu.

VSude zalogovany: Prikaz
pro vsechny stranky

Princip je velmi jednoduchy: OpenID je we-
bovy priikaz totoznosti, pomoci néhoz se
muzete identifikovat na webovych stran-
kach, které OpenID podporuji. Aby to fungo-
valo, musite si nejprve zfidit konto u OpenID
providera. Do néj vyplnite zakladni udaje, ja-
ko je jméno, prezdivka a e-mailova adresa.
Na zdkladé téchto udaji se vdm vygeneruje
internetovd adresa, napfiklad ve tvaru
http://jmeno.
myopenid.com.

Jakmile si
uzivatel jednou

OpenlD zaregis- vytvoreni konta:
truje a prida si
sluzbu Kkterd Uzavreni provideri

www.microsoft.com
WWww.google.com
www.yahoo.com

OpenID podpo-
ruje, jiz nebude
muset zaddvat
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Poskytovatelé OpeniD

Tyto webové sluzby nabizeji bezplatné

Otevreni providefi
www.myopenid.com
https://pip.verisignlabs.com
http://clavid.ch

uzivatelské jméno a heslo. Misto uzivatelské-
ho jména a hesla zadd jen svou doménu (viz
vyse), a tim se prihlasi ke sluzbé. OpenlID pak
sluzbé zasifrovanym kandlem predd uziva-
telské jméno a heslo a dojde k prihldseni. Za-
dat jméno a heslo staci jen poprvé, pak uz je
miiZzete zapomenout a nechat ve spravé Ope-
nID. Vyhodou je, Ze at uz jste kdekoliv, staci si
pamatovat jen svoji URL. Nemusite s sebou
nosit zadného spravce hesel a OpenID bude
fungovat na vSech pocitacich, ve vSech ope-
racnich systémech a v kazdém prohlizeci.
Zajimavé je na této sluzbeé to, ze uz se nepou-
zivd kombinace jméno+heslo, ale pouze jed-
na URL adresa. Tento systém se nazyva Sing-
le-Sign-on-System (SSO).

Jednoduché ovladani: Automatické
dopliovani
Jaka data OpenlID provider predava sluzbé vy-
uzivajici OpenlD, to zdlezi na pouzitém profi-
lu. OpenID konta mohou byt jak soukromd,
tak vefejnd. Muzete tedy sdilet e-mailové
adresy, fotografie, telefonni ¢isla i jakékoliv
dalsi polozky, které jsou v profilu k dispozici.
Prihlasujete-li se na webové férum, bude upl-
né stacit prezdivka
a e-mail, pouzivate-li
blog, nejspis zverejni-
te i néjakou fotografii
a svoji WWW stranku.
Komu by se nelibi-
lo, ze pro prihldseni
pouziva tvar http://
jmeno.myopenid.
com, muZe samozrej-

RECENT ACCOUNT ACTIVITY

Tiviz page chives detals about Fow your sccount s been used.

When P Address  Ewent
0 mieefies ago 19385 15360 Praveord chamged
0 mirases ago 192,85 15360 Slgn In by kocount Recovery

1 mimfe o 19536 18560 Falled parrwnrd sigreis sttempt
1 mieate 1g0 1908515060 Falled pacrward rignin attempt
19 honrs, 45 minuited ago 1938515560 Approve for Btg ! P can.cal

Prehled historie: MyOpenID.com umozZiuje
prochazet historii ¢innosti. Vidite tak posledni
pfihlaseni i manipulaci s G¢tem.

meé pouzit i svoji vlastni HTML stranku na do-
méné, kterou vlastni. Staci jen do HTML hla-
vicky zadat nékolik tagti s informaci o OpenlID.
Takovy systém prihlasovani muze byt zajima-
vy tfeba pro firemni stranky nebo velké mnoz-
stvi uzivatel(i. Teoreticky bychom se v redakci
vsichni mohli prihlasovat zaddnim http://
chip.cz.

Diky plug-inu OpenlID Attribute Exchan-
ge (Microsoft podporuje OpenID) je mozné
do OpenID doplnit veskeré dalsi idaje, a to
zcela automaticky. Navic se vSechny infor-
mace budou udrzovat aktudlni, protoze bu-
de dochdzet k automatické synchronizaci
s Exchange serverem.

Kdo nechce dat svoje data a tdaje z ruky,
ten si samozfejmé muze postavit svlj vlast-
ni OpenlID server. Data md pak uloZena zde.
Navic je to velmi jednoduché — server si mu-
Zete postavit i bez znalosti programovaciho
jazyka. OpenlD je otevieny a decentralizova-
ny systém, k dispozici jsou hotové skripty
a ndstroje. Nechybi ani phpMyOpenlD, ktery
staci jen rozpakovat na webové stranky
a spustit. Vyhoda: UZzivatel nikomu nedavd
z ruky svoje udaje, vSechna hesla zistavaji



OpenlD logo: Stale vice webovych sluzeb pouzi-
va jednoduchy zpGsob prihlaseni.

u negj. Bude tak stacit, pokud ma zajisténu
bezpecnost svého serveru.

Implementace neni viibec slozita a uziva-
telé mohou pouzit hotové knihovny, které
jsou dostupné v mnoha programovacich ja-
zycich, vcetné Javy, PHP, Pythonu a Perlu.
Praveé velmi jednoduchy prechod na OpenID
a jeho snadna sprava davaji systémdm SSO
sanci na rychlé uchyceni.

Aby byly dodrzeny vsechny standardy
OpenlD protokolu, kontroluje od roku 2007
organizace stojici za OpenlID techniky vyvo-
je. Clenem organizace jsou firmy jako Micro-
soft, Google, Yahoo, IBM, Facebook, MySpace
a VeriSign.

Slaba mista: Phishing a kradeze
identity

Otevieny protokol neprinasi jen vyhody, ale
také nebezpeci. Uzivatel by mél pouzivat jen
takové OpenID providery, u kterych bude
mit jistotu, Ze nezneuziji jeho data a identi-
tu. Jednomu subjektu vlastné svéfite vSech-
na svoje hesla. Navic nehrozi jen zneuZiti sa-
motnym providerem, ale i to, ze databdze

Jak funguje OpenID

OpenlD providera nabizi webové rozhrani pro uZivatele. V ném uzivatel
zada svoje data, ktera budou pristupna poskytovatelom webovych
sluzeb. Od providera ziska svoje URL, coz je vlastné OpeniD.

OpeniD web

poskytovatele bude napadena hackerem.
V ramecku vlevo dole jsme pro vas vybrali
nékolik poskytovateld, ktefi jsou jiz provére-
ni tisici uzivateli.

Dalsi problém: OpenlD je neplacena sluz-
ba, a neni tedy nijak zaruceno, Ze servery po-
skytovatele budou v provozu. Pak se budete
chtit prihlasit, ale bude to marné — server vas
nebude moci ovérit a vy se nedostanete ni-
kam, kam se pfihlasujete pomoci OpenlID.

OpenlID je samoziejmé také velmi citlivé
na phishing. Maze se stdt, Ze omylem zadate
svoje OpenID na server hackera a ten pak
ziska vase udaje. Dalsi problém je v pfenosu
OpenlID. KdyZ jej zaddvate, pfendsi se nesif-
rované, takze staci hacknuty proxy server
a hacker ma opét v ruce vase jména a hesla.

Ochranu pred phishingem by meél kazdy
¢tenaf Chipu zvladnout. Jednoduse staci da-
vat pozor, na jakych jste strankach a pfede-
v§im doméné. Smésné pro ctendre Chipu
jsou jisté také jakékoliv maily, kde kdokoliv
chce, abyste zadali svoje heslo, i kdyz to vypa-
da, Ze se jednd o spravce uctu. Zadna interne-
tova sluzba takové funkce nevyzaduje, presto
maji utocnici s timto typem utoku znacny
uspéch. Dalsi moznosti, jak se branit zneuzi-
ti, je pouzivani Sifrovaného pripojeni HTTPS.

Prvni experimenty: Google
a dalsi sazi na OpenID

Webové giganty jako Google, Microsoft a Ya-
hoo vidi v Single-Sign-on-Systemu budouci
standard pro pfihlasovani ke sluzbam. Také
proto jsou samy OpenlID providery a doufaji
ve vétsi rozsifeni. Jenze praveé velci providefi
vlastné nevédi, jak s OpenID zachdzet. Jsou

ke svému Uctu.

Log-in
Uzivatel se prihlasi ke svém
OpenlD providerovi.

totiz jak producenty, tak konzumenty
OpenID - nabizeji OpenID ucty a vyuzivaji
jejich sluzby, coz je ponékud paradoxni. Dal-
81 zvlastnosti je, Ze pro prihlaseni na Yahoo
budete moci vyuzit OpenID, které madte
z Googlu. To se jisté prestane velikanim po
néjakém case libit. Je tedy mozné, ze OpenID
nebude tak kompatibilni, jak se pri jeho na-
vrhu pocitalo.

I dalsi webové sluzby znesnadnuji
OpenlD zivot. Facebook sice podporuje Ope-
nID, ale misto toho, aby se vSechna data
z OpenlID nacetla, je tfeba provést normdlni
registraci. Pfitom pravé otravnou registraci,
kde se zadava e-mail a dalsi podrobnosti, by
mélo OpenlID fesit misto uZivatele.

OpenlD je stdle experimentem a cekd se,
zda se viibec uchyti. Ndpad je to jisté zajima-
vy, vyfesil by potiZe s pamatovanim si hesel,
mame vSak zdvizeny prst nad jeho bezpec-
nosti. Zde vidime zna¢né nedostatky. @

VRATISLAV.KLEGA@CHIP.CZ

(Y zAvir

OpenID ma Fadu vyhod: jedinym kontem
mUZete pristupovat ke vsem sluzbam na
internetu a nemusite si pamatovat vibec
Zadna hesla. Staci jedind URL adresa,
ktera zna vasi kompletni identitu. Otazkou
je nasazeni. U nas podporuje OpenlD Sez-
nam a nékolik mensich projektg,
celosvétove jej podporuje Google a Micro-
soft, ale jeSté neni jasné, jak se k samot-
nému vyuziti této technologie postavi.
Nevyhodou je pak bezpecnost celého sy-
stému, ktera ma znacné nedostatky.

@ UZivatel si na webovem serveru zvoli, Ze se chce pfihlasit pomoci
OpenlD. Uzivatel zadd jen své URL misto jména a hesla, a dostane se

Webova sluzba

(A)

Automatické prihlaseni
UzZivatel jiZ predem povolil
prihlaseni pomoci OpenlD.

|

Aktivace URL
http://jmeno.myopenid.com

(B)

\

Ovéreni
Webova sluzba si u OpeniD
poskytovatele ovéfi zadané
URL a ziska tak uzivatelské
jméno a heslo pro pfihlaseni.

‘m |

Prihlaseni
Uzivatel zada svoji URL,
kterou pouzije misto
uZivatelského jména
a hesla.

113

WWW.CHIP.CZ 11/2009 [BE[TF

A



