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Staronové nebezpeci

Rhybareni

Dnes se budeme zabyvat jednou zvlastni kategorii Skodlivych program, ktera v posledni dobé
zaziva nebyvaly rozmach. Jde o takzvany phishing, ¢esky obcas prekladany jako rhybareni.
Ano, autori téchto program(l vypadaji trochu jako rybafri, ktefi rozhazuji své sité a pak ¢ekaiji,
jaky ulovek se jim podari vytahnout.

Vice nez vérohodné
Béhem posledniho roku se méni
i metody, které autofi phishingu
pouZivaji - zajimavy pfipad

z posledni doby se objevil i ve
Washington Post. Utok byl nami-
fen proti uzivatelim malé banky
Mountain America ze Salt Lake
City. Uto¢nici pozadali a obdrzeli
(1) SSL certifikat pro fiktivni
firmu, ktera se jmenovala stejné
a sidlila na stejném misté jako

Text: Pavel Baudis, Alwil Software vySe uvedena banka. Na fiktiv-

hishing vyuZiva metody soci-
Pélnl’ho inzenyrstvi a dalsi
technické prostfedky k tomu,
aby ziskal od uZivatell citlivé
informace, nejcastéji hesla Ci
detaily o kreditnich kartach.
VyuZiva k tomu maskovani za
divéryhodné zdroje. Casto
k tomuto Ucelu zneuziva elektro-
nickou postu ¢i programy pro
instantni vyménu zprav, ovsem
neni vyjimkou, Ze pro phishing je
vyuZivan i klasicky trojsky kn.

Prvni rhybafri

Prvni pokusy o phishing i samot-
ny termin vznikly v poloviné
devadesatych let v souvislosti
s kradeZzemi Gdaju k GEtam

a sluzbam u AOL (America On
Line). Tehdy néktefi uzivatelé
vystupovali jako ¢lenové tymu
AOL a pres instantni zpravy
pozadovali po jinych heslo

k ovéreni Uctu Ci ke kontrole
zaplaceni. Takto ,ukradené”
Gcty pak byly vyuzivany k distri-
buci warezu - kradenych pro-
gram(. V poslednich nékolika
letech se vSak phishing rozsifil
daleko vice a dnes patii k nej-
rozsirenéjSim a nejnebezpec-
néjSim formam Utoku na nic

netusici uzivatele. Velmi jedno-
duchou a G¢innou metodou je
zneuziti elektronické posty -
uzivatel obdrzi zpravu, Ze jeho
banka, ISP provider, Paypal,
eBay Ci podobné potfebuje ové-
fit néjaké Gdaje a Ze ma prejit
na pfipojeny webovy link a tam
(daje doplnit. Tato adresa vSak
nema se skutec¢nou bankou nic
spolecného, jen jeji design je
velmi vérohodny a vypada
podobné jako stranky skutecné
banky. KdyZ dlvéfivy a nic
zIého netusici uzivatel vypIni
citlivé Gdaje, ziska k nim pfi-
stup atocnik, ktery pak mlze
dané konto bez problém0
vybrat ¢i zneuZzit. Kromé ,falesné“
adresy mohou takové zpravy
obsahovat i javaskript, ktery
modifikuje adresu pfimo v pro-
hlizedi. Casto je zneuZivan

i Cross Site Scripting, ktery
pomoci chyby na originalnich
strankach umozni Gto¢nikovi
ziskat citliva data. Skodlivé pro-
gramy na pocitac¢i mohou pfimo
monitorovat data zadana uZiva-
telem a obejit tak zabezpecené
stranky, mohou jednoduse
modifikovat specialni soubor
hosts, ktery pak spravnou

webovou adresu prevede na
zcela jiné misto, a podobné.

Smrtici nasledky

Phishing maze mit velmi vazné

a neprijemné dusledky: odcizeni
identity maZe vést ke zneuZiti
Gctu, k jeho vykradeni a k také
tomu, Ze nad nim nakonec uZiva-
tel nema zZadnou kontrolu. U kre-
ditnich karet a bankovnich Gctu
je pak dlsledkem piima financni
ztrata. Jen v prosinci 2005 bylo
zaznamenano skoro dvacet tisic
novych unikatnich pokusl o phis-
hing, pficemzZ vzniklo vice nez
sedm tisic webovych stranek,
které se o phishing pokousely.
Tyto stranky Casto vznikaji na
serverech bez védomi jejich
vlastnik( ¢i spravetl - o jednom
takovém pripadu psala pred nedav-
nem i Lupa.cz. Takrka 90 %
pokusl o phishing se tykalo ban-
kovnich a finanénich sluzeb,

o sluzby ISP (Internet Service Provi-
der) Slo v péti procentech pripa-
du. Takika polovina webovych
stranek se nachazela v USA,
nasledovala Jizni Korea a Cina.

V prosinci bylo zaznamenano
180 novych trojskych koni pfimo
souvisejicich s phishingem.

nich strankach, které ale véetné
certifikatu vypadaly naprosto
vérohodné, pak byla informace
0 skutecném bezpecénostnim
programu Verified by Visa

a pozadavek na zadani Cisla kre-
ditni karty. VSe vypadalo napros-
to vérohodné a trvalo mnoho
hodin, nez byl certifikat zruSen

a stranky odstranény.

Snadna obrana
Jak se da proti phishingu branit?
| kdyzZ existuje fada technickych
je urCité vlastni mozek. Stejné
jako kdysi u AOL, ani dnes nepo-
silaji banky zadosti o hesla elek-
tronickou postou, a pokud vam
néjaka duvéryhodna zprava pfi-
jde, nikdy nevyuZivejte pfimy link
uvnitt takové zpravy, ale obratte
se na banku standardnim zpu-
sobem, pripadné si vSe i jinak
(tfeba telefonicky) ovérte. Naku-
pujte pres internet jen u ovére-
nych obchodnikd a vZdy si dva-
krat rozmyslete, nez nékam své
citlivé ddaje (véetné e-mailové
adresy!) napiSete. Preji vam, aby
vas Zadné phishingové trable
nepotkaly a abyste témto ,rhy-
barim* na jejich hacky neskocili!
H BB
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Macromedia Flash Player . Zafi.D

Oprava chyhy

Adobe (Macromedia) vydalo opravu
nespecifikované chyby, kterou mohl
litocnik pomoci zakemé upraveného .swf
souboru zneuZit ke spusténi ciziho
kodu. Tato chyba byla identifikovana
a nasledné opravena v fadé produktii

(napf. Shockwave Player, Flash MX
najdete na www.macromedia.com/
devnet/security/security_zone/
apsh06-03.html.

Info: zpravy.actinet.cz

Navrat postovniho cerva

- Pfedni G&astnik virového top ten
: za prosinec neni zrovna novy:

. Zafi.D pase své nekalé rejdy uz
paldruhého roku. V prosinci

. 2005 na néj vSak pripadlo

. celych 30 % ze vech $kodlivych

program(. Dlvodem jeho navra-
tu na prvni misto je nevyjasnéné
zmizeni rodiny ¢ervi Doombot.
Jesté v listopadu figuroval Zafi
az na 18. misté.

Info: www.kaspersky.com
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Mezera ve WMF

Bezbranna Windows

Katastrofalni bezpeénostni dira
v obrazovém formatu WMF
nazorné demonstruje, jak bez-
branny je operacni systém Mic-
rosoftu. Staci si v Internet Explo-
reru prohlizet specialni WMF
obrazek a uz se instaluji neza-
douci cizi programy, aniz by
tomu uZivatel mohl zabranit.

A ohrozeny jsou vSechny pocita-
¢e s Windows XP nebo 2000 -
to je opravdova noéni mura!

V ¢em je problém? WMF (Win-
dows Metafile) neni obyéejny
pixelovy format, ktery jen zazna-
menava barvu obrazovych bodd.
Namisto toho obsahuje znakové
pfikazy pro vektorovou grafiku -
a vyvolava tedy funkce. V jedné
z nich je vSak chyba, ktera dovo-
luje spousténi cizich programu.

Ale jesté horsi nez chyba
v programu je skutecnost, Ze
v kauze WMF selhal krizovy
management Microsoftu. Uz
kratce po Vanocich totiz bezpec-
nostni firma Websense na jedné
spywarové strance odhalila troj-
ského koné, ktery tuto mezeru

On-line podvod

vyuziva. O den pozdéji narostl
pocet takovych webovych stra-
nek na vice nez tisic; spyware
a trojské koné se mezi surfafi
Sifily pfimo masové.

A Microsoft? Obr se pravé
oddaval zimnimu spanku, a tak
si IT obec musela pomoci sama.
lIfak Guilfanov, vyvojar na volné
noze, napsal potfebnou zaplatu
- a jako soukroma osoba byl
rychlejsi nez mezinarodni kon-
cern. Ponévadz se vSak jeho

patch nedostal k uzivatelim pro-

stfednictvim Windows Update,
VétSina se jich o nebezpeci
nedozvédéla a Skudce se neru-

WMF: Cekani na zaplatu

Sené dal sifil po webu, e-mailem
i komunikacnimi programy.
Teprve 5. ledna, déle nez tyden

po prvni viné Gtoku, dokazal Micro-

soft zverejnit vlastni zaplatu. Kon-
krétné to znamena, Ze po dlouhych
deset dnt méli internetovi mafiani

na kazdém domacim pocitaci otev-

feny dvefe dokoran.

Avsak no¢ni mlra neskoncila,
nebot ve WMF byly objeveny
dalsi chyby. Nastésti - alespon
do redakéni uzavérky - se zatim
Zadni skldci neobjevili. Zbyva
doufat, Ze Microsoft tentokrat
zareaguje rychleji...

Info: http;//isc.sans.org

Deset dni ponechal Microsoft uzZivatele Windows bez opravy nebez-
pecné mezery. Samoziejmé se privalily viny utok.

27.12.2005

Bezpecnostni firma hlasi prvni weboveé stranky zneuzivajici chybu ve WMF.

28.12. 2005

Pocet infikovanych stranek presahuje 1000.

31.12.2005

Prichazeji i Gtoky po e-mailu a prostrednictvim messengerd.

2.1.2006

lifak Guilfanov zvefejnuje viastni opravu chyby.

4.1.2006

Microsoft bagatelizuje nebezpeci a ohlasuje patch na 10. leden.

5.1.2006

Na natlak verejnosti rozesila Microsoft zaplatu drive.

9.1.2006

Ve WMF objeveny dalsi bezpecnostni mezery.

Google zneuzit k phishingu

Internetovi podvodnici maji novou
fintu - odkazy na své stranky implan-
tuji do URL Googlu, nebot takovym
adresam uZivatel vice diivéfuje. Na
viné je funkce vyhledavaciho stroje,

e QSRR SIS

Facelime

ktera jednoduse presmérovava na
jinou adresu. Tak by se surfaf napfi-
klad pres odkaz http;//www.google.com/
url?sa=t&uri=http;//www.podvodnik.cz
mohl ocitnout pfimo na phishingové

Chatovaci nastroje

strance. Konec odkazu www.pod-
vodnik.cz se samoziejmé da volbou
znaki bez konkrétniho vyznamu
zamaskovat.

Info: www.google.com

Messengery jako brana pro viry

Ti, kdo chatuji, maji nebezpecny Zivot:
rozsifeni Cervil a rootkitii drasticky
narostlo - od roku 2004 na vice nez
dvacetinasobek. Jen v poslednim Gtvrt-
leti 2005 bylo evidovano 778 piipadd,
v prvnim kvartalu jich bylo jen 59.

Nejoblibengjsim cilem titoki byl MSN
$57 %, ale ani AOL s 37 % piili$ nezaostal.
Pouhych 6 % tak zbylo na sit Yahoo.
Bézné virové skenery vSak uz nastésti
chrani i pfed témito nebezpecimi.
Info: www.facetime.com

Datovi Spioni
Co je viastné
spyware?

Dobra zprava: Antispywarova koali-
ce ted'vi, co to je spyware. Konsor-
cium firem Microsoft, Symantec,
AOL a dalSich vydalo dokument,
ktery definuje jeho hranice

a vyjmenovava stupné rizika. Nej-
VvysSi riziko se napfiklad prisuzuje
spywaru Sificimu se pomoci cervi.
Dokument ma slouZit jako smérni-
ce pro programatory.

Info: www.antispywarecoalition.org

ZoneAlarm

Lokalni eskalace
prav

Byla objevena zranitelnost v pro-
duktu ZoneAlarm ve verzi 6.x

a pravdépodobné i starsi, ktera
umozni lokalnimu ttocnikovi zvysit
systémova opravnéni. Proces
+,VSMON.exe“ (The TrueVector ser-
vice) nahrava pfi svém spusténi
nékolik dynamickych knihoven.
Pokud néjakou z nich nenajde,
pokusi se prohledat predem defi-
novany adresni prostor. Toho muze
tito€nik zneuZit a nahrat vlastni
knihovnu, ktera pak pobézi

s lokalnimi systémovymi pravy.

Na zéplaté se pracuje.

Info: zpravy.actinet.cz

Internetové ttoky
v roce 2005

DalSi ohlédnuti za rokem 2005,
tentokrate v podani antivirové spo-
leénosti Kaspersky Lab, najdete
na www.viruslist.com/en/
analysis?pubid=180265451.
Jsou zde zpracovany statistiky
nejpouzivanéjsich ttok, nejpou-
Zivanéjsich porti a geografické
rozdéleni poctu Gtokd. Do
budoucna se ocekava dalsi nartst
spamu a dale Cervi a bot, které
budou zneuZivat nékolik rtiznych
zranitelnosti.

Info: zpravy.actinet.cz
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Windows [y

Outlook 2000, XP, 2003, Exchange Server

Staci jedna modifikovana zprava a postovni server i s jeho klienty mate
ve své moci. MizZe za to chyba v TNEF (Transport Neutral Encapsulation
Format), ktery se pouziva u mailli ve formatu RTF (Rich Text Format).
= Prislusné updaty uz Microsoft predstavil pfi prilezitosti své
meésicni distribuce aktualizaci.

Info: www.microsoft.com/technet/security/bulletin/
MS06-003.mspx

Norton System Works

Chyba v designu umoZiuje ttocnikiim ukryt vlastni programy, tj. spoustét
je skoro jako rootkit. V&zi za tim funkce pro sledovani odpadkového koSe.
Ta vyuziva skryty adresar jménem NProtect, ktery antivirové programy pfi
normalnim skenovani nezkoumaji.

- Symantec prostrednictvim Live-Update nahrava zaplatu,
ktera kritickou funkci vypina.

Info: http://securityresponse.symantec.com/avcenter/security/
Content/2006.01.10.html

0
Linux R 4
SuSE 9.x, 10

Mezery v programech xpdf, kpdf, gpdf a kword umoziiuji hackeriim titoky
typu DoS.

- Opravené pakety si mlzZete stahnout pres FTP ze serveru
SuSE.

Info: ftp://ftp.suse.com/pub/suse/i386/

Ubuntu 5.10

Problém v tzv. bogofiltru dava ttocnikiim moznost napadeni typu Denial
of Service. ,Bogofilter* ma normalné za tikol vytidit z e-maili spam.

= Ubuntu nabizi ke stazeni aktualiza¢ni paket operacniho
systému.

Info: http://archive.ubuntu.com/ubuntu/pool/main/b/bogofilter

Apple
Quicktime 7.0.4
Update Quicktime na verzi 7.0.4 mél pivodné odstranit bezpecnostni
mezeru pii zachazeni s obrazky. Prostfednictvim speciélniho obrazového
souboru ve formatu GIF, TIFF, TGA nebo QTIF mohli tito¢nici spoustét
vlastni kod na cizich pocitacich. Nyni se i zaplata zda chybna...

= Apple stahuje Quicktime 7.0.4, a nabizi dokonce nastroj pro
jeho odstranéni.

Info: www.apple.com/support/

Apple Mac 0S X

Spolecnost Apple vydala zaplaty pro Mac OS X ve verzich 10.3.9 a
10.4.5. Celkem jsou opraveny tii bezpecnostni chyby, jde o CoreTypes,
Mail a Safari.

Info: http;//docs.info.apple.com/article.html?artnum=303453
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Vien
.'l.
Kancelaiské aplikace ‘ens

Bfeznové opravy pro Microsoft Office

Microsoft uvolnil opravy pro Microsoft Office 2000 SP3, Office XP SP3, Office
2003 SP1 a SP2, Microsoft Works Suites 2000 aZ 2006 vcetné, Microsoft
Office X a Office 2004 pro Mac 0S X. Mimo jiné jsou opraveny kritické chyby
v Microsoft Excelu, které umoziovaly vzdalené spusténi ciziho kodu. Dalsi
informace véetné odkazil pro jednotlivé zaplaty naleznete na
www.microsoft.com/technet/security/Bulletin/MS06-012.mspx.

Info: zpravy.actinet.cz
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KerioMziiServer ™

at Linnux Workd Expo Austraia
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KeroWErrEoutaFressll - ISSOmngomalfite

Keria MailServer offers
dual antivirus contrel
I lJ

Aplikace Symantec Ghost 8.0

a 8.2 obsahuje zranitelnosti,
které umoznuji lokalnim uZzivate-
Ium pfistup k utajenym datim
nebo i ziskat vySsi pristupova

N @ 4

= Antivirus McAfee ma
potiZe s ActiveX

U Security Center od McAfee
miiZe byt na pocitaci spustén cizi
kad, jestlize v zaskodnické webo-
vé strance je obsazen ActiveX.
Firma uZ ale zverejnila zaplatu.
Info: www.mcafee.com

< RAR archivy obchazeji
Norton Antivirus

Pomoci specialnich RAR archivi
mohou hackefi vyvolat preteceni
bufferu v programu Norton Anti-
virus a ziskat tak pfistup do
pocitace. AZ do redakéni uzavér-
ky nebyla definitivni zaplata na
tuto mezeru k dispozici.

Info: www.symantec.com

prava k aplikaci. Podrobny popis
chyb naleznete v plvodnim
oznameni vyrobce. Doporucuje
se aktualizovat na verzi 8.3.
Info: zpravy.actinet.cz

Bezpecnostni zprava
Windows
bezpecnéjsi
nez Linux?

,Cyber Security Bulletin“
amerického ministerstva
narodni obrany pfisuzuje
Linuxu témeér trikrat tolik
bezpecnostnich mezer nez
systému Windows. Konkrét-
né 2328 chyb v Linuxu
proti 812 prohfeskim

v operacnim systému Micro-
softu. To ovéem nic nevypo-
vida o tom, jak jsou naleze-
né chyby zavazné.
Podrobnou zpravu najdete
na uvedené adrese.

Info: www.us-cert.gov/cas/
bulletins/SB2005.html|

Kerio MailServer

Zranitelna posta

Kerio MailServer verze nizsi nez
6.1.3 Patch 1 obsahuje zranitel-
nost (viz www.frsirt.com/english/
advisories/2006/0898), ktera
dovoli vzdalenému atoénikovi
shodit server. Chyba nastane
pfi zpracovani specialné uprave-

jHr QAN NS IS

o Interal

ného argumentu pfikazu IMAP
,LOGIN“. Opravena verze 6.1.3
Patch 1 je jiz k dispozici na
strankach
www.kerio.com/kms_down-
load.html.

Secunia

Secunia monitors vulnerabilities in more than 8,500 products, e.g.:
mterret Bxglorer | Megilla Firefox | Coera | Wiew &Nl Prodycts

Hudtigle vulny

tHicresaft Office Multiple Code Execution Yulnerabilities
B - :

ulnurabiitses have bean rapertad in Microsoft
sxplotad by mabcious people ty comaramise & user's system,

Office, mhich can be

TN - Cobion update far vic
NI - Skob-Splitter's PP Guesthook Cross-Site Scripting Yulnerabili
:  yinerabilite

Elash Player Eode
T - | il

Some wulnerabdites have been reported i Flagh Player, which can be
explotad by mabcious people to com@romise a user's system.

BT - Mercur Meszaning [

Buffer Cverficw |
I - pvall Netwacs NWETPD Potential Denial of
o

¥ P a
ok gulngrabilgs o
. BBCER MADDS .

- Ubunty updete for gnupg
BELTE - Borderware Mytrame Web

2006-03-16
[ - e

Offige clBIAibclBl URL Parsing Cff-fiv-Ors Yyl I SR 2

WinACE

Nespravna manipulace

s ARJ archivy

Secunia Research objevila
chybu ve WIinACE verze 2.60 pri
manipulaci s pfilis velkymi hla-
vickami v ARJ archivu, které se
nevejdou do fixné velikého buf-
feru (viz http;//secunia.com/
secunia_research/2005-67/
advisoryy/). Otevienim zakerné
upraveného ARJ archivu dojde

k preteceni zasobniku, coz
umoznuje spustit libovolny
kod na uZzivatelové pocitaci.
Dle vyjadfeni Secunie bude
chyba opravena v pfisti verzi
programu. Zaplata prozatim
neni dostupna.

Info: zpravy.actinet.cz
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2005 - rok graywaru

Vyroéni zprava Trend Micro 2005 Roundup oznacila rok 2005 za rok graywaru - 65 % nejnebezpec-
néjsich utokl v sobé skryvalo spyware, adware, backdoor (tzv. zadni vratka), rootkit nebo bot.

irny Gstup pocitacovych viri
M ve prospéch rliznych ,gray-
warovych hrozeb“ zaznamenalo
vroce 2005 centrum WTC (World
Tracking Center) spolecnosti Trend
Micro, Inc., které monitoruje celo-
svétovy vyskyt Skodlivého softwaru
(malwaru), spamu a dalSich ile-
galnich aktivit zneuZivajicich inter-
net. Vyplyva to z vyrocni zpravy
Trend Micro 2005 Roundup, zve-
fejnéné pred koncem roku 2005.
Nejrozsifenéjsim virem za rok 2005
se stal cerv WORM_NETSKY.P
svice nez 1 600 000 nakaze-
nymi pocitaci a javovy applet
JAVA_BYTEVER.A s vice neZ
660 000 priniky. Sestadvacet
procent vSech vyhlasenych popla-
chi se tykalo nékteré z variant
¢erva WORM_MYTOB, cerv
WORM_SOBER mél na svédomi
16 procent poplachi.

Metody

bylo minuly rok jeho umistovani na sdile-
né sitové disky (37 procent), nasledova-
lo zneufiti slabych mist v operacnich

a dalSich systémech (19 procent). Roze-
silani kodu mailem, zneuZiti IRC messa-
gingu a piimé sdileni se na Sifeni malwa-
ru podilelo shodné deseti procenty. Kviili
ztizenému odhaleni svych vytvorli vyuzi-
vali autofi malwaru v hojné mife binami
packery, umoziujici priibéZnou zménu
souborii s €ervy a boty a tim padem
jejich snazsi Sifeni. S objevem botu
ZOTOB je takeé zfejmé, Ze tviirci malwaru
jiz maji k dispozici jak technologie, tak
snahu zneuZivat slaba mista v operac-
nich systémech okamZité poté, co jsou
tato slaba mista zvefejnéna.

Mobily a roootkity
Spammeii zacali své obéti stale Gasté-
ji oslovovat i v jinych jazycich nez

v anglictiné. NejCastéjsimi tématy
spamu byly nabidky hazardnich her,
erotickych sluZeb a vzdélavani. Ani
phishingové aktivity (zahrnované do
kategorie spamu) v lofiském roce nepo-
levovaly, i kdyZ explicitni zobrazeni
phishingové adresy se objevilo pouze
ve 13 procentech spamii (oproti 76 %
vroce 2004). V minulém roce doslo
takeé k dalSimu rozmachu malwaru pro
mobilni telefony. Objevil se prvni cerv
pro riizné mobilni platformy a také
prvni malware urceny pro shirani kon-
taktd uloZenych v mobilu a jejich zasi-
Iani na jiny mobil nachazejici se ve
stejné oblasti. Rok 2005 znamenal

i vetsi rozsiteni rootkitd, pricemz

v jeho zavéru se objevily i rootkity
spojené s jinymi druhy hrozeb.

Cil: penize
I vroce 2005 byla vétSina hrozeb
motivovana finanénim prospéchem,

nikoli snahou o zviditelnéni nebo
vychloubaéstvim. Utoénikiim jde
stale vice o kradeZ informaci, proto
se snaZi (toCit spiSe na konkrétni
organizaci nebo mensi skupinu uzi-
vatelii poGitacii. Specialné vytvorené
trojské koné se pomalu §ifi, asto
zlstavaji dlouhou dobu neidentifiko-
vany a béhem svého plisobeni sbiraji
divérné informace. V roce 2005 se
objevil i novy druh dtoku, oznacovany
jako spy-phishing, pfi némz se troj-
sky ki vyuZiva pro zjisténi pristupo-
vého jména a hesla na urcitou webo-
vou stranku. Stéle Castéji také
dochazi ke kombinovanym ttokiim,
kdy spam je nositelem jak trojského
koné, tak spywaru nebo adwaru,
mnohdy od jinych péivodei. Utoénik
tak nejen ziskava potencialné zpené-
zitelné informace z infikovaného
pocitace, ale zaroven dostava provizi
od zadavateli adwarovych reklam-
nich kampani. Jeden program zave-
deny do pocitace obéti miiZe postup-
né stahovat dalsi malware a nakonec
je poGitac zamofen mnoha riiznymi
Skodlivymi kddy a vyuZivan k riiznym
nekalym Gcelim.

Zdroj: Trend Micro

Deset hlavnich predpovedi pro zabezpeceni v roce 2006

Gary Middleton, feditel bezpecnostnich feseni ve spolecnosti Dimension Data, shrnuje,

co mohou v tomto roce spolecnosti ocekavat v oblasti zabezpeceni informaci.

1. Ocekavejte vétsi Skody, ale méné
epidemii.

MnoZstvi infekci v roce 2006 pravdé-
podobné vzroste a organizace se uZ
nemohou spoléhat na to, Ze se o pro-
blémech a masovych ltocich dozvédi
z médii. Pfedpoklad, Ze Zadné zpravy
znamenaji dobré zpravy, povede

k faleSnému pocitu bezpecnosti.

2. Utoky uZ se nebudou zaméfo-
vat pouze na operacni systém
Microsoftu.

Tercem (toku se stane vice aplikaci
a dalSich prvki infrastruktury, coz
povede k vétSim narokliim na opravo-
vani chyb zabezpeceni.

3. Spyware bude nadale predsta-
vovat velky problém.

Organizace mohou ocekavat vice
spywarovych infekci, coZ jim bude
vyCerpavat prenosové pasmo, pove-
de k naristu volani na technickou

podporu a ve vysledku nepfiznivé
ovlivni produktivitu zaméstnancu.

Z toho diivodu bude tfeba vice inve-
stovat do dalSich technologii na bhoj
proti spywaru.

4. Rychlé posilani zprav a sité peer-
to-peer budou zpiisobovat jesté
Vétsi potize.

Rychlé prosazovani a pouZivani
posilani zprav prostfednictvim mes-
sengerl a vyuzivani aplikaci P2P
mZe vystavit organizace novym
hrozbam.

5. Zabezpeceni zprav se zacne
brat vazne.

Pred dvéma lety organizace poprvé
masivné investovaly do produktd pro
filtrovani nevyzadanych e-maild.
Dnes se ohnisko zajmu pomalu pie-
souva smérem k feSenim, ktera
kromé ochrany pred viry a spamem
zajistuji také Sifrovani.

6. Predstavenstva firem budou bez-
pecnosti vénovat vétsi pozornost.

V souladu s globalnim trendem
spravnych fidicich postupi budou
predstavenstva firem vénovat vétsi
pozornost ochrané informacniho
majetku organizaci pied rostoucim
mnoZzstvim internich a externich
hrozeb.

7. Zabezpeceni bezdratové komuni-
kace ziska vétsi pozornost.
Vzhledem k rostouci poptavce konco-
vych uZivatelli po mobilité potrebuji
organizace zajistit, aby jejich bezdra-
tové pristupové body byly chranény
pied neopravnénym pristupem.

8. Instalace oprav zaéne byt
selektivni.

Pocet oprav vydavanych pro operacni
systémy, aplikace a dalSi prvky infra-
struktury IT roste alarmujicim tem-
pem. Zacina byt pfilis pracné

a nakladné implementovat vSechny
opravy, a proto organizace zacnou
selektivné instalovat opravy na
zakladé hodnoty prislusnych prvki IT
a na zakladé konkrétnich hrozeb,
jimz celi.

9. Trend smérem k bezpecné infra-
strukture bude pokracovat.
Zabezpeceni je ¢im dal tim Castéji
zabudovano pfimo na vrstvé infrastruk-
tury, takZe jsme svédky konvergence
spravy sité, systémil a zabezpeceni.
V diisledku toho budou zakaznici ¢im
dal tim Castéji hledat jediného
poskytovatele, ktery jim doda, bude
podporovat, spravovat a zabezpeco-
vat celou infrastrukturu.

10. Bude se klast vétsi diraz na
zabezpeceni koncovych bodii.
Mnohem VétSi pozornost se bude
vénovat tomu, jak se k siti pripojuji
nezabezpecené koncové body,
napiiklad notebooky, stolni pocitace
a dalsi zafizeni.
Zdroj: Dimension Data
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BEZPECNOST

McAfee AVERT Labs

Co vas nemine

Spole¢nost McAfee oslavila 19. prosince 2005 desaté vyroci zalozeni McAfee AVERT Labs
a dekadu sledovani a ochrany pred internetovymi hrozbami. V souvislosti s vyro¢im McAfee
AVERT Labs také zverejnuji své predpovédi tykajici se bezpecénostnich rizik v roce 2006.

€éhem poslednich deseti let
Bzaznamenaly McAfee AVERT
Labs dramatickou zménu
v typech a rychlosti Gtoku; od
disket, pomoci nichZ se Gtoky
Sifily manualnim kontaktem
s pocitaci, pres sofistikovanéjsi
techniky véetné masovych
e-mail(, které se dnes stale
hojné vyskytuji, az po Gtoky,
které se samostatné Sifi po
jednotlivych sitich i na celém
svété prostrednictvim interne-
tu. Podle McAfee AVERT Labs
existuje nyni na internetu pres
160 000 ruznych typu bezpec-
nostnich hrozeb, spolu s dalsi-
mi tisicovkami téch, které jesté
nebyly identifikovany. B€hem
deseti let od svého zaloZeni se
McAfee AVERT Labs rozrostly
z malého tymu, ktery pracoval
v sidle spolecnosti v kaliforn-
ské Santa Clare, v Amsterda-
mu, PafiZi a Sydney, na celo-
svétovy tym védcu a inZenyrd
ve dvaceti méstech na péti
kontinentech a ve ¢trnacti
zemich, ktery funguje 24 hodin
denné, sedm dni v tydnu
a 365 dni v roce.

»Melissa“ a Jimmy Kuo
McAfee AVERT Labs identifiko-
valy dva ze svétové nejzna-
méjSich atokd: dtoky viru
Melissa v roce 1999 a viru
MyDoom v roce 2004. Jimmy
Kuo, spolupracovnik McAfee,
nejenze virus Melissa pojme-
noval, ale také se aktivné
Gcastnil identifikace a zatceni
jeho autora. Jimmy Kuo obdr-
Zel za svou Ucast na potlaceni
tohoto viru cenu Fed 100.
Jimmy se spojil s exekutivou,
Gspésné informoval vSechny
jeji slozky o hrozbé viru

a umoznil tak redukovat

nasledné Skody. Podle ¢asopisu
Computer Economics se financ¢ni
dopad viru Melissa v roce 1999
odhaduje na 1,5 miliardy
americkych dolard.

»MyDoom* a Craig
Schmugar

Tento vyzkumny pracovnik
McAfee AVERT Labs byl odpo-
védny za identifikaci viru MyDo-
om. Cerv MyDoom proslul tim,
Ze byl nejrychleji se Sificim Gto-
kem malwaru a podle Compu-
ter Economics zaséhl na vrcho-
lu své aktivity 12 000 systému
za hodinu. Finan¢ni dopad viru
MyDoom v roce 2004 byl
odhadnut na 5,25 miliardy
americkych dolar(.

Predpovéd' nejvétsich
bezpecnostnich rizik pro
rok 2006

Vice Gtokd na mobilni
zarizeni

Malware napadajici mobilni
zatizeni byl poprvé zazname-
nan v ¢ervnu 2004, kdy skupi-
na profesionalnich autort vird
vytvofila prvni pokusny virus
urceny k napadeni smartphone
telefont - a dokéazala, ze Ize
vytvofit Skodlivy kéd napadajici
operacni systémy Symbian.
Béhem kratké doby po tomto
viru byl vypustén ,Duts” - prvni
virus pro kapesni PC, napadajici
i soubory smartphone telefon(.
0d té doby se objevila fada
trojskych konl uréenych pro
mobilni zafizeni, coZ zpUsobilo
alarmujici narist mobilniho
malwaru. McAfee AVERT Labs
ocekavaji, Ze v roce 2006
dojde k podstatnému narustu
celosvétovych Gtokl na mobilni
zatizeni. PouZzivani technologie

smartphone hraje klicovou roli
v pfesunu Gtokd z multifunké-
nich pfenosnych pocitacd na
kapesni zafizeni. V souvislosti
se stale se rozvijejici konektivi-
tou smart telefont oCekavaji
McAfee AVERT Labs, Ze se tyto
Gtoky rychle pfesunou i na
konvergovana zafizeni.

McAfee AVERT Labs oCeka-
vaji, Ze Skody napachané témi-
to novymi Gtoky na mobilni
zarizeni budou vétsi nez ty zpu-
sobené dnesSnimi Gtoky na PC,
a to v disledku vétsiho mnoz-
stvi smartphone telefonu
a faktu, Ze jen velice malo
z nich je chranéno bezpecnost-
nimi resSenimi. Napriklad v roce
2004 pronikl virus 'l Love You'
desitky miliont PC v nékolika
hodinach, a to i presto, Ze na
poloviné z nich byl nainstalo-
van bezpecnostni software.

V porovnani s touto situaci by
mobilni Gtok zaméfeny na
nékolik operacnich systému
mohl infikovat az 200 milion(
smartphone telefon( ve stejny
okamzik, protoze vétSina téch-
to zafizeni v sou¢asnosti nema
nainstalovany Zadné bezpec-
nostni programy.

Podle McAfee AVERT Labs
roste Sifeni mobilniho malwaru
pfi roénim porovnani desetkrat
rychleji nez PC malware. Zakaz-
nici pfitom instaluji bezpe¢nost-
ni programy do svych mobilnich
zafizeni mnohem méné nez do
svych PC, protoZe vnimaiji riziko
mobilnich Gtokl jako mensi.
Autofi mobilniho malwaru se
vSak poucili od pocitacovych
hackeru a autorl virl a vytva-
feji sofistikované Utoky, pro
zakazniky témér neodhalitelné,
které jim pfinaseji obrovské
finanéni zisky. To povede

k tomu, Ze mobilni Gtoky budou
mnohem vyspélejsi a schopné
devastovat sité a data zakazniku
bez jakéhokoli varovani.

Phishing a kradez identity
- vyvoj nového odvétvi
Phishing byl poprvé rozpoznan
jako vazna hrozba v roce 2004.
Pavodné bylo slovo phishing
pouzivano hackery jako popis
procesu kradeze uzivatelskych
jmen a hesel k G¢tam America
Online® (AOL). Od té doby se
schopnosti kriminalnich Ziviu
vyuzit modernich technologii
znacné rozvinuly. Phishing bude
vaznym problémem i v roce 2006,
protoZe Gtoky budou stéle vice
cilené diky pouziti spywarovych
programu a ,password stealer(“.
Vady v e-mailovych protokolech,
bezpecénostni nedostatky

v internetovych prohlizecich

a nedostatek zakladniho poveé-
domi o bezpecnosti pocitacu
povedou k narustu phishingu,
protoze pachatelé pocitacové
kriminality je budou jisté vyuzi-
vat. McAfee AVERT Labs pred-
povidaji narlst vyskytu distribu-
ovanych phishing trojskych
konl - ty udélaji z infikovaného
pocitace phishing webovy server
a spamuji ostatni uzivatele

s cilem privést je na takové
internetové stranky.

V roce 2006 McAfee AVERT
Labs také ocekavaji vétsi
mnozstvi pfipadl kradeze
hesel pomoci zjistovani pfistu-
pového jména a hesla na fales-
nych pfihlasovacich strankach
a rostouci pocet Gtokd na popu-
larni sluzby, jako napfiklad
eBay. V souvislosti s phishingo-
vymi incidenty, které nasledo-
valy po hurikanu Katrina,
McAfee AVERT Labs dale oce-
kavaji Gtoky vyuZzivajici vali lidi
pomahat druhym v nouzi.
Naproti tomu pocet Gtokl na
poskytovatele internetového
pfipojeni by mél klesat,
zatimco Gtoky proti finanénim
institucim se budou objevovat
v nezmensené mire.

Zdroj: McAfee Inc.,

www.mcafee.com
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