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pocitacO zahrnovala nejvétsi dosud
odhalend hackerska sit boty, ktera
se rozprostirala po 77 zemich.
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Utocnici napadaji

19% REPLIKY |
Q1/2009: K nej¢astéjsim spamo- :
vym nabidkam patfi Spatné uvéry
a faledné luxusni zboZi.

chranime vase digitalni svéty

SPONZOR RUBRIKY BEZPECNOST

'Vina utoku Spic-
'kovych hackerd

Zverejnuji na webu zdravotni data, paralyzuji
letadla, odcizuji PRISNE TAJNE PROJEKTY -

a vydélavaji tak miliony.
FABIAN VON KEUDELL

aktualni radeé televizniho
V serialu ,24 hodin“ manipulu-

ji hackefi fidicimi systémy
atomovych elektraren, pozménuji
letoveé trasy a ziskavaji tajné
vladni informace. V televizi vsak
serialovy hrdina Jack Bauver vzdy
dokaZe tomu nejhorsimu zabranit.
A praveé jeho by ted svét potrebo-
val ve skutecnosti, nebot realita
uz fikci davno prekonala.

Podle jedné z poslednich
zprav amerického dozorciho Ura-
du pro letectvi FAA (Federal Avia-
tion Administration) hackefi v mi-
nulych letech nékolikrat pronikli
do serverU FAA. Naposledy doka-

Datova loupez ve velkém stylu: Hackef
Spionaznich zakazkach a manipulacich s

VAROVANI FIRMY ESET

zali nejen ziskat pristup k osob-
nim Udajom 48 000 zaméstnancy,
ale také servery odstavit. K tomu
potfebné heslo spravce ziskali
Utocnici pomoci ,¢enichaciho” na-
stroje (sniffer), ktery nainstalovali
na doménoveé radice. Podle bez-
pecnostnich expertd FAA uz otaz-
ka nezni, zda hackeri nékdy svou
moc zneuziji, nybrz kdy tak ucini
- bezpecnost letového provozu
by v takovém pripadé byla pri-
nejmensim omezena.
Napadnutelna jsou dokonce
i vysoce citliva zarizeni, jako ato-
moveé elektrarny. Bezpecnostni
specialista Scott Lunsford se vyu-

i vydélavaji ohromné penize na
Fidicim softwarem.

Zitim slabého mista v softwaru
SCADA (Supervisory Control and
Data Acquisition) dostal do Fidi-
cich systému elektraren. Oblibe-
nym cilem hacker0 jsou také
vladni firewally. Jak sdéluje Pen-
tagon, v soucasnosti denni pocet
skenu a UtokU na servery americ-
kého ministerstva obrany presa-
huje 300 miliond. FBI a dalsi ufa-
dy se samozfejmé snazi Utocni-
kom a lidem v pozadi prijit na
stopu - vétsina pachatelC ale z0-
stava neodhalena.

V posledni dobé se vsak vina
Utok0 zacina tykat i soukromych
osob. Tak napfiklad hackefi pro-
nikli do databanky jednoho
z americkych Uradu, ktera obsa-
huje informace o receptech pre-
depsanych vice nez osmi milio-
nOm pacientl. Databanku Utocnici
zaSifrovali a za deSifrovaci heslo
nyni pozaduji vykupné ve vysi
7.4 milionu eur a vyhrozuji, ze ji-
nak Udaje o pacientech zverejni
na internetu. V bezpeci nejsou ani
data vedena na burzach prace.
Nedavno padly do rukou dato-
vych Spiond informace o nékte-
rych uchazecich na webové stran-
ce firmy Monster.

Riziko , lidsky faktor*: Hackefri
¢asto vyuZivaji slaba hesla

PFi zabezpecovani letového pro-
VOzU a v armadeé se nyni prechazi
na nove Sifrovaci servery - ty se
vSak nedaji nainstalovat pres noc.
To, Ze hackeri na proniknuti do
pocitacovych systému ani nemusi
vynakladat mnoho energie, maji
Casto na svédomi slaba hesla

a lidska selhani. Tak se nedavno
na eBay objevily pevné disky ob-
sahujici dovérné Udaje z némec-
kych vyslanectvi a data protira-
ketové obrany USA. Jack Bauer
by mél v nasem realném svéte
prace az nad hlavu...

INFO: www.icann.org

Okradeni uzivatelé a falesny antivirus

SluZzba Twitter, jedna z nejpouzi-
vangjsich socialnich siti, €eli uto-
kom, které maji pomoci socialniho
inZzenyrstvi vylakat z uZivatel0
penize za porizeni faleSnych anti-
virovych programi. Podvodnici

v ramci Twitteru hromadné zada-
vaji své statusy pomaoci klicovych
slov, jako napfr. , Twitterbest”

a ,Zasaden”, které jsou spojené

s lakavymi vyrazy s pornografic-
kym podtextem. Uvedené odkazy
se aktualné dostaly na predni
mista v takzvanych Twitter Trend
Topics - tedy mezi nejcastéjsi vy-

razy, které v daném case lidé po-
uzili ve svych statusech.
Klepnutim na odkaz, ktery ma
prifazeno klicové slovo (Twitter-
Best.mp nebo Zasaden.mp), je uzi-
vatel presmérovan na falesné we-
bové stranky obsahujici Skodlivy
kad. Spole¢nost ESET dUrazné va-
ruje uzivatele, aby tyto stranky ne-
otvirali - navstévnik je zpravidla
vyzvan k povoleni aktualizovat
aplikaci, napf. prehravac flash. Po
odsouhlaseni stazeni se Skodlivy
software nainstaluje a uZivatel ob-
drzi faleSné oznameni o infiltrovani

svého pocitace. Poté se objevi na-
bidka na stazeni aplikace ,Fast An-
ti-Virus 2009, Cilem Utocnikd je
prodat falesny antivirus. Podle Ju-
raje Malcha, vedouciho virové la-
boratore spolecnosti Eset, predsta-
vuji falesné antivirové programy
nebezpeci v tom, Zze mohou nezku-
Sené uzivatele pfipravit o znacné
penézni ¢astky. Tato forma Skodli-
vého softwaru navic obvykle obté-
Zuje uzivatele vyskakovacimi dia-
logovymi okny, coz znacné snizuje
produktivitu prace.

INFO: www.eset.cz
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Nova bezpecnostni rizika

SYMANTEC ANTIVIRUS

Mezera v LogVieweru umoznuje Utocnikim spoustét Skodlivé
programy. Staci k tomu propasovat do pocitace zmanipulovany
javaskript. Problém odstranuji nejnovejsi aktualizace produkt0
Symantecu.

INFO: www.symantec.com

F-SECURE

Chyba v rozpoznavacim mechanismu antivirovych produktu fir-
my F-Secure zpusobila, ze program neidentifikuje zadné Skudce
obsazené v archivech typd ZIP a RAR. Reseni je snadné - nainsta-
lujte si aktualizaci od vyrobce!

INFO: www.f-secure.com

MOZILLA FIREFOX

Predchazejici verze 3.0.9 mohla u mnoha uzivatelU pfivodit zhrou-
ceni pocitace. Pricinou je pamétova chyba, ktera také umoznuje
propasovat do PC skodlivy kdd. Ve verzi 3.0.10 uz k havariim poci-
tace ani pamétovym chybam nedochazi.

INFO: www.mozilla-europe.org/firefox

SUN SOLARIS XSCREENSAVER
Byla nalezena blize nespecifikovana chyba v Sun Solaris XScreenSa-

informaci. Postizena mUze byt platforma SPARC a x86. Dosud neby-
lo vydano konec¢né reseni. Vice informaci naleznete na Sun.com
(http://sunsolve.sun.com).

INFO: zpravy.actinet.cz

MICROSOFT OFFICE WEB COMPONENTS

Zranitelnost v této aplikaci umoznuje Utocnikovi ziskat stejna
prava, jako ma aktualni uZivatel. Aby bylo mozné zneuzit chyby,
uzivatel musi navstivit zasazenou webovou stranku. V soucas-
nosti se jiz objevuji Utoky, které se snazi zneuzit této zranitel-
nosti. Opraveni chyby se ocekava se zaplatami pro mésic srpen,
v soucasnosti je mozné prijmout predbézna opatreni, ktera na-
leznete na webu Microsoftu (http://support.microsoft.com/
kb/973472). Vice informaci a seznam zasazeného softwaru je na
webu Microsoft.com (http://www.microsoft.com/technet/security/
advisory/973472.mspx).

INFO: zpravy.actinet.cz

MOZILLA FIREFOX

Byla nalezena zranitelnost v prohlizec¢i Mozilla Firefox, ktera mize
byt zneuzita ke kompromitaci systému. Zranitelnost je zavinéna
chybou ve zpracovani JavaScriptu pouZivajiciho HTML znacky
Jfont* a jeji Uspésné zneuziti muze umoznit spusténi libovolného
kodu. Zranitelnost je potvrzena ve verzi 3.5, ostatni verze mohou
byt také zasazeny. Vice na serveru Secunia.com (http://secunia.com/
advisories/35798/).

INFO: zpravy.actinet.cz

ADOBE COLDFUSION FCKEDITOR

Byla nalezena zranitelnost v Adobe FCKEditoru, ktery je soucasti
ColdFusion 8. Tato chyba dovoli vzdalenému Utocnikovi uploadovat
soubory do libovolnych adresaru, coz mUze vést ke kompromitovani
systému. Resenim je update na verzi 8.0.1 a aplikace hot fixu (vice
na www.adobe.com/support/).

INFO: zpravy.actinet.cz

SPONZOR RUBRIKY BEZPECNOST

MCAFEE

chranime vage digitalni svéty @ erT

Ochranny software napaden

Mezera typu CSRF (Cross-Site
Request Forgery) v bezpecnost-
nim portalu ,Secure” firmy McA-
fee umoznuje Uto¢nikim ziskat
pristup k individualnim u¢tom
klient0. Tento portal slouzi pro-
vozovatelum webovych stranek
k otestovani zabezpeceni jejich
vlastni stranky a pfi pozitivnim
vysledku jim vyda odpovidajici

GOOGLE

Viry v browseru

Provozovatel vyhledavace
Google musel zacelit dveé kritic-
ké bezpecnostni mezery ve
svém webovém prohlizeci Chro-
me. Jimi mohli Utocnici do poci-
tace dopravit a spoustét Skodli-
V& programy. Prvni mezera se
tyka interpretacniho procesu.
Hackefi zmanipuluji bitmapova
data tak, Ze v nich zméni Udaje
0 poctu pixel0 v souboru - pak
mohou Uto¢nici spoustét progra-
moveé kody s opravnénim sprav-
ce. Druha mezera postihla gra-

MICROSOFT

osvédceni. Za normalnich okol-
nosti ma portal pomoci odhalit ve
zdrojovém kadu stranky slabiny
typu CSRF a SQL; vysledky testu
pak bezpecnostni sluzba protoko-
luje v prislusném Uctu. Pokud je
vSak obét utoku ke sluzbé pfihla-
Sena a zaroven se pri surfovani

v druhém okné browseru ocitne
na zmanipulované hackerské
strance, mohou si Utocnici nacist
informace z bezpecnostniho por-
talu. Tak pfimo ,z prvni ruky" zis-
kaji Udaje o slabych mistech ve
webovych strankach postizeného.
Tyto poznatky pak predavaji dal-
$im hackerim nebo je sami vyu-
Ziji pro vlastni utok. Nyni uz fir-
ma McAfee tuto skulinu uzavrela.
Presto plati, ze ani webové stran-
Ky s bezpecnostni peceti nemusi
byt dokonale zabezpecené.
INFO: www.mcafee.com

fickou knihovnu Skia 2D. Celoci-
selnou manipulaci dokazi Utoc-
nici zpusobit havarii prohlize-
cich paneld browseru nebo v je-
ho ,sandboxu“ spoustét Skodli-
vy kod. Pro Google je nepfijem-
né, ze Skia 2D se pouziva

i v mobilni platformé Android.
Google prave testuje, zda meze-
ra ,funguje” také v mobilnich
telefonech. Uzivatelé Chrome by
si méli browser aktualizovat na
verzi 1.0.154.64.

INFO: www.google.com

Chyby ve Windows

Celych 23 bezpectnostnich mezer
ve Windows & Co. uzavrel Micro-
soft pri poslednim ,patchday*“-
vétsinu z nich klasifikuji v Red-
mondu jako kritické. Jak tvrdi
bezpecnostni experti, updaty
Microsoftu prisly hodné opozdé-
né, nebot jimi softwarovy gigant
odstranuje mezery znamé uz ne-
kolik mésicu. Mezi nimi také chy-
by v Internet Explorer - prostred-
nictvim zmanipulované webové
stranky bylo mozné propasovat

do pocitace Skodlivy program

a spustit jej. Rovnéz Kkriticka me-
zera v Excelu, ktera umoziuje
UtocnikOm ziskat pristup do poci-
tace, byla uzavrena az Sest tydn0
po svém objeveni. Za tu dobu uz
hackeri programovou chybu

k proniknuti do pocitaci vyuZziva-
li. A vyrobce musel odstrafovat
jednu slabinu dokonce i ve vlast-
nim programovacim rozhrani
WInHTTP.

INFO: www.microsoft.com

WWW.CHIP.CZ 08/2009 [ME1H 23



@ s oo MM AT NI T T T |

NOVA BEZPECNOSTNIi RESENI

KaspersKy Internet Security
a Kaspersky Anti-Virus 2010

oznamila vydani aplikaci

Kaspersky Internet Security
2010 a Kaspersky Anti-Virus
2010. Jedna se 0 novou generaci
feseni, ktera maji ochranit domaci
uzivatele pred pocitaCovymi
hrozbami. Nové verze produktu
s ¢islem 2010 nabizeji vyhody
pokrocilého systému prevence
proti vniknuti (HIPS, Host-based
Intrusion Prevention System). Ta-
to technologie je soucasti modulu
Application Control (Fizeni aplika-
ci), ktery prifazuje bezpe¢nostni
hodnoceni dosud neznamym
malwarovym programim. Soucas-
ti feseni je technologie Sandbox,
ktera je prikladem virtualizacni
technologie a poskytuje vyhraze-
né zabezpecené prostredi pro béh
aplikaci. Inovativni sluzba Kas-
persky Security Network vyuziva
informace ziskané od milionu uzi-
vatelU feSeni Kaspersky Lab, dra-
maticky snizuje dobu odezvy na
nové hrozby a dopliuje reputacni

Spoleﬁnost Kaspersky Lab

mace o neskodnych i infikova-
nych souborech.

Zmény bezpecnostnich hrozeb

Ve svéteé se kazdy den objevuji
desitky tisic novych Skodlivych
program0. Pocitacova kriminalita
se stala odvétvim s obratem mno-
ha milionU dolaru a stale exponen-
cidlné roste. BéZné kazdodenni
hrozby, jako jsou Cervi, trojské ko-
né a viry, jsou postupné nahrazo-
vany novymi typy hrozeb. Do této
skupiny patfi napriklad distribuo-
vaneé sité kompromitovanych zafri-
zeni (zombie), které mohou zahr-
novat az miliony pocitacu. Samot-
ny soucasny rozsah problému zna-
mena, Ze konvencni metody, jako

wiruses, worms, Trojan programs ank

Kaspersky Internet Security: komplexni

bezpecnostni Feseni.
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Kaspersky Anti-Virus 2010: Zakladni

ochrana pocitace.

je heuristicka analyza a reSeni za-
loZené na definicich malwaru, uz
dnes nejsou schopné zajistit Upiné
zabezpeceni. Nova povaha malwa-
ru vyzaduje nove, komplexni me-
tody ochrany. Reseni Kaspersky
Internet Security 2010 z tohoto
duvodu implementovalo revolucni
pristup k ochrané, pfi némz je ce-
losvétovy monitoring nebezpec-
nych aktivit provadén primo po-
moci chranénych systému

a malware by do uzivatelova poci-
tace nemél vabec proniknout,”
uvadi Eugene Kaspersky, vykonny
feditel spolecnosti Kaspersky Lab.

Bezpecné prostredi pro nové
aplikace

Veskeré neznamé aplikace jsou
pro zajisténi bezpecnosti podro-
beny analyze podle rady hledi-
sek. Reseni Kaspersky Internet
Security 2010 vytvari jesté bez-

_ e

(bezpetné spusténi). Tato funkce
je zalozena na technologii Sand-
box, ktera predstavuje jednu

z unikatnich vlastnosti produk-
toveé rfady Internet Security.
Funkce Safe Run umoznuje uZi-
vateli spoustét novy software

v izolovaném prostredi, které
chrani operacni systém pred
veskerymi skodlivymi zménami.
Statistiky ukazuji, Zze zranitel-
nosti v operacnich systémech

a dovéryhodnych aplikacich mo-
hou byt hackery zneuzivany

k Utokum na aplikace provede-
nym pres internet.

Funkce Safe Run nabidne
vani po internetu pomoci roz-
nych webovych prohlize¢d a na-
vic umoznuje sou€asné spousté-
ni libovolného poctu dalSich
aplikaci. Zelené ohraniceni ko-
lem okna aplikace znamena, ze
aplikace je spusténa v chrané-
ném rezimu.

Pro on-line hrace

Rozhrani novych produktl pro do-
maci uzivatele od spole¢nosti Kas-
persky Lab proslo rozsahlou pro-
meénou a je nyni podstatné pratel-
produktd Kaspersky Anti-Virus
2010 a Kaspersky Internet Security
2010 byl implementovan rezim au-
tomatizace aplikace, ktery voli nej-
vhodnéjsi redeni bez toho, aby uzi-
vatele obtéZoval Zadostmi o povo-
leni akce tam, kde to neni nutné.
Zahrnuta je také samostatna moz-
nost nastaveni, ur¢ena pro fanous-
ky on-line her. Hraci rovnéz mohou
vypnout ty funkce, které ovliviuji
internetovy prenos a nasledné i do-
bu odezvy internetového serveru.

Zdokonaleni Kaspersky Security
Network

VylepsSeni doznala také on-line
reputacni sluzba Kaspersky
Security Network (KSN), ktera se

Utajene Viry

Propasovat viry do pocitate mo-
hou Utocnici pomoci zmanipulo-
vanych PDF soubor0. | kdyz je

v PC nainstalovana antivirova
ochrana firmy Kaspersky, skener
nebezpeci nerozpozna a necha
Skidce projit. Podle bezpecnost-
niho experta Thierryho Zollera

24 P 08/2009 WWW.CHIP.CZ

je to dano zpUsobem zpracovani
PDF soubor( v antivirovém soft-
waru Kaspersky. PDF dokumen-
ty zacinaji znactkou ,%PDF*

a kon¢i znackou ,%%EOF*. Data
mezi nimi interpretuji ¢tecky
PDF jako dokument. Jestlize
Kaspersky mezi obéma znacka-

mi objevi skidce, ochranny
software to jesté pozna, pokud
vSak pred znackami stoji jesté
libovolny text, rozpoznavani
selze. Kaspersky uzZ zareago-
val a nabizi opravu ve formé
aktualizace softwaru. Jini vy-
robci antivirového softwaru
timto problémem dosud posti-
Zeni nejsou.

INFO: www.kaspersky.com




poprveé objevila v pfedchazejici
verzi reseni Kaspersky Internet
Security. Tato sluzba poskytuje
vstup pro modul HIPS a je navr-
zena tak, aby snizila dobu po-
trebnou pro detekci a zabloko-
vani novych typ0 hrozeb. Jak-
mile uZivatel spusti program,
sluzba ho porovnava se sezna-
mem povolenych aplikaci (white
list) a se seznamem Urgent De-
tection System (systém okamzité
detekce) na serverech spolec-
nosti Kaspersky Lab. Stejné jako
v predchazejici verzi sluzba po-
té programu priradi jeho bez-
pecnostni ohodnoceni. Sluzba
KSN navic nyni umoznuje modu-
lu HIPS pfesunout aplikaci

z white listu sité KSN do diveé-
ryhodné skupiny.

Diky technologii KSN muzZe
mezi zjisténim dosud neznamého
Skodlivého programu a vytvore-
nim pIné ochrany pro uzivatele
produktU Kaspersky Lab uplynout
méné nez 40 sekund. To je do
znacné miry vysledkem ochoty
uzivatelU ,domacich” produktd
spolec¢nosti Kaspersky Lab, ktefi
se na sluzbé Kaspersky Security
Network rozhodli sami podilet.
Pristup pouzivany touto sluzbou
je prikladem stale oblibenéjsiho
konceptu zabezpeceni pomoci
technologii cloud computingu. Po-
tencialné nebezpecné soubory
nebo weby jsou v tomto pripadé
kontrolovany on-line, namisto
kontroly pomoci definic malwaru
ulozenych lokalné na vlastnim
pocitaci.

Ochrana divérnych dat

Rozsifena a vylepsena byla také
sada nastroju pro ochranu duo-
vérnych dat. Nova generace pro-
duktO napfiklad automaticky za-
blokuje neopatrny pristup uzi-
vatele na znamé phishingové
weby. Blokuje i spyware uréeny
ke kradezi uzivatelskych hesel

a pristupovych kodo. Reseni
Kaspersky Internet Security na-
bizi i virtualni klavesnici, ktera

VLC MEDIA PLAYER

I FTTTrsss

i hesel. Unikatni funkce chrani
dovérna data pred kradezemi
pomoci spywaru, pricemz mj.
brani tomu, aby okno virtualni
klavesnice mohlo byt snimano
jako screenshoty, takze uzivate-
|é mohou pracovat s on-line
bankovnictvim nebo jinymi do-
véryhodnymi informacemi ve
zcela zabezpeceném prostredi.
VylepsSeny a aktualizovany byly
veskeré komponenty implemen-
tované v predeslych verzich
produktu - vcetné firewallu, na-
stroje pro heuristickou analyzu,
modulu rodic¢ovské kontroly

a antispamu. Napriklad antiviro-
vy modul nyni obsahuje emula-
tor skript0, ktery umoziuje

v realném c¢ase kontrolovat ko-
dy v JavaScriptu nebo VB Scrip-
tu, spousténé pfi prohlizeni roz-
nych webu. To je velmi dilezita
inovace, protoze podle odborni-
k0 spole¢nosti Kaspersky Lab se
dnes vice nez 70 % malwaru do-
stava do uZivatelova pocitace
pfi navstéve infikovanych we-
bovych server0.

VlylepSeny antivirovy engine

Verze produktu s ¢islem 2010 je
zaloZena na vylepseném antivi-
rovém enginu, ktery nyni mno-
hem efektivnéji detekuje Skodli-
vé programy. | pres vyssi funkc-
nost si nové verze produktu za-
chovavaji vysokou rychlost,

a produkty dokonce v prostredi
operacniho systému Windows
Vista dokazi provést Siroky roz-
sah UKkol0 aZz 0 40 % rychleji nez
predchazejici verze.

Kaspersky Anti-Virus 2010
a Kaspersky Internet Security
2010 jsou jiz v prodeji v Némec-
ku, ve Francii, Spanélsku a Italii.
V ¢ervenci budou k dispozici také
pro uzivatele ve Velké Britanii
a v srpnu budou nabidnuty
i v dal3ich zemich. Ceska verze se
chysta na konec prazdnin.

Reseni Kaspersky Internet Secu-
rity 2010 a Kaspersky Anti-Virus
2010 Ize zakoupit on-line na webo-
vych strankach www.kaspersky.cz
a www.kaspersky.sk.

Zranitelnost v prehravaci

V multimedialnim prehravaci
VLC byla nalezena zranitelnost
zneuzitelna ke kompromitaci
systému. Zranitelnost je zaviné-
na chybou ohraniceni. Zneuziti
mUZe vyustit v preteceni vyrov-
navaci paméti napriklad pri ote-
vieni pfilis dlouhé ,smb://* URL.

Zranitelnost se tyka pouze verze
pro OS Windows, potvrzena byla
ve verzi 0.9.9, vyskyt v ostat-
nich verzich neni vyloucen. Vice
informaci naleznete na serveru
Secunia.com (http://secunia.com/
advisories/35558/).

INFO: zpravy.actinet.cz
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ZPRAVA SPOLECNOSTI ESET

Conficker je i nadale velmi aktivni

ravidelna mésicni zprava
Po nejrozsirengjsich sSkodlivych

kdédech potvrdila stale vysoky
vyskyt ¢erva Conficker. Systém
Eset ThreatSense.Net v ¢ervnu
oznacil Win32/Conficker jako nej-
rozsifenéjsi hrozbu s podilem
11,08 %. Na druhém misté byl INF/
Autorun, ktery ke svému Sifeni vy-
uziva prenosna (hlavné USB) mé-
dia a ktery dosahl podilu 8,33% ze
vsech odchycenych infiltraci.
Oproti predeslému mésici se ne-
méni ani zbytek prvni pétky - tre-
ti misto patfilo Win32/PSW.OnLi-
neGames s podilem 8,24 %, ¢tvrté
Win32/Agent (2,55%) a paté obsa-
dil INF/Conficker (2,10 %).

Novou hrozbou v ramci global-
niho Zebricku byl v ¢ervnu Win32/
TrojanDownloader.Bredolab.AA.
Tento malware se sam umistuje do
béZicich proces0 v pocitaci a snazi
se vypnout bezpe¢nostni progra-
my (uzivatel o ném nemusi vibec
védét). Je schopen se sam kopiro-
vat do systémovych soubors
a Spoustét se pri kazdém zapnuti
pocitace. Zaroven komunikuje se
vzdalenym serverem prostrednic-
tvim HTTP. Pokud je tedy tento
trojsky kon v systému, jeho hlavni

Ulohou je stahovat do infikované-
ho potitace dalsi Skodlivé kody.

Evropa, Blizky vychod, Afrika

Cerven nebyl z pohledu rozsireni
hrozeb v regionu vyrazné odlisny
od kvétna. Win32/Conficker si drzi
prvni pozice v ramci vychodni
Evropy a dominuje i v Italii a nej-
novéji také ve Velké Britanii.

V Polsku je uZ nékolik mésicl
po sobé nejcastéjsi hrozbou
Win32/PSW.0OnLineGames
(13,9 %). Smés hlavné trojskych
koni utocicich na hrace on-line
her je kromé Polska jednickou
i ve Francii, a to s podilem
12,07 %. INF/Autorun je top
hrozbou v Irsku (8,88 %), ve Vel-
ké Britanii (7,04 %), v Litvé
(5,75%) a v Izraeli (5,68 %).

Cesko i Slovensko maji v ¢ervnu
na prvnim misteé stejnou pocitaco-
vou hrozbu. V obou zemich je nej-
rozSirenéjSim druhem malwaru
Win32/TrojanDownloader.Bredolab.
AA. V Cesku dosahuje jeho podil
7.22%. V dalSich zemich regionu je
nejrozsirenéjsi Win32/Conficker.

V mnoha statech, kde je Conficker
jednickou, zaroven dosahuje velmi
vysokych podild mezi véemi dete-

kovanymi hrozbami: na Ukrajiné
27,16%, v Rusku 20,43% a v Jizni
Africe 16,60%. Regionalnimi vyjim-
kami jsou napriklad Slovinsko, kde
se uzivatelé nejcastéji setkali

s Win32/Qhost. Je to smés trojanl

11,08%

schopnych prostrednictvim presmeé-
rovani DNS pozadavk( na server
Utocnika realizovat MITM (man-in-
the-middle) utok. Uto¢nik je tak
schopen odchytit ¢ast komunikace
infikovaného pocitace.

fHig Graf globalnich hrozeb Eset
10%] ThreatSense.Net (¢erven 2009)
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Microsoft DirectShow s chybou

CSIS Security oznamila novou Kri-
tickou chybu v Microsoft Di-
rectShow, ktera je soucasné ak-
tivné zneuzivana. Zranitelnost je
zpusobena chybou v komponenté
ActiveX pro streaming video
(msvidctl.dll). Uspésny Utok
umoznuje spusténi libovolného
kodu napriklad pri navstéve za-
kerné webové stranky. Zranitelna
jsou Microsoft Windows 2000,

ZRANITELNOST IPHONE

Odpojeni od site

V soucasnosti je potvrzena chyba
pfi zpracovani SMS zprav, ktera
umoznuje odpojeni iPhonu od sité
pomoci jediné zpravy. Dale se
zkouma, zda je mozné chybu zne-
uzit i ke spusténi kodu. Pokud by
tomu tak bylo, jednalo by se o za-
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2003 a XP. Dosavadni radou je
sledovat AV a IDS/IPS aktualizace
vyrobcU a v pripadé vyskytu ne-
bezpecné ActiveX komponenty
nastavit tzv. Kill Bit, ktery ji sice
necha nainstalovanou na pocitaci,
ale znemozni Internet Exploreru ji
volat. Vice informaci naleznete na
serveru Tech Herald (www.the-
techherald.com).

INFO: zpravy.actinet.cz

chybu v iPhonu. Vice informaci
naleznete na webu The Register
(www.theregister.co.
uk/2009/07/02/critical_iphone_
sms_bug/).

INFO: zpravy.actinet.cz
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Napadené bankomaty

Pomoci trojského koné doka-
Zou Utocnici zmanipulovat pe-
nézni automaty a ziskat tak
Udaje o Uctech a Cisla PIN. Vy-
robce bankomat( Diebold totiz
U svych pfistroju pouziva jako
operacni systém Windows -
bankomat je tak, jako kazdé ji-
né pécécko, vystaven nebez-
peci virového napadeni. Jak
tvrdi Vanja Svajcer z anti-
virové firmy Sophos, poda-

znat. Sam vyrobce se momen-
talné pokousi zvladnout situaci
prostfednictvim aktualizace.

V Némecku jsou vSak uz mno-
hé bankomaty predem ochra-
nény, nebot se u nich PIN za-
dava na specialni klavesnici,
ktera komunikuje primo se
Cteckou karty.

INFO: www.diebold.com

filo se hackerim propaso-
vat do softwaru bankoma-
t0 trojského koné. Podle

konkrétniho modelu k to-
mu postaci uz zmanipulo-
vana EC karta. K ovladani
vyuzivaji podvodnici zcela
prosté klavesnici pro zada-
vani PIN na samotném pfi-
stroji. Takto se daji Cisla
PIN i Udaje o Uctech vSech
transakci jednoduse vy-
tisknout na vestavéneé tis-

karné doklad(. Obét nedo-
kaze zvenci manipulaci po-
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NOVY BEZPECNOSTNIi SOFTWARE

Panda pro rok 2010

Security s novymi resenimi
pro rok 2010. Mezi novinky

patfi Panda Antivirus for Net-
books, Panda Antivirus Pro 2010,
Panda Internet Security 2010
a Panda Global Protection 2010.

Nové produkty jsou navrzeny
tak, aby nabizely ochranu s mini-
malnim zpomalenim pocitace. Diky
vyuziti technologie ,cloud compu-
tingu“ dosahuji nova reseni rady
2010 v porovnani s lofiskymi ver-
zemi 0 80 procent lepsi vykon.
Produkty Panda pro domaci uziva-
tele také poskytuji 0 60% vyssi
rychlost pfi surfovani a 0 40%
vys3i rychlost stahovani - opét ve
srovnani s predchozimi verzemi.
V paméti pak zaberou pouze 8 MB.

Nova feSeni od Panda Security
také obsahuji technologii chranici
USB disky pred virovymi infekce-

Na Cesky trh prichazi Panda

mi a zabranuji Sifeni hrozeb, které
bézné vyuziva malware. DalSi no-
vinkou je zcela nova heuristicka
kontrola a spole¢na databazi vir0.
A jaké vyhody maji jednotlivé pro-
dukty?

Panda Antivirus for Netbooks
je nové a nenarocné reseni pro za-
kazniky vyuzivajicimi netbooky
a mini laptopy. Obsahuje anti-
spyware, antiphishing, antirootkit,
firewall a ochranu identity.

Panda Antivirus Pro 2010
chrani pred viry, spywarem a hac-
kery a obsahuje i novy modul
ochrany pred kradezi identity
a zabudovany firewall.

Panda Internet Security 2010
je komplexni feseni chranici pred
vsemi typy hrozeb vcetné virQ,
spyware, rootkits, hacker(, onli-
ne podvodu a kradezi identity
a dalSimi internetovymi hrozba-

Antiviru

Install it and forge

mi. Jeho soucasti je

i systém zaloh, spolu

s prostorem na inter-
netu o velikosti 2 GB.
Soucasti reseni je

i rodiovska kontrola,
ktera se stara o bez-

pecné pouzivani we-

bu détmi.

Panda Global Pro-
tection 2010 je nej-
rozsahlejsi bezpec-
nostni feSeni Panda
Security, ktera chrani
uzivatele pred vsemi
typy internetovych
hrozeb vcetné virg,
spywaru, rootkitd,
hacker0, online pod-
vody a kradezi identi-
ty. Kromé antispamové ochrany
a rodicovské kontroly ziskavaji
uzivatelé moznost zalohovat

o as
s Pro 2010

, spywara and hackers

out vi

dulezité soubory na DVD nebo
online (do velikosti 5 GB) a v pfi-
padé nahlé ztraty nebo poskozeni

je obnovit.

PROBLEMY S FILTROVANIM INTERNETU

Pomahaji hackerum

nit Sireni détské pornografie?

To nikdo nevi. Vime v3ak jed-
no: prave téchto blokad vyuzivaji
hackefi ke svym cilim. Nepo-
chybné to politici mysleli jen dob-
fe: zablokovanim nékterych we-
bovych obsahu se prosté pokusili
znepristupnit ilegalni internetové
stranky. Jenomze je v tom hacek:
tyto zabrany zneuzZivaji hackeri
ke Spionazi v pocitacich po celém
Sveté.

Napriklad v Ciné jsou od

1. ¢ervence 2009 schvaleny
k prodeji uz jen pocitace, které
jsou vybaveny specialnim filtro-
vacim softwarem nazvanym ,Gre-

Dokéie blokovani webu zabra-

en Dam". Ten zabranuje pfistupu
na urcité weboveé stranky, které
obsahuji napriklad pornograficky
material. Vynalézavi hackefi vsak
v softwaru objevili slaba mista,
jejichz prostrednictvim mohou
snadno ziskat pristup do pocitace.
Bezpecnostni mezera je pfitom na
pocitaci v podstaté predinstalova-
na. S vice nez 250 miliony poten-
cialnich obéti by tak utocnici
mohli vybudovat aZ dosud nej-
vetsi sit botU - a ohrozit tak cely
World Wide Web.

Nechténé vladni pomoci se
hackeri dockali i v Némecku v po-
dobé blokovani détské pornogra-
fie. Jakmile specialni pracovni

skupina Spolkového
“3=  Kkriminalniho Ufadu

< - (BKA) odhali zakaza-
“ nou webovou stranku,
jeji IP adresu a webo-
vou adresu zanese do
seznamu blokovanych
stranek. Ten obdrZi
poskytovatelé, ktefi
I pak zméni pfislusné
polozky DNS (Domain
Name System). Jakmi-
' le se nyni nékdo poku-
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28 P 08/2009 WWW.CHIP.CZ

—- | si vyvolat takto bloko-
. vanou stranku, dosta-
ne od Name Serveru

L[

nikoli korektni IP adresu webové
stranky, ale namisto toho je pre-
smérovan na informacni stranku
BKA.

To pochopitelné vyvolalo na
verejnosti znacny rozruch, nebot
to, které konkrétni stranky jsou
blokovany a proc, védi jen zasve-
ceni Urednici BKA. Na interneto-
vych forech - a nejen na nich - se
Uz proto projevuji obavy z cenzu-
ry webu. Pravé tuto nervozitu ny-
ni vyuzivaji hackeri - a hned takeé
nabizeji lakavé reseni: viastni
DNS servery, které surfafi mohou
vyuzit a blokovani tak obejit.
Mnozi uzivatelé, ktefi chtéji inter-
netem brouzdat bez cenzury, pak
tuto nabidku vyuziji, ackoliv se
trvale pohybuji po legalnich
strankach a s blokadou BKA by
vUbec nepfisli do styku. Hacker-
sky trik spociva v tom, Ze ,svo-
bodné” DNS servery presmérova-
vaji legalni, ¢asto vyuzivané
stranky na stranky hackerd. Kdo
pak chce pres takovy server na-
priklad zkontrolovat sv0j bankov-
ni UCet, ocitne se na phishingové
strance, k nerozeznani podobné
originalni strance banky. Jakmile
se prihlasi svymi uZivatelskymi
Udaji, da tak své osobni Udaje na
pospas hackerom.

cH”aczkerské
URL

Zkracovat webovych ad-
res Cligs déla z dlouhych
URL kratké. Napriklad

Z http://computer.shop.ebay.
de/items/WLAN-Gerate tak
vznikne URL www.cli.gs/
wlan. Tyto okliky vSak
zmanipulovali Utocnici

a presmérovali je na akti-
vistickou stranku. Posti-
Zeno tim bylo vice nez
2,2 milionu URL. Hackefi
objevili bezpecnostni me-
zeru v administracni sluz-
bé stranky a jejim pro-
strednictvim zménili cilo-
vé odkazy pro zkracené
adresy. V souasné dobé
je 93 % starych zkratek
opét v poradku a mezera
je odstranéna. Ponévadz
jsou vSak presmeérovavaci
sluzby casto provozovany
soukromniky, ktefi na
bezpecnost pfilis nehledi,
je jen otazkou c¢asu, kdy
dojde k dalSimu Utoku.
Pro Firefox je nyni k dis-
pozici plug-in (www.long-
urlplease.com), ktery uka-
Ze, co se za kratkou URL
skryva.

INFO: http://cli.gs



CANON SELPHY CP780

Kompaktni tiskar-
na fotografii

Spolecnost Canon rozsifuje radu
kompaktnich fototiskaren Selphy
0 novy model CP780 (nahrazuje
starsi CP760). Tiskarna byla na-
vrzena pro cenove dostupny tisk
rodinnych fotografii. Vytisténi
jedné fotografie netrva ani minu-
tu. Tiskarna se dodava v rizo-
vém, modrém, stfibrném ¢i bilém
provedeni a pfi pouZiti napajeci-
ho akumulatoru na ni Ize tisknout
prakticky kdekoliv. Na tiskarné je
2,5" barevny TFT LCD displej,
ktery umoznuje pri tisku z pamé-
tové karty prohlizeni snimk0

a ktery také poskytuje strucné

a srozumitelné instrukce. Selphy
CP780 ma tfi otvory na paméto-
vé karty, diky rozhrani PictBridge
Ize na této tiskarné tisknout

i z vétsiny digitalnich fotoaparatl
a ve spolupraci s Bluetooth adap-
térem navic umoziuje tisk foto-
grafii z mobilnich telefonu a ji-
nych bezdratovych zarizeni.
Technologie sublimacniho tisku
zajistuje tisk lesklych fotografii

s plynulymi pfechody tono.
INFO: www.canon.cz

THINKPAD T400S

Odlehceny Think-
Pad T od Lenova

Spole¢nost Lenovo uvadi na trh
novy notebook ThinkPad T400s.
Ten vychazi z predchoziho mode-
lu T400, je vSak témér o 20 pro-
cent leh¢i a ma i fadu dalSich vy-
lepSeni. Novy model nasel inspi-
raci v nejtenc¢im a nejleh¢im plné
vybaveném notebooku ThinkPad
X300 - ThinkPad T400s je tedy
tenky (21 mm) a zaroven lehky
(nejleh¢i modely maji hmotnost
pod 1,8 kg). Stihlé konstrukce
bylo dosazeno diky tenkému
14,1palcovému LED displeji, SSD
disku a Sasi Top Cover Roll Cage
druhé generace, které spolecnost
Lenovo poprveé predstavila prave
u notebooku ThinkPad X300.
INFO: www.lenovo.cz

NAVIGON 8410

Navigace s realistickym zobrazenim

Novy model 8410 produktové rady
navigaci Navigon nabizi realistické
zobrazeni mésta (funkce Foto Real

City 3D) a ulic, prehrava filmy a je
mozné k nému dokoupit takeé tele-
vizni modul DVB-T. Foto Real City

3D realisticky zobrazuje domy, ulice

a celé prostredi mésta véetné tex-
tur omitky dom0, prechodd pro
chodce i semaforu. V prvopocat-
cich je vSak samozrejmé mozné
ocekavat tuto funkci jen u vétsich
meést. Displej ma Uhlopricku pét
palcd. Do Navigonu 8410 je inte-

grovan TMC prijimac. Mezi dalsi
funkce patfi Panorama View (rea-
listické zobrazeni prevyseni teré-
nu), Landmark View (3D zobrazeni
pamatek), City View (zobrazeni 3D
model0 domu) a Clever Parking.
INFO: www.sunnysoft.cz

INZERCE



