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Vsechna fakta strucné a vystizné

»Bezplatné antiviry

Virova ochrana zadarmo: antiviry z naseho testu by mély ochranit pocita¢ pred virovou naka-
Z0U. Zjiét'ovali jsme, jaké je skute€nost. valentin Pletzer, Vratislav Klega, vratislav.klega@chip.cz

kaza prijde z internetu: podle studie

pochaézejici od Googlu obsahuje pti-

blizné kazda desata stranka spyware,
viry a trojské koné. Nastésti je vétsina in-
ternetovych surfaii vybavena antivirovym
titem. V idedlnim pripadé dokaze Sstit
v redlném case vSechny $kudce ,,odpalko-
vat®, pfipadné je odstranit pozdéji.

Takova ochrana navic nemusi byt ani
drahd - koneckoncii muize byt zcela zadar-
mo. Otestovali jsme tfi programy, za které
nemusite zaplatit ani korunu: Avast Home
Edition, AntiVir PE a AVG Chip Edition —
ten samoziejmé neni zadarmo, jakoZzto
¢tenari Chipu jej vSsak mtizete pouzivat
bezplatné (vice informaci na Chip DVD).
Vsechny antiviry funguji pod XP i pod
Vistou a mély by byt dostate¢nou zékladni
ochranou pred ttoky z internetu. V$echny
tti aplikace naleznete na Chip DVD.

W V testu presnosti

Nas expresni test vyzkousel programy cel-
kem ve ¢tyfech disciplinach:

Rozpoznani znamého malwaru: Mésic
co mésic zvefejiuji experti na webové
strance www.wildlist.org seznam aktudl-
nich $kadci. Z tohoto seznamu jsme na-
chystali 1000 $kodlivych programu a kédu.
AVG nenaslo jednoho s$kudce, AntiVir
i Avast mély 100% uspésnost.

Rozpoznani neznamého malwaru: Heu-
risticky engine musi rozpoznavat kody,

Pro bezpecnost maximum

Jen malokdo si
uvédomuje
mozné ddsled-
ky bezpecnost-
niho  selhanf,
dokud nepFijde
o data nebo do-
kud se konku-
rence diky softwarovym Spiondim nedo-
stane k internim dokumentim. V Chipu
vSak délame pro bezpetnost maximum,
a to v kazdém Cisle.

Kazdy mésic mate k dispozici plnou
vyzbroj od AVG — antivir, antispyware
a firewall. V tomto &isle naptiklad p¥i-
nasime nasledujici plné verze bezpec-
nostnich ndstroji:

Outpost Security Suite Pro 2007 —
bezpelnostni balik na $est mésict;

trojice bezpetnostnich programi od
McAfee (Firewall, SpamKiller, Anti-
spyware) na 12 mésicd;

Spy Sweeper ve verzi s antivirem na
tFi mésice;

Sifrovaci ndstroj Magical Security

2007 bez omezen.
Pro nepristitelny operaéni systém navic
pFindsime bezpecnostni updaty a servi-
ce packy pro Windows 98/2k/XP/Vista
(Service DVD).

B Rezidentni itit AVG - 28 5
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Rezidentni stit

Pokud mate stésti, odhali antivir

které by mohly byt potencialnim zdrojem
nebezpeci pro pocitac. Jedna se jednoznac-
né o nejtézsi disciplinu. Zde bylo nejlepsi
AVG, vysledek by v§ak mohl byt u véech
mnohem lepsi.

Reakéni doba na novy malware: Cim déle
trva, nez antivir ziskd informace o novém
druhu nebezpedi, tim vétsi je Sance $kodli-
vych kédt zpisobit ve vagem pocitaci ujmu.
Brzka aktualizace je tedy nutnou podminkou
uspé$ného antiviru. V této discipliné vedl
AntiVir, AVG mu dychalo na zada. Avast mél
pomérneé znacnou ztratu.

Rozpoznani zoo malwaru: Skadci, ktefi
nejsou prili§ rozsifent a $ifi se jen v malém
mnozstvi, se na seznam Wildlist nedosta-
nou. Jsou pak oznacovani jako zoo malware.
Dobry antivirovy stit by mél tyto Skidce ta-
ké rozpoznat. Jedna se hlavné o rtizné back- -
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Bezplatné
AVG pro ¢tenare Chipu jasné zvitézilo.
Neni divu, vzdyt vychazi z komeréni
verze.

necha skodlivy soubor projit do

&/ lgnorovat Info

# Nalezena infekce!

Pfi otevirani souboru: C:A\UsershratahbppDatahLocal\Microsoft
Yindowsh Tempaorary Internet FileshContent. |ES%AZE 3LLWeicar1]. com

Do trezoru

IT{558 To je to spravné tlaéitko.

84 s Najdete na Chip DVD AVG pro Chip piné verze m AntiVi

nakazu jesté predtim, nez se viibec
dostane do pocitace. K tomu slouzi
rezidentni stit. Pro dokonalou
funkénost je vsak treba Stit vhod-
nym zplisobem pouzivat. Jak tako-
vy Stit funguje?

PF¥i pokusu o stazeni nakazeného
souboru z internetu se zobrazi
podobné okno, jako vidite vlevo.

K dispozici jsou ctyri tlacitka:

» Ignorovat: Toto tlacitko je
nesmyslné hned na prvni pozici

a méli byste se mu zdaleka
vyhnout. Pokud jej zvolite, antivir

r PE Classic freeware m Avast Home Edition freeware

pocitace.

» Info: Zobrazi veSkeré zndmé infor-
mace o tomto viru.

»Lécit: To je to spravné tlacitko. Po
kliknuti na néj bude vir deaktivovan

a vaSemu pocitaci jiz nijak neublizi.
Pokud je vir soucasti jiného souboru,
nemeélo by dojit k jeho poskozeni -
smaze se jen vir, ne cely soubor.

»Do trezoru: Toto tlacitko jiz dnes
také nema prilis vyznam. Infikova-
ny soubor se ulozi do specialni hli-
dané slozky, ve které nezplisobi
Zadnou Skodu.



Bezpecnost na webu

Otazka bezpeénosti je velmi dileZitd
a hodné diskutovana. I na ceském webu
existuji desitky zdjmovych server, kte-
ré se problematikou zabyvaji. Predsta-
vime vam tfi spfiznéné stranky.

WWW.viry.cz — Stranka vénovana boji
s pocitacovymi Sktdci. PFinasi i infor-

mace ze serveru Virus Bulletin, ktery
se zabyva testovanim antivird.
www.spyware.cz — Informace o vSech
moznych dalSich havétich, které jsou
zhoubou pro vas pocitac.
www.rootkit.cz — Rootkity jsou viibec
nejvétsi hrozbou operacnich systému.
Na této strance se dozvite aktuality
i doporuceni.

= doory, boty a trojské koné. Vysledky AVG
a AntiViru jsou prakticky vyrovnané, rozho-
dovaly desetiny. Avast opét mirné ztraci.

) Silni a slabi
Dobra zprava: vSechny tfi programy se
sméle mohou rovnat komeréné prodava-
nym produktiim, a to predev$im co se tyka
rozpoznavani znamého malwaru. Zde ne-
zavahal Zadny z testovanych programi.
Rozpoznani neznamého malwaru bylo
mnohem horsi, heuristické analyzy nejlep-
$ich programii nenalezly ani polovinu $kad-
cti. Na viné jsou samoziejmé také stale rafi-
novangjsi struktury vir, které odolavaji heu-
ristikdim. Potom nezbyva neZ se spoléhat na
pravidelné aktualizace ze strany vyrobce.

» Shrnuti

Na bezpecnosti se nevyplaci $etfit. Bezplatné
antiviry poskytnou jen zdkladni ochranu.
Vyjimkou je AVG pro ¢tenate Chipu, které je

Boj se spywarem

Vyrobci své antiviry necili na boj se
spywarem, proto ani v nasem testu
nebereme v potaz, jak si se spywarem
poradi. K odstranéni Spionti totiZ exis-
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Nazev AVG pro Chip AntiVir PE Classic Avast Home Edition
Cena zdarma pro ¢tenare Chipu | freeware freeware
Internet WWW.avg.cz www ree-av.com www.avast.cz
Celkové hodnoceni 90 78 69
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Velmi dobry antivir Lo

. ot Vydareny antivir s vy- A
. s vydarenou heuristikou, . " .| Celkem dobry antivir

Shemuti snadnym ovladanim (Iislr;r:jyén;irenngmem akhorSim s prijemnym ovladanim.

a dopliikovymi funkcemi. :
Rozpoznani znamého malwaru 999 % 100 % 100 %
Rozpoznéni neznamého malwaru 36,54 % 26,44 % 10,34 %
Reakéni doba na novy spyware 4 -5 hodin 3 -4 hodiny 7 - 8 hodin
Rozpoznanych backdoorii 99,68 % 99.21% 94,58 %
Rozpoznanych botii 99,04 % 99,76 % 95,57 %
Rozpoznanych trojskych koni 9923% 99,40 % 93,52 %
Operacni systémy Windows 2k/XP/Vista Windows 2k/XP/Vista Windows 2k/XP/Vista
Rezidentni stit
Zvlastni e-mailova ochrana - -
Firewall - -
Jazyk Gesky anglicky Gesky
Podpora plny support od vyrobce diskusni forum diskusni forum

vlastné komer¢ni verzi a obsahuje kompletni
ochranu - antivir, antispyware i firewall. Po-
kud tedy pattite mezi pravidelné ctenafe, do-
porucujeme pouzivat AVG. Jediné tento pro-
gram ochrani vas pocita¢ beze zbytku. Body
navic ziskal za integrovany firewall a zvlastni
ochranu e-mailovych acéta.

Na druhém misté skoncil AntiVir, ktery
ma vyborné vysledky a pomérné dobie
ochrani vas pocitac¢ pred ttoky virtl. Nevy-
hodou je slozitéjsi ovladani — chybi podpo-
ra ¢eského jazyka.

Na konci naseho testovaciho pole skon-
¢il Avast, ktery si sice ¢aste¢né poradi i se
spywarem, instalaci cisté antispywarového
programu vsak presto doporucujeme. Ko-
mu nevyhovuje anglické prostredi progra-
mu, tomu miizeme Avast doporucit. I kdyz
je jeho aktualizace pomalejsi a databaze
$ktdctt mirné zaostava, dokaze pramérny
pocita¢, obzvlasté v kombinaci s firewal-
lem a antispywarem, docela dobfe ubranit.
Navic existuje i ve verzi pro Linux, ktera je
také zadarmo.

Valentin Pletzer, Vratislav Klega, vratislav.klega@chip.cz wa

A Prehled soucasnych hrozeb

Pod pojmem malware rozumime programy,

které Skodi pocitaci a které by mél antivir od-
stranit. Co vSechno Ize pod oznacenim malwa-

re hledat?

»Adware hnizdni v pocitaci a bombarduje vas

»Trojské koné se vydavaji za uzitecné pro-
gramy, ve skutecnosti zplisobuji netusicimu

uzivateli Skodu.

»Wormy jsou malé Skodlivé programy, které

vyuzivaji mezer v operacnim systému.

tuji  specializované nastroje, které
odvedou lepsi praci a jsou vice zamére-
né pravé na signatury Spiond.

K nejlepsim antispywarim patii
nebo komercni Anti-

reklamou. »Sniffery zasahuji predevsim do vaseho souk-

romi. Odchytavaji déni na pocitaci a to zasilaji
svému tvlrci. NejCastéji sniffery odposlouchavaji
1CQ, ale také jakoukoliv dalsi komunikaci.

»Boty umoznuji internetové mafii, aby ovlada-
la va$ pocitac. Umozni vzdalené ovladani
pocitace, takzZe se z vaSeho stroje miize stat
Siritel spamovych mailil, aniz byste to viibec
tusili.

Spybot S&D
SpyWare, jehoZ plnou verzi naleznete
na Chip DVD.

Kdo chce mit pocita¢ skutecné bez-
pecny, ten potrebuje silnou trojku: anti-
vir, antispyware a firewall. Na to urcité
nezapominejte.

»Viry v klasickém vyznamu se dnes jiz prakti-
cky nevyvijeji. Jejich cilem je dalsi Sivenf

a provadéni urcené Cinnosti - napriklad ma-
zani soubortl. K tomuto tcelu modifikuji své
nositele - bézné soubory.

»Backdoor otevira zadni vratka do vaseho
systému. Hacker pak ziska pristup k pocitaci
obzvlasté snadno.
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