MozZnost virové nakazy pocitace rozhodné neni radno podcenovat.
Proto jsme pro vas tentokrat na Chip DVD pfripravili hned nékolik
antivirll, v ¢ele s tfinactimeésicni plnou verzi vyhlaseného antiviru
F-Secure Anti-Virus 2006.

Text: Radek Kubes, radek.kubes@gmail.com

okud alespon obcas sledujete rubri-

ku Bezpecnost v nasem casopise,
jisté je vam jasné, Ze ponechat pocitac¢
s pfipojenim k internetu nechranény zna-
mena pravdépodobné ztratu nebo odcize-
ni dat a velké problémy s tim, dat pocitac¢
zpét do poradku. Zakladem ochrany poci-
taCe pfed napadenim je spolehlivy a pra-
videlné aktualizovany antivirovy program.
Na Chip DVD jsme proto pro vas pfipravili
plnou verzi antiviru F-Secure Anti-Virus
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Pokud nevite, jak F-Secure
Anti-Virus 2006 nastavit, staci vyuzit nabidky
priilvodce na provedeni lipIné a naplanovani pra-
videlné kontroly.

2006, ktery mlzete bezplatné pouzivat
do konce fijna 2007. Aby toho nebylo
malo a abyste méli na vybér vice variant
zabezpeceni, najdete na Chip DVD jesté

i antiviry Active Virus Shield (bez ¢asové-
ho omezeni), eTrust EZ Antivirus 2005
(licence na dvanact mésicd) a Panda Tita-
nium 2006 Antivirus 2006 + Antispyware
(licence na devét mésicl).

Kvalitni antivir musi ochranit pocitac

pred vSéemi moznymi zpUsoby virové naka-
zy. Zcela automaticky by tedy mél kontro-
lovat napfiklad pfilohy e-maill, soubory
stahované z internetu, vSechny spousté-
né a otevirané soubory atd. Aktualizace
antiviru by méla probihat pokud mozno
automaticky, bez nutnosti zdsahu uzivate-
le, vZdy kdyz se pocéitac pfipoji k interne-
tu. Neméla by chybét ani pravidelna auto-
maticka kontrola pocitace, kterou si
muZete nastavit na dobu, kdy obvykle

s poc¢itacem nepracujete. Jak takovy anti-
vir instalovat a pouzivat, to si ukdzeme
na prikladu aplikace F-Secure Anti-Virus
2006, ktera si kromé virt poradi i se spy-
warem a s napadenim pocitace pres pro-
hlize¢ Internet Explorer.

NAJDETE NA CH\P DVD

~ F-Secure Anti-Virus 2006
licence do 31. 10. 2007
www.f-secure.cz

~ Active Virus Shield
bez ¢asového omezeni
www.activevirusshield.com

~ eTrust EZ Antivirus 2005
licence na 12 mésicu
www.my-etrust.com

~ Panda Titanium 2006 Antivirus 2006 + Antispyware
licence na 9 mésicu
www.pronetix.cz

F-SECURE INTERNET SECURITY 2006

KOMPLETNi OCHRANA

Spolecnost F-Secure nabizi domacim
uzivatelim kromé antivirového progra-
mu F-Secure Anti-Virus 2006 i balicek
pro kompletni zabezpeéeni pocitace -
F-Secure Internet Security 2006. Insta-
lace zahrnuje kromé antiviru i firewall,
monitorovani aplikaci, ochranu pfed
nevyZzadanou postou (antispam)
a funkce rodi¢ovského dohledu (filtro-
ant 5t& ych i etovyct
stranek, definice zakazanych webl
atd.). UzZivatelé s vytacenym pfipoje-
nim k internetu pres klasicky modem
a analogovou telefonni linku pak
mozZna uvitaji i funkci zabranujici pod-
vodnému presmeérovani pripojeni.

HKrok 1 - Kontrola
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Vsestranny: Komplexni ochranu pied
viry, spywarem, napadenim z internetu
i nevyZzadanou postou nabizi F-Secure
Internet Security 2006.
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F-SECURE ANTI-VIRUS 2006 A SPOL.

Bezpecnost predevsim

Instalace a zakladni konfigurace antiviru
F-Secure Anti-Virus 2006 je velmi snadna.
Nezapomente vSak na to, Ze vice antivird
na jediném pocitaci se zpravidla vzajemné
nesnese; doporucujeme proto ostatni anti-
viry a antispywary (Windows Defender Ize
ponechat) pfedem odinstalovat, program
si to dokonce v pribéhu instalace sam
vyZada. Po instalaci je nezbytné restarto-
vat pocitac, aby se aktivovala kontrola
souborl a e-maill v redlném case.

Nasleduje aktualizace virové baze; jakmi-
le ji provedete, bude vas stroj chranény proti
véem aktualné znamym virdm, spywaru
a napadeni pres prohlize¢ internetovych
stranek Internet Explorer. Je samoziejmé
vice nez vhodné provést ihned celkovou kon-
trolu systému, zda nebyl jiz pred instalaci
antiviru nakazen.

Méné zkuSené uZivatele jisté potési kom-
pletné pocesténé prostredi programu (vcet-
né napovédy) i Pravodce spusténim, ve kte-
rém Ize nastavit zakladni Glohy aplikace po
jejim prvnim spusténi. Ikona antiviru se po
instalaci a restartu pfesune do oznamovaci
oblasti vedle hodin, odkud vam hlasi vSech-
ny dulezité stavy programu.

UZivatelské rozhrani antiviru F-Secure
Anti-Virus 2006 je nanejvys prehledné, ve
tfech zakladnich obrazovkach programu se
dozvite vSe potfebné o aktualnim nastaveni
zabezpeceni, posledni probéhlé aktualizaci,
vysledcich testu, naplanovanych ¢innostech
atd. Uzivatelskému rozhrani bychom zkratka
mohli jen téZko néco vytknout.
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Hontrola v reaingm case

F-Secure Anti-Virus 2006 nabizi mnozstvi
upresnujicich nastaveni zabezpeceni pocita-
Ce, presto pokud si nejste zcela jisti vyzna-
mem jednotlivych polozek nastaveni, neudé-
late chybu, kdyZ po instalaci nechate
v§echna nastaveni na plvodnich hodno-
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tach. Jinak ovSem muZete vyuZit dvou pred-
volenych Urovni nastaveni zabezpeceni (nor-
malni a vysoka) nebo si zabezpeceni upravit
podle svych pozadavkd.

Mezi vlastnosti programu, které si uzivatel
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Bezpecnost na prani:
vatelé mohou vyuzit plnou skalu nastave-
mUZe nastavit, patfi napfiklad seznam typu ni antiviru F-Secure Anti-Virus 2006.
souboru, které budou v redlném case kon-
trolovany na pfitomnost vir( a spywaru, akce
v pfipadé objeveni nakazy virem ¢i spywa-
rem, kontrola pfiloh prichozich a odcho-
zich e-mailll, planovéni a rozsah auto-
matickych kontrol, zabezpecéeni
Internet Exploreru nebo nastaveni

ochrany systému (hlaseni pfi zméné

Stav: Definice vird jsou velmi zastaralé.

7% Domovska.
strdnka
Ochrana proti
Virtim & spywai

& Ochrana proti virim a spyw... Vlastni Zménit

nastaveni pocitace, zcizeni aplikace
atd.). Zajimava jsou rovnéZ nastaveni
automatickych aktualizaci; program je
pfipraven i na vytacené pfipojeni

4 Automatické aktualizace Zapnuto
O Posledni kontrola aktualizach Nikdy
Zédné domigené polozky

Platné do 24. 9, 2006

Wypnout

Butomaticks Zkontiolovat nuni
IR » Navinky o zabezpeteni

b Stavregisace Zménit,

k internetu - umi se tedy ve zvolenou
dobu automaticky pfipojit a po aktuali-

" Unfesni..
zaci opét odpojit od sité. o=y
Kromé rezidentnfch a automatic- v F-Secure com | Mapa svitovich vinu.. | Technické podpora
kych kontrol umi F-Secure Anti-Virus

2006 samoziejmé i na vyzadani ~ =~ —— b H

i e o Prehledné rozhrani: Uzivatelské roz-
zkontrolovat jen urcené disky (i sitové)
nebo slozky souboru, velmi uzite¢na je
funkce pro kontrolu oznacenych sobor,

hrani F-Secure Anti-Virus 2006 je napros-
to jednoduché a prehledné.

kterou je mozné vyvolat pres kontextovou
nabidku pravého tlacitka mysi. Pokud anti--»
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Kvalitni antivir Active Virus

Shield vas nebude stat ani korunu, staéi, kdyz na
webu spolecnosti AOL sdélite svij e-mail.

vir objevi nakazu, pokusi se nakazeny
soubor vylécit nebo jej umisti do karanté-
ny a pfipadné i smaze.

Jak se nezavirovat

Instalaci antivirového programu by vaSe sta-
rost o zabezpeceni pocitaCe samozigjmé
neméla koncit. PfestoZe antiviry jako F-Secu-
re Anti-Virus 2006 pracuji v podstaté samo-
statné, je velmi dlleZité obCas kontrolovat,
zda funguje pravidelna aktualizace virové
baze, a dulezité jsou rovnéz i pravidelné
kontroly celého pocitace. Pfi celkovych kon-
trolach totiZ mohou byt objeveny i viry a spy-
ware, které byly doplnény do virové baze
aktualizaci a které nebyly v dobé posledni
kontroly pocitace znamy.

DalSim krokem k zabezpeceni pocitace by
méla byt instalace kvalitniho firewallu.
S firewallem, ktery pfinasi aktualizace Servi-
ce Pack 2 pro Windows XP, byste se urcité
spokojit neméli. Komplexni feSeni zabezpe-
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PRODUKT

F-Secure AnTi-Virus 2006

Eeni vCetné firewallu nabizi pfitom i F-Secu-
re (bliz&i informace o balicku F-Secure Inter-
net Security 2006 najdete v ramecku).
DulezZité je rovnéz zodpovédné chovani
uzZivatele. Rozhodné byste neméli stahovat
a spoustét pochybné instalace program
z nedUvéryhodnych zdrojli, méli byste si
davat pozor na vyskakovaci okna a na odka-
zy na webovych strankach nabizejicich zdar-
ma pornograficky obsah nebo tfeba piratské
kopie softwaru.

Kromé pIné verze antiviru F-Secure Anti-
Virus 2006 jsme pro vas pripravili i dalsi
kvalitni antivirové programy, které mlzete
po rtzné dlouhou dobu vyuzivat zdarma.

Active Virus Shield

Se zajimavou nabidkou pfisla spole¢nost
AOL, ktera za pouhou registraci (sta¢i funk-
¢ni e-mailova adresa) nabizi ke stazeni anti-
virovy program Active Virus Shield. Nejedna
se pfitom o produkt samotné spolecnosti
AOL, engine totiZ pochazi od véhlasné antivi-
rové firmy Kaspersky Lab.

Pfed instalaci antiviru Active Virus Shield
nezapomente odinstalovat ostatni antivirové
programy. K instalaci a spusténi aplikace je
tfeba provést jiz zminovanou registraci. Na
zadany e-mail vam pak bude obratem
zaslan aktivacni kod, ktery staci zkopirovat
do patficného okénka pfi instalaci antiviru.
Poté jiz bude aplikace fungovat bez omeze-
ni. K aktivovani rezidentni kontroly souboru
a e-maild je tfeba restartovat pocitac.

Aplikace se velmi snadno ovlada, prestoze
uZivatelské rozhrani i bohata napovéda jsou

AOL.

AcrivE VIRUS SHIELD

e

eTRusT EZ Antivirus 2005 7.0.6.7

k dispozici pouze v anglictiné. Active Virus
Shield kontroluje v redlném Case vSechny sta-
hované nebo otevirané soubory na vyskyt vird
a spywaru, kontrolovany jsou i pfilohy e-mail(.
V programu nechybi zadna z dalezitych funkci -
pripravena je tedy napfiklad jednorazova kon-
trola celého pocitace nebo jen vybranych disku
Ci sloZek, nastaveni pravidelnych kontrol, testo-
vani soubor(l a slozek prostrednictvim nabidky
v kontextovém menu atd. Nabidka podrobnéj-
Sich nastaveni antivirové ochrany je vice nez
postacujici, nezkuseny uzivatel vSak nemusi na
zakladni konfiguraci programu nic ménit.

Active Virus Shield mé také hned nékolik
dalSich vlastnosti, které stoji za zminku. Zacné-
me systémem aktualizaci, kdy program kontro-
luje a stahuje informace o novych virech pravi-
delné kazdou hodinu. Vzhledem k vysoké
frekvenci aktualizaci je objem stahovanych dat
velmi maly a program je vZdy pfipraven Celit
aktualnim virovym hrozbam. Frekvenci kontroly
aktualizaci je samoziejmé mozné zménit.

UZite¢né jsou rovnéz funkce, se kterymi
se Active Virus Shield integruje do prohlize-
Ce Internet Explorer. Najdete mezi nimi
napiiklad nastroje na mazani divérnych dat
(historie navstivenych stranek, cookies,
docasnych soubor( atd.), zjistovani informa-
ci 0 webovych strankéach, blokovani pop-up
oken, ukladani hesel nebo RSS ctecku.

Z dalsich zajimavych vlastnosti jmenujme
jesté alespon optimalizaci pro pouZziti pro-
gramu na prenosnych pocitacich s technolo-
gii Intel Centrino, podporu technologie
Hyper-Threading procesort Intel a rovnéz
i podporu 64bitovych Windows.

Antivirovy program nabizeny zdarma spo-
lecnosti AOL je velmi dobrou alternativou
antivirového zabezpeceni pocitace, engine
od Kaspersky Lab patfi jisté k tomu nejlepsi-
mu mezi antiviry.

Software

PanDA Titanium 2006 ANTIVIRUS

+ ANTISPYWARE 5.03.00

F-Secure AOL, Kaspersy Lab Computer Associates Panda Software
www.f-secure.cz www.activevirusshield.com www.my-etrust.com www.pronetix.cz
Cestina anglictina anglictina Cestina
Windows 98/2000/ME/XP Windows 98/2000/ME/XP Windows 98SE/NT a vyssi Windows 98/NT a vyssi
ano/ano ano/ano ano/- ano/ano
ano/ano ano/ano ano/ano ano/ano
ano ano ano ano
ano ano ano ano
- - - ano
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X PANDA NENI LINA

Panda Titanium
: 2006 Antivirus +
Antispyware

Ctvrtym antivirovym progra-

File Name: Virus Name Status
Ciwinupd.Oat BAT/AVKiller.P Deleted

mem, ktery najdete na Chip
DVD, je mimofadné vybavena
aplikace s presloZitym nazvem
Panda Titanium 2006 Antivi-

X R LT i Hl Antivir eTrust EZ Anti-

virus doporucuje Microsoft jako vhodnou ochranu poci-

tacl s operaénim systémem Windows XP.

id  MICROSOFT DOPORUCUJE |
eTrust EZ Antivirus 2005

Opét pouze za registraci ziskate program
eTrust EZ Antivirus 2005 od spole¢nosti
Computer Associates, ktery pro ochranu
osobnich pocitacu se systémem Windows
XP doporucuje Microsoft. Na uvedeny
e-mail obdrzite registracni kli¢, se kterym
budete moci zdarma pouZivat antivir celych
dvanact mésicu.

Instalace ani ovladani programu nebudou
¢init problémy ani méné zkuSenym uzivate-
IGm, program navic nenabizi ani pfili§
mnoho funkci, ve kterych by se uZivatelé
ztraceli. Aplikace komunikuje pouze anglic-
ky. Ke spusténi programu je nezbytné nutné
provést aktualizaci po internetu.

Antivir eTrust EZ Antivirus 2005 nabizi
standardni funkce, mezi které patfi kon-
trola souborl v redlném ¢ase, kontrola
pfiloh e-mailli, planované i jednorazové
kontroly celého pocitace i vybranych disku
¢i adresard.

Rocni bezplatna verze antiviru eTrust EZ
Antivirus 2005 nevynika neobvyklymi funk-
cemi, na ochranu pocitace pred virovou
nakazou vSak bez problému staci.
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Panda Titanium 2006
Antivirus + Antispyware je mnohem vic nez
jen antivir, obsahuje firewall a funkce pro
odvraceni tutoku z internetu.
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rus + Antispyware. Sluzby
Pandy muzete se specialni
licenci pro Chip plné vyuzZivat
celych devét mésicl.

Panda Titanium 2006 Antivi-
rus + Antispyware neslouzi

zdaleka jen jako antivirus, mezi dopliko-
vé funkce patfi jeSté firewall a ochrana
pfed spywarem, dialery nebo phishin-
gem. Velmi zajimava je rovnéz funkce
ochrany pfed zatim neznamymi viry, na
které nejsou antivirové aplikace pfiprave-
né. UzZite¢na je také funkce vytvoreni
zachranného CD, se kterym muZete zavi-
rovany pocita¢ nabootovat v prostredi
bez virt a vycistit jej. V programu pocho-
pitelné nechybi ani standardni funkce
pro jednorazové i pravidelné kontroly.

Funkci a nastaveni antiviru je opravdu
velké mnoZstvi, autofi aplikace vSak pro jeji
prehlednost udélali maximum. Radé uZivate-
1U jisté pomUze Ceské uzivatelské rozhrani
a Gastecné lokalizovana napovéda.

Panda Titanium 2006 Antivirus + Antispy-
ware je skuteCné zajimava aplikace s fadou
funkci, které jinde nenajdete.

Za antivir netfeba platit

Na Chip DVD vam nabizime Ctyfi rizné
vybavené antiviry, které muzete zdarma
pouzivat minimalné devét mésicu (Panda
Titanium 2006 Antivirus + Antispyware)
nebo po neomezené dlouhou dobu (Active
Virus Shield). Pro ¢tenare Chipu pfinasime
navic kazdy mésic specialni verzi antiviro-
vého programu AVG Anti-Virus s Firewal-
lem (s plnohodnotnymi funkcemi), jehoz
funkénost je mési¢né obnovovana pro-
stfednictvim specialnich klict z Chip DVD.
Nabidka antivirovych feSeni dostupnych
zdarma tim vSak ani zdaleka neni vycerpa-
na. Zdarma je mozné pouzivat napfiklad
i AVG Free Edition nebo avast!4 Home -
specialni verze antivirovych programu od
Ceskych firem Grisoft a Alwil. V takové
nabidce si vybere snad kazdy. m = m
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