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chranime va3e digitalni svéty

SPONZOR RUBRIKY BEZPECNOST

Nejhorsi hesla vsech dob

Chrani vas kvalitni firewall, mate nejnovéjsi updaty operacniho syste-
mu, pouzivate vyborny antivir, a pfesto byl vas pocita¢ uspésné napa-
den hackerem? Problém muize byt ve SPATNE ZVOLENEM HESLE.

PETR KRATOCHVIL

I 4

toky hackerd se vzdy snazi
U zamifit na nejslabsi ¢lanek

fetézu - pokud ma vas poci-
tac kvalitni softwarovou vybavu,
mohou se hackefi pokusit zautocit
na vase pristupova hesla. Ackoliv
mezi nejcastéjsi varovani v ¢lan-
cich o pocitatové bezpecnosti pa-
tfi ,zasada bezpecného hesla“
(varujici pred pouzivanim jedno-
duchych hesel), jen malokdo se ji
drzi. To pravidelné potvrzuji pru-
zkumy bezpecnostnich firem
i vlastni zkuSenosti uZivatel0.

Prvni hesla, vytvarena ve snaze

0 maximalni zabezpeceni nového
pocitace, byvaji komplikovana
a opravdu bezpecna. Po Case ale
ostrazitost klesa a s ni se snizuje
i komplikovanost hesel. To je ne-
bezpecné riskovani. Metod, jak
uhodnout vase heslo, je cela fada
a vétsinu uZivatelU urcité napadne
JSlovnikova metoda“. Pfi ni hacker
zkousi kombinace a variace slov ze
slovniku daného jazyka - v ohroze-
ni jsou tedy hesla typu ,reflektor*
nebo ,laparoskopie”. V praxi ale
maji hackefi situaci jeté snadnéjsi.
500 nejhloupéjsich hesel

Pfi vytvareni knihy o heslech
zjistoval jeji autor Mark Burnett
(na vzorku vice nez milionu uzi-
vatelU), jaka hesla uzivatelé pou-
Zivaji. Vysledky jeho vyzkumu
prekonaly i ty nejhorsi predpo-
klady: neuvéritelné mnozstvi lidi
pouziva stale se opakujici primi-
tivni hesla, ktera dokaze uhod-
nout i cvi¢ena opice. K demon-
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Tabule hanby: Najdete i vy své heslo v seznamu téch nejhorsich, nebo si

svych dat a soukromi vazite vice?

straci lidské hlouposti sestavil
Mark Burnett seznam 500 nej-
hloupgjsich hesel, ktera pouziva
vice nez desetina uZivatel0! Pojd-
me se podivat na néktera z nich:
» 123456 - klasika, ,narocnéjsi”
uzivatelé pokracuji az k devitce, lini
kon¢i na ¢tyrce Ci pétce;

» password - ,heslo” jako heslo
ma byt trik k osaleni hackerd,
opak je bohuzel pravda;

» 666666 - S alternativami v po-
dobé sedmi sedmicek, péti pétek,
kreativité se meze nekladou;

» zxcvbn - heslo ,,qwerty" se uZi-
vatelUm nezda bezpecné, tak to
zkousi v dolni ¢asti klavesnice;

predchozi metody, ovsem se stej-
nou bezpecnostni Urovni;

» ncc1701 - oblibené heslo ,ner-
du”, skryvajici oznaceni kosmické
lodi ze serialu Star Trek;

» porsche - s alternativou v podo-
bé znacky vaseho vysnéného vozu
(ano, v seznamu je i ferrari).

S témito znalostmi tedy miUze
byt prace hacker( snadna a efek-
tivni - zkuste si sami odhadnout,
kolik pocitacu tvori zminovanou
desetinu se snadno ,odhalitelnymi®
hesly. A jak jsou na tom vase Ucty?
Najdete i vy své heslo v seznamu
500 nejhloupéjsich hesel na adrese
www.whatsmypass.com/the-top-
500-worst-passwords-of-all-time?

LINUXOVE WEBSERVERY UTOCI

Nove triky malwaru

Rusky nezavisly bezpe€nostni vy-
zkumnik a analytik Denis Sine-
gubko objevil skupinu infikova-
nych linuxovych serveru, na kte-
rych bézi specialni druh botnet0.
Ty poté rozesilaji malware nic ne-
tusicim uzivatelOm surfujicim po
webu. Takto postizené stroje sice
na prvni pohled funguji zcela nor-
malné a pracuji na standardnim
TCP portu (80), vzapéti vsak vyu-
Ziji pro ,tajny provoz“ port 8080.

Sinegubko ve své zpravé uvadi,
Ze uz dva poskytovatelé dyna-
mického hostingu, DynDNS.com

a No-IP.com, jejichzZ sluzby Uto¢ni-
ci vyuzivali, stihli na danou situa-
Ci zareagovat, a to aktivnim vypi-
nanim domén, které jsou k témto
Utokum zneuzivany. Dale vsak
dodava, Ze to urcité neni naposle-
dy, co se s timto fenoménem se-
tkavame , kdyZ kazdou hodinu
pribyvaji dvé nové IP adresy...

blematice najdete na strankach
serveru The Register (www.the-
register.co.uk/2009/09/12/linux_
zombies_push_malware/).

Tento nalez také poukazuje na
neustaly vyvoj ,zaskodného*
softwaru, jehoz obétmi se uz mo-
hou snadno stat i velikani jako
Twitter, nebo dokonce Google
Groups.

INFO: zpravy.actinet.cz



ANALYZA SYMANTECU

Kyberzlocinci

na dovolené nebyli...

V mésici srpnu si kyberzlocinci
pravdépodobné dovolenou nevy-
brali. A pokud ano, vzali na ni zcela
jisté své notebooky. Vyplyva to

z analyz State of spam a State of
phishing spole¢nosti Symantec, kte-
ré sledovaly vyvoj svétového spa-
mu a phishingovych UtokU v posled-
nim meésici letnich prazdnin.

Stale plati, Ze jen v jednom pfi-
padé z deseti neni prichozi e-mail
spam. V rozesilani spamu jsou nej-
aktivnéjsi Spojené staty, odkud po-
chazi Ctvrtina veskeré svétové pro-
dukce nevyzadané posty, konkrétné
23%. Symantec béhem srpna zazna-
menal nar0st spamu, ktery se vy-
znacuje zneuzivanim dovéry lidi ke
znamym znackam. Jeden konkrétni
lakal na profesionalni spolupraci
s Googlem, kdy ¢lovéku staci praco-
vat jen hodinu denné z pohodli do-
mova, a pak v klidu zaplati vSechny
sve UcCty. Z aktualnich srpnovych
udalosti stoji za zminku 6. srpen,
kdy uplynulo 200 dni od nastupu
popularni Obamovy administrativy.

Této prileZitosti se chopili spammefi
a jeho jménem zacali lidem nabizet
levné léky. V ¢ervenci bylo napri-
klad oblibené nové filmové dobro-
druzstvi Harryho Pottera a nabidka
jeho pribéhu v elektronické podobé
Ci snimky nahé Emmy Watson, fil-
moveé predstavitelky sexy ¢arodéj-
ky Hermiony. V srpnu se uzZ také za-
Cal objevovat prvni spam vénovany
tematice Vanoc.

Pokud hodnotime vyskyt phis-
hingovych internetovych stranek
podle lokalniho umisténi, nelichoti-
Ve prvni misto drzi s 33% podilem
stale USA. Z evropskych zemi se
Jnejlépe” umistila Velka Britanie,
ktera se posunula v mezimési¢nim
srovnani ze sedmé na treti pricku.
Podrobné informace o vyvoji svéto-
vého spamu a phishingu naleznete
v dokumentu se studii:
http://eval.symantec.com/mktgin-
fo/enterprise/other_
resources/b-state_of_spam_re-
port_09-2009.en-us.pdf.

INFO: www.symantec.com
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Nova bezpecnostni rizika

IRFANVIEW

Hackeri mohou vyuzit mezeru v prohlize¢i TIFF soubort k vyvolani
,heap overflow". Ziskaji tak UpIny p¥istup do PC. Re$enim je upgra-
de na novou verzi 4.2.5, ktera nejen odstraruje tuto mezeru, ale
prinasi také noveé filtry pro rizné souborové formaty.

INFO: www.irfanview.com

VIDEOLANCLIENT

Pouzitim pfilis dlouhé URL pro playlist mohou Utocnici vyvolat prete-
Ceni bufferu a poté propasovat do pocitace Skodlivy kod. Na aktuali-
zaci se pracuje, podle vyjadreni vyrobce vSak bude k dispozici az za
nékolik tydno.

INFO: www.videolan.org/vic

OPENOFFICE.ORG 3.1.0

V oblibeném kancelarském baliku OpenOffice.org 3.1.0 byly potvr-
zeny dveé zranitelnosti pri zpracovani dokumentd Microsoft Word,
které mohou byt zneuzity pomoci upravenych souborud. Ty mohou
vést az k ziskani vzdaleného pristupu do systému. Vice informaci
najdete na serveru Secunia (http://secunia.com/secunia_re-

nim je upgrade na verzi 3.1.1, kde jsou jiz zranitelnosti opraveny.
INFO: zpravy.actinet.cz

INZERCE
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Nova bezpecnostni rizika

GOOGLE CHROME

Vyuzitim bezpecnostnich mezer v browseru od Googlu mohou hac-
kefi ziskat pristup do PC. Opravny patch fesi zranitelnosti napfiklad
v V8 JavaScript enginu nebo zpracovani XML obsahu. Tyto zranitel-
nosti mohly vést k odhaleni citlivych informaci nebo az k ziskani
pristupu do systému. Podle Googlu jsou slabiny natolik zavazné, ze
podnik hodla zverejnit detaily az poté, kdy bude vétsina pocitacl
chranéna. Aktualizace je jiZz u Googlu Kk dispozici.

INFO: www.google.com/chrome

MICROSOFT 1IS FTP SERVER

V Microsoft IIS FTP serveru byla objevena zranitelnost, ktera umoz-
nuje Utocnikum po prihlaseni se k serveru pomérné jednoduse zpu-
sobit DoS. Poté, co byl zverejnén novy kod (viz http://www.
milwOrm.com/exploits/9587), ktery umoznuje zpusobit DoS i uzi-
vatelOm, ktefi nemaji prava k vytvareni adresaru, se vyrazné zvysil
pocet UtokU a ocekava se, ze stale poroste. Neni vylouceno, ze se
padu aplikace neda zneuzit k dalSim UtokOm. Zasazeny jsou pravdeé-
podobné témér vsechny verze Microsoft IIS. Doporucuje se - tam,
kde je to mozné - vypnout ftp server. Vice informaci naleznete na
strankach Microsoftu (www.microsoft.com/technet/security/advi-
sory/975191.mspx) nebo na webu TheRegister.co.uk (www.there-
gister.co.uk/2009/09/04/microsoft_iis_attacks_go_wild/).

INFO: zpravy.actinet.cz

TCP PROTOKOL

Microsoft a Cisco vydaly updaty, které oSetfuji novy druh DoS Uto-
k0, jenz vyzaduje jen maly prenos dat a m0ze paralyzovat servery
a routery i poté, co utok ustane. Chyba v TCP protokolu, kterou ob-
jevili a v fijnu 2008 zverejnili Jack Louis a Robert E. Lee (www.the-
register.co.uk/2008/10/01/fundamental_net_vuln/), umozfiuje
Uto¢nikOm zahltit server pozadavky na TCP spojeni, coZz mUze donu-
tit systém vyuzit vsech prostfedkd a odmitat dalSi pozadavky na
spojeni. DalSi spolecnosti, napf. Check Point Software, oznamily, ze
aktualizovaly nékolik security gateway produktl. Linuxovy distri-
butor Red Hat zatim nabizi jiné reseni problému (http://kbase.red-
hat.com/faq/docs/DOC-18730). Ne vSichni hraci na trhu souhlasi se
zavaznosti problému, napf. Juniper Networks, VMware a Clavister
tvrdi, ze jejich produkty nejsou zranitelné. Vice informaci naleznete
na webu TheRegister.co.uk (www.theregister.co.uk/2009/09/09/
microsoft_cisco_patch_tcp_vuln/), informace o updatech jednotli-
vych produktd pak na serverech Microsoftu a Cisca.

INFO: zpravy.actinet.cz

NOVEJSi VERZE WINDOWS

Windows Vista a beta verze Windows 7 obsahuji chybu ve zpraco-
vani SMB2 protokolu (vice informaci na webu The Register (www.
theregister.co.uk/2009/09/09/microsoft_windows_security_bug/),
kterou mUze vzdaleny Utocnik zneuzZit k ovladnuti systému. Micro-
soft slibil opravit tuto chybu v zaplatach, ale nestalo se tak. Podle
pOvodniho ¢lanku Microsoftu (www.microsoft.com/technet/securi-
ty/advisory/975497.mspx) Utok ve vétsiné pripadu skonci ,mod-
rou obrazovkou smrti*, Ve finalni verzi Windows 7 a Windows Ser-
ver 2008 R2 byla tato chyba opravena.

INFO: zpravy.actinet.cz
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APPLE IPHONE

Viry z SMS

Mezera v SMS aplikaci iPhonu od
Applu umoznuje Utocnikim ziskat
nad telefonem Uplnou kontrolu.
Podle bezpecnostniho experta
Charlie Millera staci uz jedna zma-
nipulovana SMS, aby se pfristroj
zménil v ,zombie", Zvlasté prekérni
na tom je, ze SMS aplikace je jed-
nim z mala programd, které maji
v iPhonu pIna systémova prava.
VétSina ostatnich nastroju bézi od-

WEBSENSE

délené od systému v tzv. sandboxu.
Na uzavreni mezery uz zacal Ap-
ple pracovat. Podle zasvécenych
vsak kvuli tomu musi byt cela
SMS aplikace prepsana. Aktualiza-
ce se proto pravdépodobné pro-
tahne jesté na nékolik tydno.
Doutna vsak jiskritka nadéje: Mil-
ler ujistuje, Zze az do vydani upda-
tu nezverejni Zzadné podrobnosti.
INFO: www.apple.com

Hromadneé napadeni

Uto¢nici zmanipulovali nékolik
desitek tisic webovych stranek

a jejich navstévniky presmérovali
na vlastni zaskodnickou stranku.
Tento masovy Utok odhalila bez-
pecnostni firma Websense. Zjisti-
la, Ze Utocnici pouzili metodu
,SQL injection”, kterou do napa-
denych stranek vpravili zmanipu-
lovany javaskript. Tak vsechny
navstévniky stranek presmérovali
na vlastni domovskou stranku, na

niz se nejriznéjsimi postupy sna-

TREND MICRO O HROZBACH:

Zi do jejich pocitacO nahrat za-
Skodnicky program. Utocnici se
pritom zameéfuji zejména na me-
zery v Adobe Readeru a v Inter-
net Exploreru.

Ochranu by mélo zajistit udr-
zovani Windows a aplikaci v ak-
tualnim stavu. Kromé toho se
vyplati pohled na adresni radek
browseru: pravopisné chyby
mohou naznacovat presmérova-
ni na hackerskou stranku.
INFO: www.websense.com

Bredolab na vzestupu

21. srpna publikovali vyzkumni
pracovnici Trend Micro na blogu
¢lanek ,Laptop Delivery Note Con-
tains Malware* (Dodaci list k lapto-
pu obsahuje malware), ktery pre-
hledné shrnoval nedavnou sérii
spamu se Skodlivou prilohou, ktera
se tvari jako faktura za nakup
laptopu. Uvedena pfiloha ve sku-
tecnosti spusti proces BKDR_BRE-
DOLAB.AL, ktery otevre zadni dvir-
ka a stahne trojského koné RENOS
(trojské koné RENQOS jsou znamé
nastroje na stahovani soubor(

a obvykle jsou maskovany jako fa-
leSné antiviry). http://blog.trend-
micro.com/laptop-delivery-note-
contains-malware/

Malware BREDOLAB si jiZ upev-
fuje své pozice. Podle vyzkumu
Trend Micro zfejmé zloc€inci, ktefi
stoji za aktivitami bézné pripisova-
nymi kampani Zeus, vrhli do distri-
buce novy modul. Tento modul byl
nazvan Bredolab a v posledni dobé
zaznamenali vyzkumni pracovnici
Trend Micro nékolik novych variant
tohoto malwaru, které byly zachy-
ceny ve velkych kriminalnich kam-

panich, jako jsou spamoveé kampa-
né pod hlavickou UPS a DHL.

Do potitae pronika pomoci
UtokU na slaba mista (napr. PDF Ci
SWF) z nebezpecnych webovych
stranek a také prilohami, které jsou
zasilané s nevyzadanou postou.
Jeho primarni funkci je stahovani
dalSich programu a zpravidla je
spojen s faleSnymi antiviry, rootki-
ty, spamboty (jako je Cutwail)

a dalSimi nastroji pro kradez infor-
maci. Jakmile je malware Bredolab
aktivovan, zacne komunikovat se
skrytou soupravou nastroju pro
spravu, ktera automatizuje staho-
vani, instalaci a spousténi progra-
mU na napadeném pocitadi.

Nastésti jsou jiz k dispozici
technologie, které se témto vzris-
tajicim hrozbam dokazi postavit.
Trend Micro napriklad doporucuje
feSeni Smart Protection Network
(vice viz http://us.trendmicro.com/
us/trendwatch/core-technologies/
smart-protection-network/).
INFO: http://us.trendmicro.
com/us/trendwatch/research-
and-analysis/index.html
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VYZKUM AVG

Zranitelnejsi uzivatele
soclalnich siti

Spole¢nost AVG Technologies uvolni-
la ve spolupraci s CMO vysledky an-
kety ,Jak prinést bezpe¢nost na soci-
alni sité” (Bringing Social Security to
the On-line Community). Z vyzkumu
vyplynulo, Ze uzivatelé socialnich siti
maji sice obavy o bezpecnost pri ko-
munikaci, malokdo v3ak podnika ale-
spon zakladni kroky k ochrané pred
on-line hrozbami. Jen necela tfetina
respondent0 se jim aktivné brani, té-
mér polovina se obava kradezi iden-
tity v on-line komunitach a také ros-
touciho mnozstvi phishingu, spamu

i virovych Utoko.

Anketa na internetu shromaz-
dila ve druhém ctvrtleti 2009 od-
povédi nahodného vzorku vice
nez 250 uzivatelU. | pfes masivni
pouZivani nejriznéjsich social-
nich siti doma nebo v praci (86 %)
nedodrzuje vétsina uzivateld pra-
videlné ani nasledujici zakladni
bezpecnostni pravidla:

» zmeny hesel
(64 procent zfidka nebo vibec);
» Upravu nastaveni soukromi

(57 procent zfidka nebo vibec);
» informovani administratora so-
cialni sité (90 procent zfidka nebo
vibec).
Respondenti zmifiovaného vyzku-
mu definovali nékolik obvyklych
praktik, které provadi navzdory
zfejmym bezpecnostnim rizikOm
pfi zapojeni do socialnich siti (ty-
to praktiky mohou nechranéné
uzivatele poskodit):
» 21 procent respondenty pfijme
nabidku na kontakt od ¢len0 sité,
které osobné nezng;
» 51 procent necha znamé ¢i spo-
lubydlici navstévovat socialni sité
na svém osobnim pocitaci;
» 64 procent respondent0 klika
na odkazy od dalSich ¢lend sité;
» 26 procent dotazanych sdili pro-
strednictvim socialnich siti soubory.
Vysledkem Sifeni odkazy,
soubord a nevyzadanych kon-
taktu je, ze se uzivatelé social-
nich siti velmi ¢asto setkavaji
s nejrdznéjSimi hrozbami a na-
rusenim soukromi:

» témer 20 procent jiz zazilo kra-
dez identity;

» 47 procent se stalo obéti nakazy
néjakym typem skodlivého kodu;
» 55 procent dotazovanych se se-
tkalo s phishingovym Utokem.

Reditelka komunikace a vzta-
ho s investory AVG Technologies
Siobhan MacDermottova douf3,
Ze se AVG podari tento trend
zvratit na znamych sitich, jako je
Facebook nebo Twitter. ,Nase
kampan Data Snatchers je viral-
nim prostredkem, ktery by mél
pfimét uzivatele premyslet o své
0sobni bezpecnosti. Poskytne jim
také jednoduché nastroje, pomoci
nichZ mohou pro svou bezpec¢nost
néco udeélat, a zvlasté pokud se
pohybuji v mistech, kde se citi
zranitelni.*

AVG Technologies také dopo-
rucuje Sest jednoduchych krokd,
které uzivatelom pomohou zajis-
tit bezpedi:

1. Nepotvrzujte pop-up okna ¢i vy-
zvy ke stazeni softwaru, dokud vas

pocitac neni vyzbrojen webovym
stitem, jakym je napfiklad AVG
LinkScanner (http://free.avg.cz/
linkscanner). Pomoci néj si zkont-
rolujte kazdou stranku jesté pred-
tim, nez na ni vstoupite.

2.V socialni siti nikdy neuvadéj-
te, neposilejte ani neprikladejte
74dna soukroma osobni data
(napfiklad rodné ¢islo, udaje

k bankovnimu Uctu ¢i zdravotni
zaznamy). Socialni sité nevyza-
duji informace podobného typu
k tomu, abyste se mohli stat je-
jich ¢lenem.

3. Ménte své heslo pravidelné,
alespon jednou za mésic. Nemén-
te ho, kdyz jste k tomu vyzvani.
Mohlo by jit o trik tfeti strany,
ktera z vas chce heslo vylakat.

4. Nenechavejte své pratele, spo-
luzaky, kolegy atd., aby navstévo-
vali socialni sité z vaseho pocita-
Ce, a ani vy je nenavstévujte z ci-
ziho. DalSi osoby by svym neopa-
trnym chovanim mohly zanést do
vaseho pocitace infekci, pfipadné
by vase pfihlaSovaci Udaje mohly
byt ohrozeny prostfednictvim co-
okies, ulozenych na vas pocitac.
5. Nikdy nevyuzivejte automatic-
kého ulozeni vasich hesel a pravi-
delné mazte historii, alespon jed-
nou za tyden.

6. Nikdy neprijimejte nabidky na
pratelstvi nebo o néj nezadejte
osoby, které sami neznate.

STATISTIKA FIRMY ESET

Pocitacove hrozby: Conficker

mirné na ustupu, roste podil trojskych

V celé vychodni Evropé Conficker
konecné oslabuje. S podilem
8,56 % byl sice i v srpnu globalné
nejrozsirenéjsim typem malwaru
ze vsech svétové detekovanych
hrozeb, ve srovnani s ervenco-
vymi statistikami vSak zazname-
nal pokles o vice neZ dvé procen-
ta. Silngjsi globalni pozici naopak
ziskala smés hrozeb sestavajici
prevazné z trojanu utocicich na
hrace on-line her - Win32/PSW.
OnLinegames (8,28 %). Nejriznéj-
Si trojské koné, které ke svému
spusténi vyuzivaji funkci souboru
autorun.inf, jsou stale rovnéz

v prvni trojici celosvétovych hro-
zeb - v srpnu byla infiltrace INF/
Autorun zaznamenana na 7,80%
pocitacl. Varianty malwaru z ro-
diny Agent, schopné vykradat in-
formace z pocitace, pak byly na
Ctvrtém misté, s vyraznym odstu-
pem za prvni trojici a celkovym
podilem 3,57 %. Prvni pétku uza-
vira INF/Conficker, ktery stejné
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jako INF/Autorun vyuziva auto-
run.inf v operacnich systémech
Windows k Sifeni infiltrace - kon-
krétné ¢erva Conficker. Desitku
celosvétove nejrozsirengjsich po-
CitaCovych hrozeb podle ESET
ThreatSense.
Net doplnily

Bredolab top hrozbou v Cesku
(7,06 %) i na Slovensku (5,25 %).

V Cervenci ovladal lokalni statisti-
ky hrozeb s podilem 6,48 %. Tento
malware se sam umistuje do bézi-
cich procesu v pocitaci a snazi se
vypnout bez-
pecnostni pro-

V srpnu
Skodlivé ko-
dy Win32/
TrojanDown-
loader.Swiz-
zor (1,39%)
a Win32/
TrojanDown-
loader.Bre-

gramy (uZiva-
tel o ném ne-
musi vibec
védet). Je

schopen se

sam kopirovat
do systémo-
vych soubory

dolab (0,89

%). Cilem obou uvedenych infil-
traci je predevsim stahnout dalsi
malware a nainstalovat jej do in-
fikovaného pocitace.

Evropa a zbytek svéta

Stejné jako v Cervenci i v srpnu
byl Win32/TrojanDownloader.

a Spoustét se
pri kazdém
zapnuti pocitace. Zaroven komu-
nikuje se vzdalenym serverem
prostfednictvim HTTP. Pokud je
tedy tento trojsky kon v systému,

jeho hlavni Ulohou je stahovat do

infikovaného pocitace dalsi Skod-
livé kody. Varianty cerva Confic-
ker jsou nejrozSirené;jsi prede-

koni

vSim na Ukrajiné a v Rusku, ale
i na jihu Afriky a ve Velké Brita-
nii.

Polsko je typické dominanci
trojan0 Utocicich na on-line hry
Win32/PSW.0OnLineGames. Ty ma-
ji stale vysoky podil (13,59 %)
mezi véemi hrozbami. | ve Francii
(10,07 %), Turecku (13,7%) a Spo-
jenych arabskych emiratech
(7,61%) jsou uzivatelé nejc¢astéji
ohrozeni trojskymi konmi souvi-
sejicimi s on-line hrami. Win32/
Agent je nejrozsirenéjsi pocitaco-
vou hrozbou v Dansku (3,78 %)

a Svédsku (3,49 %), pfricemz v se-
verskych zemich je proti jinym
evropskym zemim zvlastné vyso-
ky podil specifického ¢erva Koob-
face, Utociciho na uZivatele soci-
alnich siti typu Facebook i
MySpace. Koobface je v Dansku

s podilem 2,59 % dokonce v prvni
trojce, na Islandu je s 1,94 %

v prvni pétce a prvni desitku oku-
puje i v Norsku a Svédsku.
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Microsoft Windows
Mobile 6.5

Microsoft oficialné oznamil, Ze
6. fijna 2009 uvede celosvétove
na trh novou verzi operacniho
systému Windows Mobile 6.5. Ten
zakaznikim prinese uzivatelsky
jednodussi prostredi, lepsi moz-
nosti pfi vyuzivani internetu a pri-
stup k zajimavym sluzbam, véetné
Microsoft My Phone a Windows
Marketplace. Novinkou je takeé to,
Ze vSechny chytré telefony s ja-
koukoliv verzi Windows Mobile
budou od 6. fijna 2009 nazyvany
Windows Phones.

Windows Phones nabidnou
v Ceskeé republice celkem Ctyfi vy-
robci. Jde o spole¢nosti Samsung,
HTC, Garmin-ASUS a spole¢nost
Mio. Majitelé zarizeni Omnia firmy
Samsung a nékterych modeld HTC
budou moci vyuZit bezplatného up-
gradu. S novou verzi bude mnohem
jednodussi zafidit vice véci pfimo
z telefonu, jako napriklad zkontro-
lovat si letenku ¢i zaplatit UCty.
INFO: www.microsoft.cz

APPLE IPOD

Nano ma kamerku

Spole¢nost Apple piedstavila no-
vy MP3 prehravac iPod nano,
tentokrat obohaceny o videoka-
meru, mikrofon a reproduktor.
Milovnici domaciho videa ted
mohou sva videa kdekoli natacet,
divat se na né na svém iPodu na-
no a snadnéji je nahravat z poci-
tace na YouTube. iPod nano také
nabizi vestavéné FM radio s ,Zi-
vymi pauzami" (Ziva pauza umoz-
nuje zastavit a pak znovu zahajit
poslech poradu z radia). Dalsi no-
vinkou je vestavény krokomér,
ktery umi vést zaznam o vasich
krocich a spalenych kaloriich.
iPod nano ma také vétsi 2,2
displej. K dispozici je ve verzi

8 GB za 3 990 K¢ a 16 GB model
stoji 4 690 K¢ a dodava se v devi-
ti barvach

INFO: www.apple.cz

CANON EOS 7D

Zrcadlovka
S novym designem

Spole¢nost Canon predstavila celé portfolio produktd (nékolik de-
sitek), kterymi hodla oslovit podzimni trh. Patrné nejzajimavéjsi
novinkou pro pokrocilé fotografy je nova zrcadlovka Canon EQOS
7D se zcela novym designem, 18megapixelovym rozlisenim, hned
dvojici obrazovych procesord Digic 4 a rozsahem citlivosti az do
I1SO 12 800. 0 rychlosti hovofi udaj, ktery uvadi, ze fotoaparat do-
kaze v pIném rozliseni pofidit az osm snimkud za sekundu.
Fotoaparat EOS 7D je vybaven 19bodovym zaostfovacim sen-
zorem kiizového typu. Nastaveni AF je uzivatelsky prizpUsobitel-
né a umoziuje rychlou reakci na zmény ve snimané scéné. Hleda-
Cek fotoaparatu Canon EOS 7D, nazvany Intelligent Viewfinder,
nabizi fotografim 100% pokryti. Diky zvétseni 1,0x - poprvé u fo-
toaparatu EOS - vidi fotograf v hledacku velky jasny obraz, umoz-
fnujici plné se ponofit do porizovaného zabéru. Jde také o prvni
model z fady EOS se zobrazenim dvouosé elektronické vodovahy,
ktera zobrazuje Uhel naklonéni i natoceni - v hledacku i na 3 LCD
displeji. Rezim EOS Movie umoznuje rychlé prepnuti do rezimu fil-
movani v rozliseni Full HD (kodek H.264). Uzivatel m0ze nastavit
expozici a rychlost snimani - s moznosti filmovat rychlosti
24 snimk0 za sekundu. Télo fotoaparatu je z horcikové slitiny.
Predbézna cena byla stanovena cca na 38 000 K¢ vE. DPH.
INFO: www.canon.cz

LEXMARK S A PRO

S levnym tiskem

Lexmark ma v nabidce nové inkoustové multifunkce. Jejich hlav-
nimi novinkami jsou nizké provozni naklady (cena za stranku je
pri pouziti velkych kartridzi 1 cent, tedy asi 25 haléri), pouziti
oddélenych barevnych inkoustd (u Lexmarku vibec poprvé) a pri-
pojeni k internetu (u nékterych model0). Poprvé byla také u in-
koustovych tiskaren pouzita bezdratova technologie 802.11n.
0sm novych multifunkénich zafizeni je rozdéleno do dvou fad. Pro
domacnosti jsou ureny modely S305 az S605 s cenou od 2 200 K¢ VvE.
DPH a pro malé firmy modely Pro205, Pro705, Pro805 a Pro905. In-
koustovou Kartridz s vysokou kapacitou, s niz se pri ¢ernobilém tisku
muzete dostat az na cenu 25 halérU za stranku, Ize pouZit jen u nej-
drazsich modeld Pro805 (6 850 K¢) a Pro905 (9 180 K¢), které tisknou
rychlosti az 33 stranek za minutu. Model Lexmark Pro905 je zafizeni
,4-v-1"a nabizi bezdratové rozhrani, dotykovou LCD obrazovkou s Uh-
loprickou 4,3 palce, pripojeni k internetu, dva zasobniky papiru, auto-
maticky podavac dokument0, Usporny rezim Eco Mode a integrovanou
funkci pro skenovani vizitek. Diky pripojeni k internetu se mohou
funkce tiskarny rozsifovat - uzivatel si napfiklad mize vytvaret ,mak-
ra“ pro posilani naskenovanych dokument0 definovanym uzivatelOm,
muzZe si tisknout RSS kanaly z internetu a k dispozici by mély byt i no-
veé aplikace pro multifunkéni zarizeni.
INFO: www.lexmark.cz

INTERNETOVE NAKUPY

Sluzba Srovname.
(Z se rozsirila

Do letoSniho léta se sluzba
Srovname.cz zaméfovala pre-
vazné na obchody s elektroni-
kou a zabavni technikou. V po-
loviné prazdnin vSak webové
stranky na adrese www.srovna-
me.cz doznaly zmén nejen po
grafické strance. Web je nyni
piehlednéjsi a pro uzivatele pfi-
vetivejsi a kromé tradi¢niho
srovnavani cen napriklad multi-
medialnich zafizeni je do porov-
nani zafazena i Siroka skala ka-
tegorii dalSiho zbozi. Napriklad
maminkam nyni server nabizi
prehledné srovnani cen dét-
skych kocarku, aktivnim spor-
tovcOm umozni porovnani hor-
skych kol, cestovatelé si mohou
srovnat nabidku stand a zahrad-
kari nabidku zahradnického na-
¢ini. Srovname.cz nenabizi jen
srovnani zbozi, ale i nakupni
radce Ci sluzbu hlidani ceny pro
registrované uzivatele.

INFO: www.srovhame.cz

Drzaky Brodit

Svédska spole¢nost Brodit u nas
zacala prodavat své prislusen-
stvi do automobilU. Jedna se

o drzaky mobilnich zafizeni, ja-
kou jsou mobilni telefony, PDA,
navigace, ale i r0zné multimedi-
alni pfehravace.

V ¢em je Brodit odliseny, to
je zpUsob uchyceni drzaku. Ne-
jde cestou univerzalnich drzakao,
ale pro kazdy typ automobilu
ma specialni drzak, ktery mu
byl vytvoren na miru. Vyrobce
vyuziva konstrukénich vlastnos-
ti pristrojové desky kazdého
automobilu a muze tak vybrat
nejvhodnéjsi umisténi pro drzak
mobilniho zfizeni.

Cely systém se sklada z pod-
kladové desticky, ktera je urce-
na pro specificky typ automobi-
lu, a drZzaku mobilniho zafizeni,
ktery je také vytvoren na miru
danému produktu. VSechny dr-
Zaky se instaluji bez zasahu
(vrtani) do pfistrojové desky.
Chvalime, Zze nabidka automobi-
|0 i podporovanych zafizeni je
zcela vycerpavajici. Na interne-
tovych strankach firmy najdete
konfigurator.

INFO: www.brodit.cz
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USPORNY FUJITSU

Stand-by s nqu

Uspora elektrické energie je hitem, a proto
neni divu, Ze se vyrobci IT snazi i v této
oblasti. Nejnovéjsim ekologickym krokem
jsou nové modely PC spole¢nosti Fujitsu:
Esprimo P7935 0-Watt (minitower) a Espri-
mo E7935 0-Watt (desktop). Jedna se

0 specialné navrzené pocitace s patentova-
nou technologii, které v rezimu stand-by
nespotrebovavaji zadnou elektrickou ener-
gii. UZivatel pfitom nemusi pouzivat tvrdé
(hardwarové) vypnuti, PC se do nulové spo-
tfeby uvede samo po standardnim softwa-
rovém ukonceni prace. Pro informaci: Béz-
né pocitace spotfebovavaji ve vypnutém
stavu obycejné vice nez 1 W. Usporné mo-
dely Esprimo jsou diky optimalizovanému
konceptu ventilatord (procesor ma pouze
pasivni chladic) extrémné tiché a jsou vy-
baveny i dalSimi funkcemi, jako je spinana
zasuvka monitoru a sprava Uspory napaje-
ni. Nulova spotreba ve vypnutém rezimu
by neméla znesnadnovat administraci

v pocitacovych sitich: administrator si mo-
Ze vzdalené nakonfigurovat ¢asovy Usek,
kdy bude mozné PC fidit.

INFO: www.fujitsu.cz

TIPY A NAVODY

Poradna pro uzivatele
produktu Apple

V poloviné srpna byl spustén novy projekt
ApplePoradna.cz (www.appleporadna.cz),
ktery ma za cil pomoci za¢inajicim uzZivate-
|0m vyrobkU Apple a pokrocilejsi uZivatele
upozornit na zajimave tipy a triky tykajici
se jejich pristroje znacky Apple. Uzitecné
rady se dnes ztraci v neprehlednych férech
na nékolika mistech. Ambici tvircO nového
webu je tyto informace usporadat a v pre-
hledném konceptu predat uzivatelim. Po-
stupné tak chtéji navody doplnovat, aby
byl server uzitecny jak pro zacatecniky, tak
i pro pokrocilé uzivatele. Obsah budou
hlavné zpocatku tvorit sami uzivatelé. Po-
stupné se bude tvorit i tym odbornych po-
radcU a s obsahem budou pomahat i uni-
verzitni Apple iKnow kluby. Prioritou pro
prvnich nékolik tydn0 bude tvorba obsahu
a vhodna organizace do kategorii.

INFO: www.appleporadna.cz

INZERCE

SLUNEENICE.CZ

Co se stahuje

Jednim z nejpopularnéjsich program0 urce-
nych ke komunikaci pres sit je dnes soft-
ware ICQ 6.5. Tento program byl také v cer-
venci nejc¢astéji stahovanym ,kecalkem* ze
serveru Slunecnice.cz v kategorii Komuni-
kacni programy. Jeho stavajici verze nabizi
uzivatelsky privétivé prostredi, k dispozici
je mimo jiné hlasova komunikace, posilani
SMS, konferencni textova komunikace a fa-
da dalsich zajimavych funkci. Ceska lokali-
zace tohoto programu, Atlas 1CQ 6.5, obsa-
dila tfeti misto. Stfibrna pricka patfi pro-
gramu SKype, jehoz hlavni a nejvyuziva-
néjsi funkci je telefonovani. Velkym konku-
rentem klasického 1CQ je QIP 2005 (Ctvrté
misto), ktery vsak jiz neni dale vyvijen,
pouze aktualizovan pfi zméné protokolu
1CQ. Jeho nastupcem je QIP Infium (Sesta
pozice), ktery umi komunikovat jak v siti
1CQ, tak v siti Jabber. DalSim alternativnim
programem pro on-line komunikaci je Mi-
randa IM (sedmé misto). Jde o software

s otevienym zdrojovym kodem neboli
open-source, ktery vynika predevsim jed-
noduchosti, snadnou instalaci a absenci re-
klamnich sdéleni. Neméné zajimava je apli-
kace Jimm ICQ (devata pozice), uréena

k pouziti v mobilnich telefonech.

VOIP TELEFON

WELL 3195IF

Telefon s nad¢asovym designem nabizi pl-
nohodnotné ,ceské” prostredi, prakticky
podsviceny displej a pét programovatel-
nych tlacitek pro rychlou volbu. Je predur-
¢en pro kancelare, avsak diky své prehled-
né obsluze je velmi vhodny i do domacnos-
ti. Pristroj disponuje adresarem o kapacité
99 zaznamu a ma pameét pro seznam po-
slednich 80 odchozich volani, 80 pfichozich
volani a 80 zmeskanych volani. Udaje do
Jtelefonniho seznamu* telefonu Ize jedno-
duse pfidat pres klavesy telefonu nebo je
mozné pouzit webovy management. Tele-
fon umoznuje volbu z deviti vyzvanécich
melodii. Vyhodou tohoto telefonu je také
vestaveny firewall a integrace NAT a DHCP
serveru. Jeho cena je cca 1 500 K¢ vE. DPH.
INFO: www.joyce.cz
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