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Chip zacal bojovat proti
OTRAVNYM SPAMOM pomoci
tzv. honeypotu - a diky nému
dopad| spammera pfi ¢inu.
DOMINIK HOFERER

€

eka vas velké prekvapeni! Jakmile
totiz spolknete jednu z téchto tab-
let, zacnou se dit divy i s vaSimi
zhavymi sousedkami!®
Tak néjak vypada typicky spam
,na viagru® ktery kazdy z nds uz alespon
jednou dostal do své schranky. Vétsina
uzivateli dostava podobnych ,nabidek”
denné desitky — jde o pomérné velky pro-
blém, ktery vyzaduje feSeni. Mnoho uzi-
vateld uz ale rezignovalo — na tento zpu-
sob ,otravovani si jiz davno zvykli.

Vyzva pro nas tym: NastraZime past

Chipu je vSak porazenecky pristup cizi.
Misto aby se vzdal, rozhodl se prijit spa-
mu na kloub: najit pavodce spamu, ktefi
jsou odpoveédni za 98 procent e-mailové-
ho provozu po celém svété. Abychom zjis-
tili, kdo zasila zpravy a zda opravdu exis-
tuje nékdo, kdo si na zdkladé spamu viag-
ru nebo dokonce akcie koupi, bylo nutné
chytit odesilatele pfi ¢inu a potrestat ho.
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Spammer
V pasti

Proto jsme na spammery nalicili past, tzv.
honeypot.

Nezabere to mnoho casu. Na webové
stranky sportovniho klubu (v nasem pri-
padé tfeba www.FC-Novak.cz), jsme vlozili
kod. Jakmile nékdo stranku otevre, tento
specialni kéd nepretrzité generuje nové
e-mailové adresy. Vsechny vygenerované
e-mailové adresy mifi do jedné ,sdruze-
né“ schranky bez spamového filtru. Spam-
mefi, ktefi pouzivaji harvester (ndstroj,
jenz systematicky prohleddava sit a patra
po adresach), by se do takové lécky meéli
chytit.

Profesionalni spammefi: Vétsina
mailu prichazi od stejného odesilatele

Vysledek: Nasi schranku zaplavilo 20 000
spamovych maili. Kromé reklamy na viag-
ru, které prichdzely v raznych formach,
jsme obdrzZeli reklamy na stazeni softwaru
za Uzasné ceny a klasicky ,nigerijsky scam”
Pod timto pojmem se skryvaji maily, ve kte-

rych jsou prijemci lakani na sliby spousty
penéz, pokud pomohou africkému obchod-
nikovi ¢i bohatym vdovam prevést miliony
liber na evropské konto. Pristoupite-li na ta-
kovy obchod, jste prirozené lapeni.

N&s prazkum jsme zacali hledanim pa-
chatele, ktery za témito maily stoji. To ale
neni jednoduché, protoze vétsina zasilatelt
pouziva maskovanou identitu. Pokud by-
chom vzali za vdék globalnimi statistikami,
zaveér by byl jednoduchy: vétsina spamu po-
chazi z gangu rusko-amerického spammera
Leo Kuvayeva. Adresar na Spamhaus.org,
coZ je mezindrodni projekt pro kontrolu
spamu, uvadi Kuvayeva jako jednu z hlav-
nich osob odpovédnych za generovani
spamu. Statistiky uvdadeéji, ze je spolu se
zbyvajicimi deviti ¢leny ,top desitky” zod-
povédny za 80 procent svétového spamu.
Vsechny pokusy zastavit ho skoncily neu-
spéchem: v roce 2002 byl americkym sou-
dem zazalovan za Skodu v hodnoté 37 mi-
liont americkych dolard. On vsak v pravy
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Princip honeypotu

Takto funguje klasicky honeypot,

ktery jsme pripravili na vybrané
stranky a diky kterému jsme chyti-
li pocitacovou firmu

<td colapan="1">¢ubap; </ bd>
<itrs
<trs

<td colspan="3">Enbap; </ bd>

</try
- .V :5;) colepan="3">Lnbap; </ ‘.
f . <hdyEnbap; </ td> .
ctayediv alige="centes=» PC Novak <or />
‘l :::::I-:.u By <a href="mitp:/ v, freshlind-deaign.c:® target=" blank*>freshl.
</traeA -u::n:nav-qam—..'.au-.--—nn-.nt-sam-.fc-nnvq:.cr-xnu]
</table>
</hady> .
o\‘\"' ®
° ® Vypousti °

Webmaster vlozi ° Ear\éeSter (nastroj 2

~honeypot“ na ° V\?chvc\elra% r)ak

stranku. stranky. ®

[ )
[ ]
° Pfijima separatné generované °
- i A >
° e-mailové adresy. » 3a ()
° °
[ ) - [ )
KOD HONEYPOTU °
@ "mailto:asv-3a3b835 c37a824 spam.fc-novak.cz™ ® Y
'E] IPadresa  Casové razitko °
- - [ ]
T&
WEBMASTER @ Posle zpét spam s pofadovym N ® SPAMMER
Cislem e-mailové adresy. Webma- °
V. ster tak dostane udaj o dobé utoku °
ing i °
° stejné jako IP adresu hackera. °
L °
o °

cas odeSel do Ruska a odtud ve své ¢innos-
ti pokracuje - bez jakékoliv reakce ze stra-
ny ruskych uradd. Zde tedy mohlo nase
patrdni neslavné skoncit s konstatovanim,
Ze je pachatel nepostizitelny a boj proti
nému je mozné vést jen pomoci klasic-
kych antispamovych nastroj a trikd. Po
nékolika dnech se vSak na nds usmalo
Stésti.

Na scénu vstoupil spammer ze severu
Cech, ktery nejen nezatajoval odesilatele
mailu, ale dokonce castecné odhalil jeho
identitu — a to pro nas byla vyzva.

Jednoho rana jsme dostali do schranky
mail: ,Zaregistrujte se prosim na nasem
portdlu, objevte pratele a vytvorte si vlast-
ni sit!“ Podpis v mailu odkazoval na odesi-
latele z Ceské republiky, nechybél ani kla-
sicky ,,osobni tivod“ s pozdravem: ,Drahy
priteli FC Novak®

Na prvni pohled klasicky dopis, ktery
muzete po vymazani prvniho fadku
s oslovenim komukoliv pfeposlat. Jde tedy

o omyl? Pokud se porddné podivate na ad-
resu prijemce, je hned jasné, Ze do nasi
pasti spadl spammer. Adresa je asv-4582-
fa9-3e4bf443@spam.fc-novak.cz.

Humpoldcka adresa, kterou
funkciondr sportovniho klubu urcité ne-
pouziva — ta byla vygenerovana nasim
,honeypotem“ na webovych strankdch.
Navic béZni navstévnici tuto mailovou ad-

zadny

resu nemohou vidét; vS§imnete si ji pouze
tehdy, pokud se podivdte na zdrojovy kod
webové stranky a patrate po symbolu @.

Tato e-mailova adresa je navic vyjimec-
nd, protoze to, co vypada jako libovolny re-
tézec znakdq, je individudlné vygenerované
jméno, které o spammerovi odhaluje dvé
véci: cas, kdy webovou stranku navstivil,
a jim uzivanou IP adresu. AvSak ani to neni
spolehlivy zptsob, jak dokazat, kdo je zasi-
latel. Mizeme ho vsSak naldkat do pasti
a prinutit, aby nam vyzradil sv{ij zdroj dat.
Konfrontovali jsme tedy autora nevyzada-
ného letdku, ktery ihned odpovédél:

,Drahy p. N. (...) upfimné se vam
omlouvame, pokud mate pocit, ze
vas nas dopis obtéZoval. Samoziej-
mé vasi adresu ihned odstranime
z nasi databaze.”

S touto odpovédi jsme vsak nebyli spo-
kojeni a polozili jsme nékolik otazek. Pre-
ce jenom jsme chtéli védeét, jak presné se
portal dostal k nasim datdm. Odesilatel
v dal$im dopise pripustil, Ze pouZil har-
vester, ktery web systematicky prohledad-
va, shromazduje e-mailové adresy a zasild
je spammerovi. Dopis také odkryl divod,
proc zasilatel pouzil tento zpusob ziskava-
ni e-maild:

,V pripadé nedostate¢nych financ-
nich zdroju, je pomérné ¢asta ten-
dence pouzit cesty, ktera neni Uplné
optimalni, ale v daném pfipadé jedi-
na mozna. A praveé z tohoto divodu
se snazime najit nase kontakty co
mozna nejselektivnéji, abychom se
nestali soucasti obrovského spamo-
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vého gangu. Misto toho predkladame
nabidku pouze tém, ktefi se 0 ni mo-

hou zajimat.”

Toto prohldseni objasnuje, proc je
spam tak populdrni: e-maily jsou zdarma
bez ohledu na to, zda jich poslete tisic, ne-
bo milion. Jedinym zddrhelem je tak pri-
stup k zakaznickym datiim. ,Zvédavé spo-
lecnosti” vsak maji k dispozici celou radu
raznych zdroja.

Nase ctenare urcité neprekvapi skutec-
nost, Ze existuje prosperujici obchod se
seznamy plnymi e-mailovych adres s riiz-
nymi urovnémi ,kvality” Jde o e-maily
cerstvé nasbirané z internetu, castecné
potvrzené nebo zcela schvalené. Obchod-
nici se seznamy maji jednoduché pro-
stfedky ke zjiSténi, zda se e-mailova adre-
sa stdle pouziva, nebo zda lezi nevyuzitd:
zaSlou spam s HTML kédem. Pokud je
zprava otevfena, pocita¢ automaticky ze
serveru, ktery patfi spammerovi, stdhne
obrazky ¢i jiné prvky. Timto zplisobem lze
potvrdit, Ze adresa je funkéni — a lze ji za-
radit do seznamu ,vysoké kvality“ Tyto
seznamy ale stoji penize, zatimco harves-
ter Ize na internetu sehnat zdarma...

Dostupna reklama: Adresy ziskané
pomoci harvesteru

Pripravili jsme test, sehnali generator
e-maild a vyveésili ho na www.chip.cz. Bé-
hem nékolika minut jsme vygenerovali
témér 100 adres riznych lidi, ktefi teore-
ticky maji nejspise zdjem o témata souvi-
sejici s pocitaci. Data, ktera mohou byt
zajimavd pro podvodné IT obchodniky. Ve
druhém kole testu jsme nasadili nas ho-
neypot a harvester jsme aktivovali na
strdnce s nastrazenymi adresami. Béhem
nékolika sekund jsme meéli ,v kapse”
vSechny adresy. Pfesné timto zplsobem
se nas spammer zmocnil dat - s jednou
vyjimkou: misto aby pouzil freeware nebo
zakoupeny software, napsal sviij vlastni
nastroj a zaslal ho na ¢ihanou po adre-
sach. Skript zjistil nékolik set adres, na
které byl zaslan spammertv letdk a ze kte-
rych dostal kladnou odezvu. Odesilatelé
obdrzeli pouze pdr stiznosti a zbyvajici
prijemci se zménili na vérné stoupence.
Nicméné harvester byl pro portdl expe-
rimentem a zodpovédné osoby podle je-
jich tvrzeni uz nikdy ndstroj nepouziji.
Uvedenym davodem bylo, ze ustni dopo-
ruceni bylo elegantnéj$im zplisobem, jak
navazat kontakt s novymi ,zdakazniky“
Zavér je ale jasny: Tato komunita a po-
dobné ,experimenty” jsou zodpovédné
jen za nepatrnou ¢dst spamovych mailt.
Profesionalové, ktefi pravidelné zaplavu-
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POCET BOTNETO V LETECH 2007-2009

Pocitacovi specialisté ze Shadowserver Foundation uz delSi dobu sleduji rychly

narust poctu botnetu.
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ji sit spamem, pracuji mnohem agresiv-
néji: béhem jediného vikendu zasdhla
internet vlna 4 500 maild. Pro spamovy
utok podobného rozsahu jsou harvester
a jeho zdroje nepouzitelné; pro podobné
,utoky“ se pouzivaji botnety, sité pocita-
¢l, které jsou infikovdny trojskymi koni.
Tyto sité existuji v rliznych velikostech,
od tisict infikovanych pocitact (prikla-
dem mize byt sit zndma jako ,Zambie)
az po miliony ,zotrocenych“ pocitact.
Podle Marshal8e6 TRACElabs, bezpec-
nostniho institutu se sidlem v USA, zasi-
laji infikované pocitace (v ramci nejefek-
tivnéjsiho botnetu Rustock) az 25 tisic
spamovych maild za hodinu.

Na zdkladé znalosti o schopnostech
jednotlivych botnetd lze odhadnout ob-
jem spamu rozeslaného do celého svéta.
Podle jednoho z nejvétSich evropskych

Aby se spammeri zmocnili e-mailovych

internetu po datech. Ukazeme vam, jak
mUZete nastavit ,honeypot®, pomoci né-

ter0“. Potfebujete k tomu ,PHP kompati-
bilni* prostor na webu, viezachytavajici
e-mailovou adresu snipet kodu, ktery

Spam). Autorem myslenky honeypotu je
Daniel Rehbein; chcete-li se dozveédét
vice informaci, m0Zete navstivit jeho

adres, pouzivaji harvestery, které slidi na

hoz se mUzete i vy vydat na lov ,harves-

najdete v textovém souboru na DVD (kod

webhosteri jsou celkové udaje désivé:
V béznych dnech obdrzime za 24 hodin
celkové asi 350 miliond maild; o Vanocich
dosdahne objem e-maild asi 1 miliardy, pfi-
¢emz 98 procent komunikace tvofi spam.”
Je tedy pochopitelné, Ze vétsina providert
a webhosterl investuje spoustu penéz do
ochrany proti spamu. Odhaduje se, ze pri-
meérneé utrati vétsi firma v této oblasti pri-
blizné 350 000 eur roc¢né. To je hodng,
avSak v pripadé zanedbani ochrany by
pozdéji mohly byt ndklady na boj se spa-
mem mnohem vyssi.

Kontrola spamu: PomdzZe vam jen
chytra technologie

Pro vétSinu IT firem je jedinym efektiv-
nim feSenim v boji proti tomuto proudu
maill $pickova antispamova technologie;
jakékoliv pokusy o soudni fizeni totiz ve-

Hon na spammery: Jak to funguje

Dokonce i vy ml‘Jie_te na_svém prostoru na webu nastrazit na harvestery
past. Pomoci nékolika trik vam ukazeme, jak na to..

webové stranky (http://spamfang.reh-
bein.net).

FUNGUJE TO TAKTO...
Nejdrive si nastavte ,zachytavaci“ e-mailovou
adresu a zadejte, aby vsechny e-maily vyge-
nerované honeypotem byly zaslany do této
schranky. V idealnim pripadé byste si kvili to-
mu méli vytvorit doménu tretiho radu (je zby-
tecné pouzivat jiz existujici adresy).

Nyni si do ,,Sablony*“ své WWW stranky
zkopirujte zdrojovy kod z textového souboru



NEJVETSI SITE SPAMBOTO

Statistiky serveru Marshal8e6 k 5. cervnu 2009 ukazuji, Ze nejvétsim bot-
netem je Rustock - ma ,na svédomi“ nejvétsi pocet napadenych pocitacu...

16,5% JINE
2,7% DONBOT
3,5% MEGA-D
6% XARVESTER
10% GRUM

ZDROJ: WWW.MARSHALBE6.COM

dou do slepé ulicky. Ackoli je v celé EU ro-
zesilani nezadoucich spamovych maill
nelegdlni, ve vétsiné pripadli nemohou
byt spammefi chyceni (natoz souzeni),
protoze se skryvaji v zemich, které proti
kyberzlo¢inclim nic nepodnikaji. Obvykle
také skryvaji svou identitu a k rozesilani
spamu zneuzivaji napadené pocitace nic
netusicich uzivatel@.

I z tohoto dlivodu jsme proti vyse uve-
dené spolecnosti nepodnikli Zzadné dalsi
pravni kroky, ale pouze jsme ji pokarali.
Nicméné — stile mame jednoduché (ale
neredlné) feSeni problému spamovych
maill: nikdo by nikdy nemél na spam od-
povidat. Nebudou-li existovat zdkaznici
ochotni na tento druh , obchodni nabid-
ky“ reagovat, elektronicka posta jako in-
zertni médium skonci. Proc je ale toto re-
Seni nerealné? Protoze se stale najdou li-

z DVD. Cast ,example.com” nahradte
svou doménou. Nyni si otevrete svou
stranku nebo blog a otestujte a zkontro-
|ujte zdrojovy kod.

Pokud pomoci klavesové zkratky
[CTRL]+[F] hledate znak @, najdete vyge-
nerovanou e-mailovou adresu. Jestlize byl
kad vlozen spravne, méla by byt tato ad-
resa viditelna jen ve zdrojovém kodu
a neviditelna pri klasickém surfovani. Ny-
ni nakonfigurujte e-mailovy program tak,
aby zaznamenaval odesilatelovu adresu,
jinak po ¢ase rychle ztratite prehled, az
vas zasahne prvni vina spamu. Diky
e-mailové adrese, kterou mize spammer
nalézt pouze ve zdrojovém kodu webové
stranky, mUZete spammera konfrontovat
prohlasenim, Ze pouzival harvester, proto-
Ze bézny uzivatel tuto adresu nenajde.

SPAM ODESLANY ZA HODINU ,,NAKAZENYMI* POCITACI

41,2 % RUSTOCK

20,1% PUSHDO

Rustock

dé, ktefi na podvodnou reklamu ve své
schrance skoci. Potvrzuje to prazkum pro-
vedeny na podzim roku 2008. Tym vy-
zkumnika z USA se dokdzal zmocnit bot-
netu pro vyzkumné ucely a pomoci néj
zasilal spamové maily. Konkrétné Sslo
o Botnet Storm - sit, ktera ovladala milio-
ny pocitacovych ,Zombie". Tym z ni pouzil
pouze 80 tisic pocitacli, aby spustil pseu-
dokampan na software proti spamu a ro-
zeslal priblizné 350 miliond maild. Vysle-
dek: 28 objedndvek béhem 26 dnt. Je vsak
pravdépodobné, ze pokud by se néco po-
dobného stalo v Evropé, zdjem by projevi-
la pouze hrstka lidi a ti zbyvajici by byli
témito otravnymi maily poboureni.

Boj proti spamu je tézkym ukolem
a globalnim problémem, ve kterém inzert-
ni kampan vySe uvedené komunity vypa-
dd jako nevinnd internetova legracka. Pro-
fesionalni spammetfi jsou internetovi zlo-
déji, ktefi se nedaji snadno chytit. Za vSim
navic pravdépodobné stoji opravdoveé kri-
tuje rddny soudni systém. Odtud mohou
bez obav ovlddat své botnety.

Takova ,zotrocend” aktivni pocitacova
sit pomaha hackerm vydélat spoustu pe-
néz. Ti pak mohou nejenom prodavat vy-
pocetni vykon pro spamming, ale i pfimo
internetové mafii pro mnohem désivejsi
aktivity. Klasikou jsou naptiklad DDos
utoky (Distributed Denial of Service) na
webové stranky, které selhdvaji kvili pre-
tizeni, nebo ziskavani cisel kreditnich ka-
ret a PIN/TAN seznamu. Jednim z nejzna-
méjsich priklad ohrozeni sité je cerv
Conficker. Uz néjakou dobu se $ifi po siti
a po médiich a na milionech pocitacli
zpusobuje pohromu.

Xarvester

PocitaCe ovladané botnety Rustock a Xarvester rozesilaji
kazdou hodinu 25 tisic spamovych e-mailu.
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Spammefi jsou
internetovi
kapsari

Skutecnost, Ze se skddci tak rychle $ifi
a dokazi infikovat spoustu pocitact, je
predevsim Mnoho
z nich to totiz zlo¢inchm neuvéfitelné
usnadnuje — unos pocitace a jeho integra-
ce do botnetu je casto hrackou. Pocitace
s nelegalnimi (a nezdplatovanymi) Win-
dows, pocitace, jejichz antivirovy software
neni aktualizovan, pocitace, jejichz uziva-
telé automaticky klikaji na vSechno, co vi-
di, jsou snadnymi terci i pro hackerskeé za-
catecniky. Proto vas urcité neprekvapi od-
had némeckych bezpecnostnich experta:
kazdy paty pocitac v Evropé je pry soucds-
ti sité botl a mimo jiné zasila spam...

Botnety: Nejveétsi hrozba pro
internetovou bezpe¢nost

Zakrocit proti hrozbam typu Conficker ne-
ni jednoduché. Obecné se vi, Ze poskytova-
telé internetovych sluzeb dokazou vysto-
povat, ktery pocitac byl ,ukoristén” a je fi-
zen hackery jako zombie. Teoreticky také
mohou uzivateli pocitace poslat mail in-
formujici ho o situaci. Zdkon o ochraneé dat
vSak tuto informaci nepovoluje uchovavat
ani ji dale §ifit. V kazdém pripadé ale mo-
hou soukromi uzivatelé proti spamu a bot-
netiim néco délat: udrzovat pocitac cisty
a neobjednavat si viagru pres mail. ®
AUTOR@CHIP.CZ

chybou uzivateld.
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