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~ AntiVir 7.0 PE

~ Ad-Aware SE PE 1.06

~ AVG plus Firewall 7.1 Chip
~ Sygate PE FW 5.0

~ Spamihilator 0.9.9.9

~ BitDefender 9 Internet Security

freeware www.free-av.com
freeware www.lavasoft.de

plna verze www.grisoft.cz
shareware http://soho.sygate.com
freeware www.spamihilator.com
zkuSebniverze  www.bitdefender.cz

Bezpecnost na internetu, nebo rychly systém? Oboji! UkaZzeme vam, jak spolu mohou virovy skener, fire-
wall a spamovy filtr optimalné spolupracovat, a to s redukci vykonnostnich brzd a zbytecnych varovani a pfi

pIné komplexni ochrané.

Text: Valentin Pletzer, autor@chip.cz

VTOMTO CLANKU NAJDETE

Optimalizace antivirovych prostfedki

Omezeni varovnych zprav firewallu

Redukce otravného spamu

Hardwarovy firewall levné

ni to jako no¢ni mura. Nahrajete si do

z pocitace balik bezpecnostnich progra-
mu, a zbrusu novy pocitac je najednou
pomaly jako néjaky veteran z roku 1995.
Bootovani trva celou vécnost, odeslani
mailu je zkouskou trpélivosti, radost z her
kazi cukajici se obraz.

Pomalu, ale jisté - tak zni deviza sou-
¢asnych kompletnich feSeni sestavajicich
z firewallu, antivirového programu a spa-
mového filtru. Pocitac sice ochrani pred
vSemi nebezpecimi ze sité, avSak jejich
nesmirny hlad po pamétovém prostoru
dokaze zbrzdit kazdy systém. Drastickym
ptikladem mUze byt souprava Panda Inter-
netSecurity 2006, ktera pro sebe zabere
tuénych 91 MB operacni paméti. Ale i ty
nejskromnéjsi bezpecnostni nastroje si
jesté narokuji pres 40 MB (viz graf).

Kromé paméti vas vSak tyto baliky pfipra-
vi i 0 nervy. Plynulost prace narusuji neusta-
|é - a Casto zbyteCné - varovné zpravy.
A pfitom by strazci bezpecnosti méli uzivate-
li praci spiSe ubirat!

‘ Mame vSak pro vas dobrou zpravu: Svou

= ,Security suite“ si mlzZete vychovat. Sprav-
A nym nastavenim zredukujete nepfiznivé

vlivy na vykon pocitace a zbavite se
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znervéznujicich varovani. Zaroven své bez-
pecnostni nastroje optimalizujete tak, aby
presné odpovidaly vas§im hardwarovym poZa-
davkim. Jak se dobrat k bezpecnostnimu

i vykonnostnimu optimu, to vam ukazeme
na konkrétnim prikladu stFibrného medailis»
balika“, kterym je BitDefender 9 InternetSe-
curity 2006 (viz Chip 2/06). Postup vSak
bude podobny i pro ostatni soucasné bez-
pecnostni baliky.

| 488 ANTIVIROVY PROGRAM

Strazce vird Ize bez obav
vypnout

Nejprve se vénujme virovému skeneru.
Ten totiz Casto brzdi systém i v pfipadech,
kdy vubec neni potfebny. Tak je tomu
napfiklad vidy, kdyZ pracujete off-line
nebo hrajete hry. Dokud pak totiZ nepfipo-
jite USB pamét s cizimi soubory nebo
nezaloZite cédécko s potencialnimi viry,
nemUze se nic stat. Plati proto zakladni
pravidlo: Pokud do pocitace nenahravate
zadna nova data, vypinejte prechodné
antivirovou ochranu. U bezpecnostniho
baliku BitDefender se to déla takto: Klik-
néte na ikonu Antivirus v levém sloupci

a v okné Stit zruste zatrZitko u polozky
LVirovy §tit je zapnuty“. Typickym pfikla-
dem zde mZe byt instalace softwaru,
jako je MS Office. PFi ni by aktivni virovy

| §
/A

skener kazdy (!) instalacni soubor jednotli-
vé provéroval - je to zdlouhavé a v daném
pfipadé zbytecné.

Podobné funkce pro do¢asnou deaktivaci
ochrany nabizeji i ostatni bezpecnostni baliky.

B
Skenovani jen urcitych soubort

Dokud pracujete on-line nebo v pocitaci
spoustite cizi soubory, bylo by pfili§ nebez-
pecné virovy skener odstavit. V pfipadé
nutného skenovani ho vSak alespon mize- »

SPOTREBA SYSTEMOVYCH PROSTREDKU

Pozira¢i paméti: Soucasné softwarové
soupravy zajistujici bezpecnost na inter-
netu potrebuji mnoho RAM - nékteré
dokonce pres 60 MB.

1 [ 1 ]
Panda 91 MB
____
F secure 82 MB
[ T 1
Computer Assocrates 78 MB
I
Trend Micro 73 MB
__
McAfee 64 MB
__
Steganos 53 MB
I
G Data 52 MB
_
Symantec 50 MB
I
ZoneLabs 48 MB
Data Becker 47 MB
_
| Kaspersky 41 MB |
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Spojeni na domaci siti miiZete oteviit
a minimalizovat tak chybova hlaseni...

tak vzacny vypocetni vykon.

Otevrete proto BitDefender, pak kliknéte na
Antivirus a tam zvolte Pokroc€ily. Zde (v sekci
testovani pfipon, které definuje uZzivatel) stano-
vite, které soubory ma antivir kontrolovat. Timto
zplUsobem je mozné ho donutit testovat pouze
to, co potfebujete, a ignorovat ,okolni balast".

| 4B | ANTIVIROVY PROGRAM

Vypnuti skenovani sitovych
jednotek

Kdo své pocitace propojil do malé domaci
sité, mUze uvolnit dalSi z brzd sniZujicich
rychlost. Pfedpokladem ovSem je, Ze ve
vSech PC je instalovan bezpecnostni softwa-
re. Vétsina téchto souprav totiz kontroluje
nejen lokalni pocitace, ale i sitové adresare.
A to opét na Ukor uZiteéného vykonu -
zejména v pripadech, kdy je sitové spojeni
pravé zaneprazdnéno jinou ¢innosti. Pokud
si jste tedy jisti, Ze vSechny pocitace v siti
jsou chranény, deaktivujte skenovani sité.

Prislusnou volbu najdete v Bitdefenderu
pod Antivirus | Pokrocily. Tam v dolni ¢asti
okna najdete polozku ,Zadejte cesty, které
nechcete testovat”.

[ OB FIREWALL |
Deaktivace firewallu v privatni siti

CHIP SRPEN 2006

vat. Pokud totiz neni nakonfigurovan napros- S Spravee tloh systemu Windows I=ici=
to exaktné&, neustale svého uzivatele bom- S e SRR (e

barduje varovnymi zprdvami nebo mu bez roltos | oy (B2 |
okolku prerusi spojeni s internetem.

Duvod je prosty: Mnohé aplikace pouzi-
vaji porty, které firewall nepovazuje za bez-
pecné - tyka se to napriklad sdileni ve
Windows a sluzby RPC (vzdalené volani
procedur). Tyto sluzby jsou typickymi vstup-
nimi branami hackerskych Gtoku. Firewall
proto odpovidajici porty pro jistotu uzavie,

Wy Uit CPU [~ Histerie vyusit CPLI

rénkovacl soubor —  ~Historie vyuSit strdnkovacha soubaru

ke ———————— | Chymdapand ()
a navic jesté uzivatele znervoziiuje nesro- Erense o el

Procesy Mezipamet’ systému 88652

zumitelnymi zpravami.

I WyuBiti pamati (kE) [ Pamét’ jadra (&)
Takové zablokovani portli ma samoziejmé ke e o

Nestrénkowéno 5324

smysl ve sméru k internetu - mezi jednotli-

vymi PC v doméci siti ovéem nikoliv. Tato 36 Nyuaiti CPUi 5% yuziti pamati 255 784K { SO584K
spojeni proto mlZete oteviit a minimalizovat Naroény Pii aktualizaci zatizil BitDefen-
tak chybova hlaseni i preruseni spojeni. der testovaci poéitaé s CPU Celeron 2,3

Nakonfigurujte si tedy firewall tak, aby GHz na pfiblizné 60 - 70 %.
veskery provoz na téchto
adresach portl v zadném

smeru neblOkoval' P” Status Registrace Nastaweni Udélosti O programu
- o~ i P
tom vam pomuze toto Q . 2L

prav idlo: Pro P rivatni sité Havri Testované soubory 1651 Zde jsou zabrazeny

Infikované soubary 0 z8Kadni infarmace o

J' SOuU rezervova ny tFi @ Posledni test systému 266,208 ;t:g:'ce: g;oriuli

Zagkrinéte checkbox

adresni prostory totiz Antivirus Firewall je povolen Vievo pra zapnuti £
’ Pichozi spojeni (KE) ryprt eenativich
10.255.255.255 & Qdchezi spojeni (KB) moduii
. . . ,
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Bedé moduly jsou
Antispam je povoleny neskivii. Cervend
Celkovy poiet pliatych zprév oznatent poloky
Foiet spamu wyZaduj vadi
pozomost

172.16.255.255

a 192.168.0.255. Ty
proto zadejte bezpecnost-
nimu softwaru. V naSem
konkrétnim pfikladu toto
nastaveni muZete upravit
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Antispyware je zapnuty BitDefender je moing
nestavit na meimain
bezpeénast
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Blokovanjch zapish do registry
Smazanych sousord celkem
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Kliknéte na tabLiky
Roditovski kontrola zapnuta pro zobrazeni
Radié. kantrala e podrohnésich
Hokayeng:stranky, informaci, pFipadné

[&

pro Zménu nastaveni,

®

Automaticka aktualizace je povolena

v okné Firewall | Prenos. AMualizace Posleni ausizace 26.6.2006
Zde po kliknuti na ikonu (4 bitdefender || vice ninovéay

slozky se znaménkem
,+“ muZete vytvofit nové pravidlo pro pro-
voz na lokalni siti.

Cena za bezpeci Kompletni bezpeénostni
balik zajisti ochranu poéitace ze véech uhli,
ovéem za nemalou cenu.
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Odsunuti lokalniho firewallu
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Bez prislusné ochrany se vas pocitac¢ nej-
pozdé&ji do 15 minut stane obéti hacker-
ského Gtoku nebo napadeni cervem.
Avsak rychle a bez stresu bézi Windows

jenom bez lokalniho firewallu - Ze by §lo "_”‘”_“‘_‘"’_“"‘“ |y Do
o nefesitelnou antitezi? Nikoli, firewall se

totiz da premistit na jiné misto! Pokud
jsou v§echny pocitace v siti nezavirované,
nemusi mit kazdy z nich vlastni ochranu. »

Spamovy filtr Odesilatele a domény,
jejichz zpravy urcité chcete dostavat, zapis-
te na ,whitelist“.
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Odlehcete své pocitace
a zaroven zvyste jejich
ochranu - pomoci
opensourcového fire-
wallu MOnOwall a odlo-
Zeného pocitace, ktery
predfadite. Tak zdoko-
nalite svou domaci sit
a uspofite drahocenné
systémové prostredky
pod Windows.

DSL-Modem

Firewall

» Tu tedy mlZete umistit do néjakého pred-
fazeného prostoru. Mnozi uzivatelé - aniz
by o tom méli tuseni - tak maji napfiklad
firewall v DSL routeru. Jinou moznosti je
postavit si ze starého PC firewall hardwa-
rovy; jak na to, to se dozvite v ramecku na
této strané.

[ 3B ANTISPAM ]
Rychlejsi vytfidovani mailQ
pomoci ,whitelistu“

Spamové e-maily okradaji o ¢as. Hlavné
tehdy, je-li filtr v bezpe¢nostnim softwaru
nastaven tak ostre, Ze dllezité zpravy Spat-
né vytfidi kvdli podezieni na spam. Tohoto
problému se zbavite pouZitim tzv. ,whitelis-

|I| Hardware: Pro pfipojeni pres DSL
postaci stary PC 486 s alespon 64 MB
operacéni paméti. Pokud je vybaven diske-
tovou jednotkou, nemusi mit pro pozdéjsi
uloZeni nastaveni firewallu ani pevny
disk. Dvé sitové karty jsou ovSem predpo-
kladem, aby mohly byt sité navzajem
oddéleny i fyzicky.

Instalace: Freeware MOnOwall je
vlastné operacéni systém pro ,krabici“

s firewallem - v podobé komfortniho
boot-image. Pod Windows si jej napfiklad
muZete oteviit v Neru a vypalit. Pozor! Je
dllezité, aby jak mechanika, tak BIOS sta-
rého PC dovolovaly i bootovani z CD.

@ Zadani adres: Po zavedeni programu
se objevi prosta ovladaci plocha. Nejprve
pod bodem menu ,1“ zfid'te dva sitové
adaptéry. Pfi tom musi byt sitové kabely
zastréeny. Potom pod bodem ,2“ nastav-
te IP adresy obou sitovych karet. Pak
pocita¢ prozatim odpojte od internetu.

Uigit Wttp://mind.chovall for updates.

LM IF address: 192.168.1.1

Port coef iguration:

LM -y sich
Wl - sisl

_1'1) Interfaces: assign network
«2) Set up LAN IP address

pis

tary defaults
stem

Enter a nesber: ||

tu“, ktery postu od davéryhodnych odesila-
telt propusti.

V nasem demonstracnim baliku najde-
te pfislusné nastaveni pod Antispam |
Seznam pratel/spammeru. Tam kliknéte
na ,trojitou Sipku“ vpravo od vybrané
polozky (seznam pratel) a zadejte vSech-
ny e-mailové adresy (nebo domény), které
zarucené neposilaji Zzadny spam. Chcete-li
napfiklad, aby Zadna zprava odeslana
z domény chip.cz nebyla povaZovana za
spam, kliknéte na prepinac¢ ,Jméno
domény“ a zadejte do policka ,@chip.cz“.
Pokud hodlate dat ,zelenou“ jen konkrét-
nimu odesilateli, pouzijte volbu ,E-mailo-
va adresa“.

@Webové konfigurace: Ostatni nastaveni
provedte z libovolného pocitace v siti. Ve
webovém prohlize€i k tomu zadejte jen IP
adresu firewallu. Standardné ma firewall
adresu ,192.168.1.1“, ovladaci plochu
najdete na http:;//192.168.1.1, prihlaSova-
ci jméno a heslo je vzdy ,mOn0*“.

@ Zakladni nastaveni: Na webové ovla-
daci plosSe jdéte nejprve na bod General
Setup, kde se zhostite nastaveni hlavnich
parametr(. Zde zadate napfiklad DNS ser-
ver, ale také do systému vlozite aktualni
¢as, abyste pozdéji pfi analyze protokolu
poznali, kdy doSlo k Gtoku. Nezapomente
také v General Setup zménit prihlasovaci
jméno a heslo. Pfednastavené jméno byste
v Zadném pfipadé neméli ponechat.

Kromé toho muZete seznam adres
a domén importovat a ovladat tak najednou
celou fadu odesilatell. PFislusnou volbu
najdete v dolni ¢asti okna pod tlacitkem
,Nacist“. Nékteré bezpecnostni soupravy,
napfiklad produkt F-Secure, nabizeji napfi-
klad moznost pfenést do whitelistu cely kli-
entsky adresar.

Do dopliujiciho ,blacklistu“ byste pak
méli vkladat pouze adresy, které nevytridi
Zadné jiné filtry. Neustale ménéné adresy
odesilatelt spamu totiZ udrzovani takového
seznamu v podstaté znemoZznuji.

@ Pravidla firewallu: Srdce firewallu,
seznam pravidel, definujete v menu Fire-
wall. Které moznosti mate k dispozici
a které pro vas maji smysl, to se nejlépe
dozvite na adrese
www.mOnO0.ch/wall/documentation.php.
Jakmile pravidla nadefinujete, znovu pripoj-
te internetovy kabel - a vas MOnOwall je
pripraven k provozu.

[ A ANTISPAM |
Vypnuti antivirové ochrany
e-maild

Pfridavna kontrola virli v poStovnim progra-
mu patfi v bezpecnostnich soupravach
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BEZPLATNE NASTROJE NA CHIP DVD

TO NEJLEPSI PRO
BEZPECNOST

Pokud jste si dosud nenainstalovali zad-
nou bezpecnostni soupravu nebo nepo-
tfebujete vSechny komponenty, které
takova souprava obsahuje, k ochrané
vaseho pocitace postaci i freeware. USet-
fite tak nejen systémové prostredky, ale

i penize. Jedinou nevyhodou je, Ze musite
ozelet jednotné ovladaci prostredi.

Firewall: Freewarovy Sygate
Personal Firewall poskytuje
lepsi ochranu nez firewall inte-
grovany ve Windows XP.

Virovy skener: Momentalné nej-
lepsi freewarovy antivirovy nastroj
AntiVir se pred komercnimi pro-
dukty viibec nemusi stydét.

Antispam: Spamihilator je
mezi bezplatnymi antispamovy-
mi prostredky stale jesté vol-
bou &islo 1

Antispyware: Profesionalni
feSeni Ad-Aware SE je v boji
proti spywaru trvale na ¢elném
misté.

UTOKY NA
WEBOVE STRANKY

nez kdykoli dfive. Objem malwaru na
internetu totiz rapidné stoupa. V roce
2005 doslo celkem k 1933 ruznym Uto-
kim na webové prohlizece. Nejcastéji se
Skodlivy programovy kod skryva v HTML

PHP
Perl

Java

JavaScript

Zdroj: G Data Antivirus Lab
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Rodiéovska kontrola mize patfit
k nejvétsim brzdam pfi surfovani...

2 k nejvétsim systémovym brzdam. Je proto
Iépe ji vypnout a spolehnout se na virovy
skener pfislusného providera elektronické
posty. VSichni nasi velci poskytovatelé
takovou sluzbu nabizeji. V Bitdefenderu
tuto moznost najdete pod AntiVirus |
Nastaveni $titu. Tam zruste zaskrtnuti
u Testovat prichozi poStu. Tim svému poci-
taci zase o néco ulehcite. Proaktivni pro-
gramy jako Outbreak-Shield byste vSak
méli nechat zapnuté. Jimi totiz bezpec-
nostni software blokuje nova nebezpeci,
ktera virovy skener providera dosud
nezna.

| 488 DETSKA POJISTKA

Jednoduché odinstalovani nepo-
trebnych komponent

VSechny bezpecénostni soupravy uz jsou
dnes dodavany se spoustou ruznych
vymozenosti, které ne kazdy potfebuje,
jako jsou naptiklad ,détska pojistka“
a webové filtry. Tady uz se vyplati ,vyky-
dat“. Takové nastroje totiz nejen uziraji
systémové prostredky, ale byvaji také pfi-
¢inou nevysvétlitelnych chyb - napfiklad
se nahle prestanou nahravat webové
stranky. Proto plati zdsada instalovat jen
to nejnutnéjsi. Programy, které neznate
nebo nepotrebujete, jenom ztéZuji praci.
Abyste se takového balastu zbavili, mate
dvé moznosti: bud pomoci odinstalacni
rutiny nepotfebné komponenty odstranit,
nebo sluzby deaktivovat v konfiguracni
centrale. Druha cesta ne vzdy usetfi systé-
mové prostiedky, zato vas vSak zbavi nes-
rozumitelnych chybovych zprav, které tyto
nastroje hojné produkuji. = m m
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