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P¥i porizovani Wi-Fi routeru budte skutecné pozorni - na obalu uvedena fantasticka rychlost prenosu
dat maze byt v praxi Gplné jina. Pripravili jsme 10 dulezitych otazek - odpovéd na né rozhodné nenajdete

na Zzadném obalu.
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Perfektni umisténi pristupovych bodi
Ochrana proti ttokim hackerl

Tipy k novému standardu 802.11n

yrobci bezdratovych komponent se

chlubi novymi pFirlistky ve svych
nabidkach pro rychlé bezdratové sité. Red
je o ,turbo routerech®, které jsou dnes
oznaceny diskutabilnim ,standardem*
802.11n. Pro¢ diskutabilnim? V bfeznu
tohoto roku byl vytvoren navrh budouciho
standardu 802.11n, coz je pokracovatel
bezdratovych komunikacnich standardu.
2. kvétna méla skupina IEEE 802.11
odhlasovat, zda se navrh 802.11n stane
standardem. Navzdory o¢ekavani dostal
navrh podporu jen 46,6 % hlasujicich, pfi-
tom na vytvorfeni standardu bylo potfeba
aspon 75 % hlasl. Standard tedy neprosel

a dalSi Sanci na schvéaleni bude mit az
v ervenci 2007.

Vyrobce to vSak prili§ neodradilo a zaci-
naji prodavat prvni komponenty vytvorené
podle navrhu 802.11n. Jsou vSak opatrni
a zadny z nich si nedovoli napsat na krabici
IEEE 802.11n. Proto se mizeme setkat
s napisy jako 802.11 pre-n nebo 802.11n
(draft). Pokud si tedy dnes zakoupite sitovy
prvek s oznacenim 802.11n, neni vibec
jisté, zda po prijeti standardu bude vase
zarizeni kompatibilni.

Skutecné tyto novinky vyuzijete? V nasle-
dujicim ¢lanku se zamérime na nejvétsi sla-

E1 Jak rychly bude miij Wi-Fi
router v praxi?

Vyrobci slibuji solidni rychlosti - 54,
108, nebo dokonce 300 Mb/s. Rychlost pre-
nosu dat pfitom nezavisi pouze na routeru,

ovliviuje ji hned nékolik dalSich kritérii.

V prvni fadé je to samoziejmé pouZity
standard. Momentalné existuji ¢tyfi stan-
dardy. Varianta 802.11a pracuje s rychlosti
do 54 Mb/s, varianta 802.11b s 11 Mb/s
a varianta 802.11g s 54 Mb/s. Posledni
dobou se pak v obchodech objevuji prvni
pfistroje s novym, jiz zmifnovanym ,stan-
dardem* 802.11n, které maji data prena-
Set rychlosti az 300 Mb/s.

Jak uZ se stalo zvykem, vSechny tyto hod-
noty jsou vSak pouze teoretické. Napfiklad
takovy Wi-Fi router odpovidajici standardu
802.11g zvladne v praxi posilat data rychlo-
sti 15 az 20 Mb/s. Skute¢nou rychlost pre-
nosu dat ve své siti si mizete zmérit tfeba
pomoci freewarového nastroje ,Speedtest” od
firmy Racoonworks (www.racoonworks.com).
DalSim velice dilezitym kritériem pro rych-
lost W-LAN siti je misto instalace routeru.
Souhlasit musi i Ghel antény (viz ramecek
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vpravo). Doporucujeme chvilku experimento-
vat, nez najdete optimalni misto a polohu.
Vse si posléze jesté zkontrolujte pomoci
testu rychlosti. Timto zplsobem relativné
rychle zjistite optimalni nastaveni a umisténi
pro svUj bezdratovy router.

UZivatelim, ktefi cht&ji na jednom
nebo dvou pocitacich predevsim surfovat po
internetu, se prechod na 802.11n zatim
urgité nevyplati. Uzkym hrdlem lahve je totiz
v tomto pfipadé ADSL linka nebo jiny druh
pfipojeni k internetu. | rychlé pfipojeni, pohy-
bujici se v nejlepsim pfipadé kolem hodnoty
6 Mb/s, disponuje mnohem nizsi rychlosti
nez v soucasnosti nejrozsirenéjsi bezdratovy
standard 802.11¢.

Pokud vSak chcete komunikovat v siti
tvofené nékolika pocitaci, mizete k tomu
diky 802.11n vyuzit vétsi ¢ast pasma.
Starsi hardware vam ale nebude k nicemu,
takze kromé nového routeru budete potre-
bovat jesté odpovidajici PC kartu do poci-
tace a také dvé antény, které jsou pro
,standard“ n nezbytné. Pozor, komponenty
raznych vyrobcl se navic vzhledem k neod-
souhlasenému novému standardu nedaji
libovolné kombinovat.

VysSi rychlosti dosahuji pfistroje podporu-
jici ,standard“ n pomoci triku nazyvaného
prostorovy multiplex. Router rozd€éli prena-
Sené bity do dvou datovych kanald, coz teo-
reticky zvySuje rychlost az o 100 %. Jednot-
livé kanaly se od sebe liSi prostorovou
signaturou neboli sméry, z nichZ do antén
prichazi signaly.

Nékteré domy jsou pro bezdrato-
V€ sité skoro jako zaCarované, takze po dva-
ceti metrech uz neni pfijem prakticky zadny.
Castou pficinou je odraZeni a ruseni vin.

V pripadé interferenci dochazi k vyraznému
Gtlumu Sifeni vin.

Pomoc nabizeji routery vybavené techno-
logii MIMO (multiple input multiple output),
které maiji vice antén. Pokud je jedna
z antén mimo signal, vysila a pfijima jina
anténa. Aby vSe fungovalo, museji byt vSak
antény umistény alespon jednu vinovou
délku od sebe, coz je v pripadé W-LAN sité
zhruba dvanact centimetr(.

Ruseni dale nezpusobuji jen vypadky sig-
nalu, ale také silné betonové zdi a prede-
vSim sadrokartonové pricky. Sadrokarton
zadrZuje vlhkost, coz neni pfiznivé, protoze
frekvence bezdratové sité je stejna jako
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Perfektni misto pro pristupovy bod

Umisténi routeru rozhoduje o tom, zda budete moci surfovat bez kabelu
i na zahradé, nebo zda se budete muset spokojit pouze s vedlejSim poko-
jem. Spravnym umisténim se také vyvarujete mist bez signalu a zbytec-

nych vypadkii.

Optimalni umisténi:
Z&dné prekézky ani zdroje
ruseni v cesté signalu.

Mozné umisténi:
Prakticky zadné
prekézky ani zdro-
je rudeni v cesté
signalu.

M Spravné umisténi: K tomu, abyste nasli
perfektni misto pro instalaci routeru, bude-
te potrebovat trpélivost. Bez metody pokusu
a omylu to ani nejde. Presto pro vas mame
par uzitenych rad. Nejlepsi je montaz na
zed, a to co moZna nejvys, kde nerusi poci-
tac¢ ani zadny jiny elektricky spotfebic, jako
je DECT telefon nebo mikrovinna trouba.
Anténu pak nasmeérujte Sikmo k zemi, ¢imz
ziskate co mozna nejvétsi pokryti signalem.
Jestlize nemUzZete router namontovat na
zed, zvolte takové misto, kde nebude pfistu-
povy bod pfimo za pocitaéem nebo jinym
pristrojem, ktery vydava silné zareni nebo je

M Které pristroje zpusobuji ruSeni? Pristu-
pové body, které funguiji podle standardu B
nebo G, vysilaji v kmitoctovém pasmu 2,4 GHz,
ve kterém bohuZel nejsou samy. Stejné pasmo
totiz vyuzivaji i pfistroje komunikujici pomoci
technologie Bluetooth, nékteré bezSnlrové
telefony nebo elektronické chlvicky (€ili vysi-
lacky). Proto nemontuijte pfistupovy bod do
blizkosti téchto pfistroji. Dostatec¢na byva
vzdalenost kolem dvou az tfi metr(.

Spatné umisténi:
DECT telefon rusi bezdra-

B tovy prenos dat.
—— (A

Nevhodné umisténi:
Spatny bezdratovy kon-
takt — router se nachazi
moc nizko u zeme.

W Dalsi pomiicky: JestliZe signal nepro-
nikne silnymi betonovymi zdmi nebo nos-

nymi stropy, nemusite jesté zoufat. Rese-

nim byva smérova anténa, ktera spojuje
signaly, diky ¢emuZ dokazi proniknout

i slozitymi materialy. Ma to ale jednu
vadu - tim, Ze anténa vysila pouze jednim
smérem, zuzuje se prostorové pokryti
signalem. V pripadé pocitace, ktery je
stabilné postaven na stole, to neni pro-
blém, pokud vSak budete chtit do sité
prfipojit prenosny notebook, méli byste
spi$ vytvorit jesté jeden pristupovy bod
(pomoci funkce Wireless Distribution

B Nékolik pfistupovych bodi: Hlavné
u vicepatrovych domu je vysilaci vykon
jediného pristupového mista pro pokry-
ti celého domu nedostacujici. V tako-
vém pfipadé je nezbytné propojit
nékolik pfistroju a vytvofit velkou
bezdratovou sit. Tato funkce se nazyva
Wireless Distribution System (WDS)

a vétSina novéjSich pfistrojl ji podpo-
ruje uz z vyroby.




JAK OCHRANIT BEZDRATOVOU
SiT PRED HACKERY

Zhruba 20 % vSech bezdratovych siti W-LAN
je nechranénych. Hackefi je mohou vyuzi-
vat k surfovani po internetu, a neni to pri-
tom ani protipravni. Ukazeme vam proto na
obecném prikladu, jak svoji sit ochranite.
Nastaveni pfitom funguje prakticky stejné
u v8ech pristupovych bodu.

VYTVORENI SITE

V obecném nastaveni routeru aktivujte
svou bezdratovou sit a do pole s jejim
nazvem zadejte libovolny nazev - tfeba
~domaci sit“. Vypnéte moznost zobrazeni
nazvu bezdratové sité (SSID), ¢imzZ se vam
dostava vyhody, Ze se do sité mohou pfi-
hlaSovat jenom osoby, které znaji jeji
pfesny nazev.

ZADANI KLiGE WPA

V Casti Zabezpeceni vyberte moznost Sifro-
vani WPA a hodnotu rezimu WPA nastavte
na protokol TKIP (Temporal Key Integrity
Protocol). Jako sitovy klic WPA zadejte heslo
tvorené rliznymi znaky a Cisly (Zadna cela
sloval). V praxi staci 15 az 20 znakd, jinak
se zpomaluje rychlost prfenosu dat.

AKTIVACE FILTRU MAC ADRES

Dodate¢nou ochranu nabizi jesté filtrovani

MAC adres. Pristupovy bod umozni pfipoje-

tivnim seznamu. Ostatni odmitne, i kdyby
se prihlasily spravnym heslem. Nejprve se
prihlaste do sité a v systémovych nastave-
nich zabrante povoleni novych sitovych
zafizeni pro W-LAN. Pokud byste chtéli
povolit dalsi zafizeni, zménte nastaveni
zpatky a poté zopakujte tento krok.

Nastaveni routeru: V tomto nastaveni
zadejte nazev sité (SSID) a zabezpeceni

WPA/WEP.

H CKOMUNIKACENRLIZZEN RN

> budici frekvence vody. Toho se vyuziva v mikro-
vinnych troubach, které ohfivaji vodu s vyko-
nem kolem 800 wattl, zatimco bezdratovy
router vysila pouhych 0,1 wattu. | to vSak
staci k zahfati vody v sadrokartonovych sté-
nach, které se témér neda zméit, ale jako
faktor zpomaleni pfenosu dat staci.

Mnohdy pak staci vytvorit bezdratovou sit

s vice pristupovymi body (viz rdmecek na
predchozi strance).

I Zavisi rychlost pfenosu v bez-
dratové siti na poctu koncovych
zarizeni?

Rychlost pfenosu dat v bezdrato-
Vé siti nezavisi jenom na kvalitnim bezdrato-
vém propojeni, ale také na poctu koncovych
zarizeni, tzv. klientl. Bezdratové sité typu
W-LAN maji k dispozici celkem 13 kanal(,
které v pripadé standardu g zabiraji kmitoc-
tové pasmo od 2,412 GHz do 2,472 GHz.

V praxi se pak mUZe stét, Ze se budou jed-
notlivé bezdratové sité navzajem rusit, pri-
padné muZze sit jako takova narazit na své
kapacitni omezeni. Pravidlo je jednoduché:
Cim vic klientd, tim vic ruseni. U b&zné pro-
davanych router( klesa rychlost v pfipadé
13 klientu tak vyrazné, Ze uz neni zarucen
ani plynuly prenos dat.

Chystate se rozsifit svoji sit pomoci WDS
(viz vySe), tzn. Ze chcete zapojit jesté jeden
nebo dva dalSi routery, abyste zvysili dosah
sité? Pak nezapomeiite, Ze tim zaroven
z(zite pasmo na polovinu. Druha polovina
totiz slouZi k pfenosu dat mezi jednotlivymi
pristupovymi body.

H Jak se odkudkoliv dostat ke
svym datum?

Jestlize do bezdratové sité pfipo-
jite souborovy server, budete na néj mit
neustale pfistup. Jako souborovy server

v bezdratové siti se pfitom vyborné hodi
externi pevné disky. Nékteré novéjsi routery
jsou dokonce uz vybaveny zdifkou USB pro
pfipojeni flash paméti nebo pevného disku,
napf. Asus WL-500G (cca 3000 Kg). Jestlize
mate router bez rozhrani USB, mUzete flash
paméti nebo pevné disky pripojit do sité
napfiklad pomoci specialniho rozhrani mezi
USB a Ethernetem Network Storage Link od
firmy Linksys (cca 2700 K¢) a povolit sdileni
souboru v siti.

Pfistup k souboriim na disku budete mit
pres FTP, a to nejen z domova, ale pf¥i per-
manentnim pfipojeni k internetu i odkudkoli
na svété. Jediné, co k tomu potrebujete, je
aktualni IP adresa vaseho pocitace. Protoze
pocitac dostava pri kazdém pfipojeni k inter-
netu novou IP adresu, muZete router propo-

Bezdratova sit se souborovym serverem:
K routeru s USB rozhranim, jako je napf. ASUS
WL-500G, miiZete pripojit tfeba externi pevny disk.

jit s dynamickou sluzbou DNS. Router se
pak po pridéleni nové IP adresy prihlasi

k této sluzbé a oznami ji svoji aktualni adre-
su. Pak uz nezadavate IP adresu, ale adresu
specialni internetové stranky, ktera se
nemeéni. Sluzba vas nasledné spoji s poza-
dovanou IP adresou.

B Budu mit v bezdratové siti

i pristup na tiskarnu?

Sedite na zahradé a chcete si
dokumenty vytisknout na tiskarné v pracov-
né&? Zadny problém, pokud méte ten sprav-
ny hardware. K uz zminénému externimu
pevnému disku Asus WL-500G se da napfi-
klad pfipojit i tiskarna. Tiskovy server, napfi-
klad Netgear PS121 (cca 1600 K¢), si mlze-
te navic poridit ke kazdému routeru pro
bezdratovou sit. K dispozici je mnoho dal-
Sich Wi-Fi routeru, které jiz disponuji USB
pripojkou pro tiskarnu. Ta ovsem musi tuto
funkci podporovat.

E Jsou routery od riiznych vyrobci
navzajem kompatibilni?

Standard sem, standard tam,
jakmile jde o vySSi rychlost pfenosu, uz si
vyrobci zase hfeji kaZdy svoji polivCicku.

K bezdratovému streamingu filmu potiebuje-
te dnes alespon 108 Mb/s, takZe prenosova
rychlost 54 Mb/s, kterou nabizi aktualni
platny standard 802.11g, nestaci. Pokud si
tedy budete pofizovat novy router, ktery sli-
buje vyssi rychlost pfenosu dat diky néjaké-
mu zvlastnimu feseni, zvolte v pripadé rou-
teru i klienta do pocitace nebo notebooku
stejného vyrobce.

Podobné to vypada i u nového standardu
802.11n. Ten sice slibuje podstatné Sirsi
pasmo 300 Mb/s, problémem je vSak to, ze
zatim neni schvaleny. VSechny pfistroje pod-
porujici ,standard“ n tak optimalné spolu-
pracuji jediné v pfipadé, Ze je pfistupovy
bod i klient od jednoho vyrobce. Jinak rych-
lost klesa na 54 Mb/s.

Pfi nakupu myslete také na to, zda klient
i router podporuji stejny zpUsob Sifrovani dat. »
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> Lze v bezdratové siti vytvorit
volny hotspot pro surfovani na
internetu?
Bezdratové sité nekondi u dvefi
do bytu. Stale vice uzivatell s pausalnim
pfipojenim k internetu proto zcela imysiné
nechéava svoji sit verfejné pristupnou a posky-
tuje ji tak dalSim uzivatelim.

Jestlize chcete v bezdratové siti posilat
dlvérna data a ochranit je pred nepovola-
nymi osobami, musite svoji sit zabezpedit.
Jak na to, to se dozvite v ramecku vlevo.

B Jak bezpecné je Sifrovani WEP
a WPA?

(Wireless Equivalent Privacy) je nyni jiz pova-
Zovan za prekonany a uz davno neni bez-
pecny. Vinou bezpecnostni mezery v proto-
kolu jsou nékteré datové pakety prenaseny
nezabezpedené. ReSenim je standard WPA
(WiFi Protected Access), ktery je samozrej-
mé soucasti novéjsich routeru.

A jak standard WPA funguje? Kromé hesla
pro pfistup do sité, které si vytvarite sami
(a které by mélo byt co mozna nejdelsi a obsa-

hovat kombinaci pismen a Cislic), generuje
standard WPA vlastni do¢asna hesla. Ta pak
chrani pomoci protokolu TKIP (Temporal Key
Integrity Protocol). Na zacatku prenosu se obé
bezdratova zafizeni spolu domluvi na individu-
alnim pocatec¢nim klici. Za tim Gcelem staci
jediny prenos samotného hesla. Na zakladé
vychoziho klice pak kazdy prenaseny datovy
paket dostane vlastni kli¢ k Sifrovani. U této
metody je prakticky vylouceno dostat se
k plvodnimu kodu.

Nevyhodou oproti standardu WEP ale je,
Ze WPA je naro¢néjsi po vypocetni strance
a zabira vétsi ¢ast datového toku. To zna-
mena, Ze bezdratova komunikace neni tak
rychla jako pfi Sifrovani podle standardu
WEP. Pokud je ale pro vas bezpecnost
prenosu dat dulezita, na standard WEP
radéji zapomente.

jeho nastupce WPA2, ktery vyuziva standard

Sifrovani AES (Advanced Encryption Standard).

Plvodni standard WPA pfitom sazel stejné
jako WEP na algoritmus RC4. Bezdratové
sité W-LAN se Sifrovanim WPA2 jsou dnes
povazovany prakticky za neprolomitelné.
Podminkou samoziejmé je, Ze uZivatel

TIPY PRO VASI SiT

pouziva heslo, které se neda odhalit pomoci
tzv. slovnikového Gtoku. Pro hackera je totiz
jednim z nejsnazsich Gkoll automatické prohle-
davani databazi v jakémkoli jazyce a patrani
po heslech shodnych s béznymi slovy.

Pfresto se nemusite obavat o bezpe¢nost
svych dat, jestlize vas router jesté neovlada
nejnovéjsi metodu Sifrovani. Zabezpeceni
starsich pristrojl se totiz da pomérné snadno
upravit na aktualni standard pomoci updatu
firmwaru. Tu spravnou verzi najdete na
strankach vyrobce. Ve vétsiné pripadu tam
najdete i vysvétleni, jak mate pfi updatu
firmwaru postupovat.

E™ Mohu se néjak chranit pied
elektromagnetickym polem bez-
dratove sité?

To, Ze bezdratova sit funguje ve
stejném kmitoctovém pasmu 2,4 GHz jako
mikrovinna trouba, zni mozna hrozivé, ale
studie pro ochranu pfed nebezpecnym zare-
nim potvrzuji, Ze zadné nebezpeci nehrozi.
Podle aktuélnich védeckych poznatk( zatim
neexistuji diikazy, Ze by vysokofrekvenéni
elektromagneticka pole predstavovala néja-
ké zdravotni rizika (viz Chip 6/06). m = =






