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BEZPECNOST

OhroZeni priumyslového
zavodu behem 25 sekund

Vytahy, topeni nebo systémy pro haseni pozaru -
hackeri je v primyslovych zavodech dokaZou ovlad-
nout béhem nékolika malo sekund.

Kdyz bezpecnostni vyzkumnici Billy Rios

a Terry McCorkle skoncili na Kaspersky
Security Analyst Summitu svou rec, nikdo
nepochyboval, Ze by béhem 25 sekund do-
kazali ziskat kontrolu nad celou radou di-
leZitych zafizeni v primyslovych zavodech.
Pomoci skriptu, ktery predvedli, by klidné
mohli (jako teroristé] v tovarné na druhém
konci svéta zajistit prehrati topnych systé-
ma a tim zpdsobit poZar - samoziejmé az
poté, co nejprve deaktivovali hasici systé-
my. Rios a McCorkle jsou specialisté na
systémy s Niagara Frameworkem - to je
systémova platforma, kterd integruje riz-
né systémy a zarizeni bez ohledu na vyrob-
ce nebo komunikacni protokol do jednotné
platformy, kterd mdze byt snadno Fizena

a kontrolovana v redlném Case pres inter-

net pomoci standardniho webového pro-
hlizece. Pomoci vyhledavace lze snadno
zjistit, jak moc je vyuZiti této platformy roz-
Sirené - v soucasnosti lze pres internet
ovladat pres 21 500 komplexd.

Vyse uvedeny trik vSak neni Zadnou no-
vinkou: napriklad v lonském roce nasli
hackeri podobnou slabinu v systému ses-
terského koncernu Siemens - v softwaru
od firmy RuggedCom, ktera buduje fidici
systémy pro dopravni systémy. V ném totiz
existoval nedokumentovany ucet administ-
ratora, ktery nemohl byt odstranén a ktery
byl chranén jednim zadanym heslem.

SVE SYSTEMY AKTUALIZUJE
MINIMALNI POCET FIREM

Podle Billyho Riose nespada vétsina kont-
rolnich systémd pod vliv IT oddéleni. To vy-
svétluje, pro¢ mnoho spolecnosti stale jes-
té nevyuziva dostupné zaplaty pro Fidici
systémy. Fakt je, Ze existujicich mezer je
opravdu hodné. Napriklad v roce 2012 bylo
vyrobclm rdznych systémd nahlaseno vice
nez 1 000 kritickych slabych mist. Neni ta-
ké pochyb, Ze ne kazdy hacker nalezenou
zranitelnost firmé ohlasi.

Rychly a efektivni
Hackefi predvedli svij skript pro Gtok na
Kaspersky Security Analyst Summitu.

HACKERI MILUJi TYTO PROGRAMY

V roce 2012 bylo 50 procent vSech malwarovych Gtokdi na
pocitace uZivateld provedeno pres mezery v Jave.

oracLe JAvA (D) 50 2
00BE ACROBAT (D 26 %

WINDOWS UND IE @3 %
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ZDROJ: KASPERSKY

Antiviry: 400% narust

Obchod Alza.cz zaznamenal nebyvaly za-
jem o licence antivirovych programd, ktery
mZe souviset s DDoS Gtoky. ManaZer na-
kupu Alza.cz Petr Hrabal k tomu dodava:

.. Té3i nas zodpovédnost a chovani nasich za-
kaznikd, ktefi nechtéji podcenit vzniklou situ-
aci. Je vidét, Ze povédomi o nebezpeci virové
nakazy pocitace je uz nyni velmi vysoké.”
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7’ o vrs 7
90 % utoku zacina spear
phishingem
Podle novych dat za obdobi Gnor az zari,
které shromazdila bezpecnostni spolec-
nost Trend Micro, stoji na pocatku ce-
lych 91 % cilenych Utok{ e-mail se
spear phishingem. To je typ phishingu,
pri kterém podvodné e-maily zasilané
s cilem ziskat citliva data vyuZivaji infor-
mace o cilovém objektu, aby byl Gtok
konkrétnéjsi a osobnéjsi. Namisto obec-
nych osloveni, jako je tomu u béZnych
phishingovych kampani, se tak v e-mai-
lech objevi napriklad jméno pFijemce,
jeho pracovni zarazeni nebo funkce. Ko-
necnym cilem Utoku je prinutit obét, aby
bud otevrela Skodlivy soubor v pfFiloze e-
-mailu, nebo aby klikla na odkaz smé-
rujici na podvodny web s malwarem Ci
specializovanymi exploity.

DATOVE
UNIKY MESICE

AMERICKA EMISNi BANKA:
IMIZELO 4 000 OSOBNICH DAT

V noci ze 4. Gnora 2013 ziskali Gtocni-
ci pristup k interni siti americké
emisni banky Fed. Ukradeno a zverej-
néno na internetu bylo vice nez 4 000
(dajd o bankovnich zaméstnancich -
vcetné postovni a e-mailové adresy,
mobilniho a faxového ¢islo. Zd34 se, ze
kooordinatorem akce byla skupina
Anonymous, ktera tak chtéla protes-
tovat proti vySetrovani hackera Aaro-
na Schwartze.

VISA: ODCIZENO
11 MILIOND DOLAR{

Pocitacovi zloCinci ukradli prostred-
nictvim manipulaci s limity karet ko-
lem 11 miliond dolarl. Hackefi doka-
zali zvysit denni limit u predplacenych
karet, coz normalné neni mozné. Diky
tomu mohli na jednu kartu cCerpat az
500 000 dolart. Utoénici ziskali po-
moci SQL injection a hacku hesla pri-
stup do vnitrni sité, kterd povoluje VI-
SA platby. Dalsi podrobnosti o Gtoku
a Skodach VISA nezverejnila.

TWITTER: )
HACKNUTO 250 000 UCTU

Podle provozovatele mikroblogovaci
sluzby Twitter ziskali neznami hacke-
fi Gdaje priblizné 250 000 uzivateld.
Odcizena byla uZivatelska jména, e-
-mailové adresy a hashe hesel. Podle
séfa bezpecnosti Twitteru Boba Lorda
neslo o Utok amatérd, ale o profesio-
nalni hack - cela zalezitost se stale
vysSetruje.

1000

UTOKD DENNE NA HRACE
ON-LINE HER NAPOCITALA
BEZPECNOSTNI FIRMA
KASPERSKY V ROCE 2012.

[T 05/2013 CHIP.CZ

FOTO: THINKSTOCK/HEMERA



VICE PHISHINGOVYCH UTOKU

Klesajici kFivka naznacuje, Ze phishingovych Gtokd pomalu, ale jisté pFibyva.

PHISHING: POMER (1:X)
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Nebezpecny UEFI

Mald manipulace s UEFI BIOS z note-
booku Samsung dokaZe znicit notebook.
Jak predvedl bezpec¢nostni vyzkumnik
Matthew Garrett, staci jen zménit spe-
cialni proménnou UEFI v chranéném
datovém prostoru. Poté uz nelze note-
book spustit. NepomiZze dokonce ani
vymazani CM0S-bufferu, ktery obsahu-
je nastaveni BIOS.

Neexistuje
Zadné bezpecné heslo

Podle studie firmy Deloitte uz ani heslo
o délce osmi znakd, tvoFené z pismen abe-
cedy, Cisel a specialnich znakQ, které bylo
az donedavna povazovano za bezpecné,
bohuzel nestaci. Od té doby totiz vyrazné
vzrostl vykon pocitacl - ty nyni mohou
prolomit tato hesla za zhruba Sest sekund.
Pokud heslo navic obsahuje velké za-
¢ateéni pismeno a na konci ¢isla, mize
byt jeho prolomeni jesté rychlejsi. Védci
doporucuji pouzivat dvoucestné ovérova-
ni, jako napriklad pfes heslo a kdd v mo-
bilnim telefonu.

D-Link bojuje proti zrani-
telnostem aktualizaci

Vyzkumnik Michael Messner objevil kri-
tickou mezeru v routerech D-Link, kte-
ra Gtonikdm umoznuje manipulovat se
smérovacem prostrednictvim vzdalené-
ho pristupu. Pred pouZivanim smérova-
¢4 D-Link DIR-300 a DIR-600 varuje do-
konce némecky bezpecnostni Grad
(LKA). Zpotatku D-Link zadné pochybe-
ni nepripoustél. Poté, co Messner zve-
rejnil svou zpravu, zacala spolecnost
pracovat na zaplatach. Podle firmy
mohly za pozdni aktualizace pro routery
interni komunikacni problémy.

ZDROJ: SYMANTEC

Hrozby na ulozistich

Riziko infikovani pocitace Skodlivym soft-
warem ¢iha i na doméacich webech. Staci
byt neopatrny pfi vyhledavani potencial-
né problémovych aplikaci, a misto pro-
gramu pro ziskani vyhod v oblibené on-
-line hi'e mlZete stdhnout malware, kte-
ry bude tajné odesilat informace z vase-
ho pocitace utocnikovi. V AVG Virus Lab
vyzkouseli napriklad vyhledavani pro-
gramu pro podvodné ziskani herni mény
v on-line hie Runescape. VSechny nale-
zené soubory obsahovaly Skodlivy kdd

a jejich spusténim by doslo k infikovani
pocitace. Nejcastéji jsou takto maskova-
ny trojské koné, které maji za ukol vyla-
kat prihlasovaci Udaje obéti ke konkrétni
on-line hre a odeslat je Utocnikovi.

Past v podobé Skodlivého softwaru
mUZe na uzivatele Cihat i pri vyhledavani
filmd. AVG Virus Lab otestovali, jak mdze
vypadat vyhledavani serialu na populér-
nim stahovacim serveru. Zde byla pro
uzivatele situace privétivéjsi a pri blizSim
pohledu na velikost jednotlivych soubort
bylo hned zrejmé, které vysledky nebu-
dou obsahovat Zadny film. Ve skutecnos-
ti obsahovaly Skodlivy kod, tentokrat
v podobé tzv. ZeroAccess rootkitu. Pri
neznalosti problematiky (v kombinaci
s neaktualnim antivirovym programem)
si tak m0Ze uzivatel infikovat svij poci-
tac. Podle Jifiho Kropace, vedouciho
AVG VirusLab, lze podobny trend oceka-
vat i v letoSnim roce - mezi nejvétsi
hrozby bude napfiklad patfit trojsky kan
FakeAlert nebo malware Sirefef.

MALWARE V CR V ROCE 2013
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Slovaky ohrozuje ,,daiovy™ trojsky kun

Antivirova spolecnost Eset varovala slovenské firmy i verejnost pred
podvodnym e-mailem, pod kterym je podepsan danovy urad.

Dobory ded! Fnsenich v platend dani
S idinnosteu od 1.1.2013
Datiove riaditelstvo SR v sitinnesti s Ministerstvom financil ~ je dafony ssbjela povinsy
SR v rjehto diboch i platbu dane pouloazovanii
subjekty o zivainich auenich v plateni dani dafiovémn dsadu omatis v
omysbe Vyhlitiey &
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Viasené Bl titt - 12
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jiceho & sikladnde fisla ot incam i gindecia:

subjelt a z identifilad ného kidu

Sritne pokladnios

Ve skutecnosti jde o zpravu od neznamého
odesilatele, ktery se obét pokousi navést
k tomu, aby si stahla jisty dokument. Jestli-
Ze jednotlivci nebo firmy trik neprohlédnou,
nainstaluji si timto zplsobem do systému
trojského koné, ktery z jejich pocitacl mize
ziskavat citlivé informace v podobé pristu-
povych Udajl do riznych webovych sluzeb,
vCetné internetového bankovnictvi.

Tzv. phishingovy e-mail upozornuje
na fakt, Ze danové subjekty musi dan

uhradit na Cislo Gctu, které je jedinecné
pro kazdého platce dani. Odesilatel
zpravy tvrdi, Ze podrobny popis tohoto
jedinecného ¢isla Gctu se nachazi v do-
kumentu, ktery si mdZe adresat stah-
nout z konkrétni webové adresy. Na té se
vSak skryva trojsky kan.

Uto&nik zneuziva obdobi, ve kterém
danové subjekty plati dané, a také fakt, ze
jiz druhy rok Uhradu provadéji prevodem
na Cislo Uctu, které je pro kazdy subjekt je-
dinecné. Je tedy pravdépodobné, Ze nékte-
ré firmy této zprave uveéri a Skodlivy kod si
stahnou do svého systému,” Fika Petr Sna-
jdr, specialista na kybernetickou bezpec-
nost spolecnosti Eset.

Udaje ze systému Eset Live Grid,
ktery analyzuje data o malwaru, ostat-
né potvrzuji, Ze trojsky kdn se pokusil
dostat i do pocitac¢ovych systému néko-
lika slovenskych firem a organizaci. To
znamena, ze zaméstnanci pracujici
v téchto firmach se nechali nachytat
a na nebezpecny odkaz klikli. Do jejich
pocitacd se viak hrozba nenainstalo-
vala, protoZe Eset Live Grid ziskava
statistické udaje jen od uZivatell svych

reSeni a ti jsou pred timto trojskym ko-
ném chranéni.

.Tento pripad potvrzuje, Ze zajisténi
firemnich systému neni jen zalezZitosti
kvalitniho antivirového reseni, ale i od-
povédného chovani zaméstnancd,” doda-
va Petr Snajdr.

Phishingovy e-mail je podepsan da-
novym Uradem, e-mailova adresa odesi-
latele vSak neodpovida danové sekci Fi-
nanéniho reditelstvi Slovenské republiky
(@drsr.sk) a ma Uplné jinou koncovku.
Zpravu vsak neodeslal ani skutecny uzi-
vatel dané e-mailové adresy, Gto¢nik to-
tiz zpravu podvrhl pouzitim techniky zva-
né spoofing. Jedna se o odeslani zfalSo-
vaného e-mailu jménem osoby, ktera si
toho neni védoma. E-mail byl kromé to-
ho napsan ve spisovné slovensting, coz
mohlo u adresata potvrdit vérohodnost
toho, Ze jde o dllezité GFedni ozndmeni.

VySe popsany trojsky kin ziskava citlivé
(daje z internetovych prohlizecd Internet
Explorer, Google Chrome a Mozilla Firefox.
Antivirova reseni spolecnosti Eset hrozbu
detekuji pod ndzvem Win32/Sazoora.A,
jedna se o stale aktivni infekci.

Antivirove reseni pro Android

Posledni dobou sleduje tym AVG VirusLab
novy fenomén. Kyberzlocinci jiz nevykra-
daji jen skutecné penize z bankovnich kont
nebo prihlasovaci udaje napriklad z e-
-mailovych schranek, ale zaméruiji se také
na herni Gcty. Hradi vSech on-line her se
proto museji mit na pozoru.

K odcizeni Gctu voli kyberzloCinci nej-
raznéjsi strategie, které jim umozni pre-
Lstit nic netusiciho hrace. Pro vytipovani
idealniho terce Utoku se zneuzivaji herni
fora, kde se Utocnik vydava za neznalého
zacatecnika a zada radu. Podle jednotli-
vych reakci vytipuje zkuseného hrace na
pokrodilé Grovni, takze si mGze si byt jis-
ty, Ze natrefil na uzivatele, ktery ma na
svém hernim konté o co pfijit. Jednodu-
chymi triky se Uto¢nikovi poté podari do-
stat do uzivatelova pocitace malware,
ktery mu vykrade herni Gcet.

Casté jsou i pripady, kdy kyberzlocinci
provokuji ostatni hrace k podvodim - nabi-
zeji jim artefakty, bonusy, vylepSeni herni
postavy anebo moznost, jak si privydélat
herni ménu. Hradi, ktery ma o tyto neféro-
vé praktiky zajem, pak staci jen on-line za-
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platit, predat svoje pristupové Udaje do hry
anebo z poslaného linku stdhnout a spustit
nastroj, ktery, jak tvrdi Utocnik, ,.neni bézné
dostupny”. Zadné bonusy tak ale neziska,
naopak posle zcela dobrovolné kyberzlo-
cinci hotovost, svoje pristupové Udaje do
hry, anebo si jen infikoval pocitac. Situace
je o to horsi, Ze v tomto pripadé se okrade-
ny uzivatel ani nenahlasi administratorovi -
sam by se tim usvédcil z podvodu.

ProtoZe podobnych Utok( neustale
pribyva, pripravil Jifi Kropac, clen AVG
VirusLab, nékolik rad, jak se kyberzlo-
¢incim ubranit a uchranit siv on-Lline
hrfe herni ménu, virtualni postavu a jeji
ziskané artefakty:

» Nastavit si bezpecné heslo, odliSné od
hesla pouZivaného na hracskych forech.
Hraci by heslo do hry méli pravidelné
ménit a nikde jinde jej nepouzivat.

» Pravidelné aktualizovat antivirovy

i operacni systém na nejnovéjsi verzi.

» Dbat maximalni opatrnosti pri staho-
vani neoficialnich doplikd, jejichZ sou-
Casti je instalacni balicek anebo spus-
titelné soubory obecné. Vyplati se po-

Napriklad 15 000 zlatakl ve hie World
of Tanks stoji priblizné 1 200 K¢. | pro-
to se hackerim Gtok vyplati.

¢kat, az komunita nové prichozi dopl-
nék otestuje.
» Peclivé si hlidat transakce na hernim
Uctu a cokoli podezrelého ihned nahlasit
administratorovi hry. Pokud hrac na kra-
deZ prijde véas, mdZe je$té mnohé za-
chranit.
» Je nebezpeéné byt bezmezné davérivy
k ostatnim zvidavym hracdm a sdélovat
jim informace, které by mohli vyuzit ke
kyberatoku na vas vlastni herni Gcet.
Vzhledem k tomu, Ze nékteré pocita-
cové hry umoznuji on-line nakupy pomo-
ci platebni karty, kdy uZivatel pribézné
napriklad dokupuje herni predméty za
skute¢nou ménu, je uvézlivost a opatr-
nost namisté jako u kazdé on-line platby.

[T 05/2013 CHIP.CZ



Cloud je vic nez technologie

Ve vyuzivani IT sluzeb v cloudu se do popredi dostava problematika bezpecnosti.

Predstava, Ze citliva firemni data se ukla-
daji na cizich serverech, je pro radu maji-
teld firem a jejich IT oddéleni naprosto
neprijatelna.

BEZPECNOST DAT

Bezpeclnost je zapotiebi vnimat z nékolika
hledisek. Prvnim z nich je schopnost pro-

vozovatele cloudu data vhodnym zpUso-
bem zalohovat. UZ v tomto bodé se od se-
be pfistupy jednotlivych poskytovatell na-
tolik LiSi, Ze rozhodné stoji za to vyzadat si
detailni informace.

DalSi otazkou je, ve kterém staté jsou
data fyzicky uloZena. V agendach pfipadd,
v nichz se napriklad zpracovavaji osobni
Udaje, je zapotrebi, aby data byla umisté-
na na Uzemi Evropské unie, nékdy dokon-
ce na Gzemi Ceské republiky. Solidni do-
davatel dokaze umisténi dat garantovat.

Treti Casti zabezpeceni dat je jejich
prenos. Provider mize mit velmi dobfe
zajisSténé datové centrum, ale pokud ne-
ni dostatecné zabezpecen prenos dat, ri-
ziko jejich zneuziti roste. Pokud vSak za-
kaznikdm nabizi datové sluzby az na
Urovni samostatného fyzického datového
pripojeni, je bezpec¢nost dat v cloudu pl-
né srovnatelna se situaci, kdy data neo-
pusti firemni servery.

Navic v pripadé, Ze zakaznik nakupuje ko-
munikacni sluzby od jednoho dodavatele,
mdZe si na jednom misté pofidit celorepubli-
kovou VPN, datové centrum, zajisténi bez-
pecnosti perimetru nebo reseni hlasové i da-
tové komunikace a Casto i konkrétni aplikace.
Konkrétné u T-Mobile jde v soucasnosti
o Microsoft Office 365, v blizké budoucnosti

to budou napriklad Gcetni programy.

USPORY Z PRUZNOSTI

Podle slov MiloSe Mastnika, reditele
marketingu pro firemni segment ve spo-
lecnosti T-Mobile, v tomto pripadé urcité
plati, Ze celkovéd dodavka ICT sluzeb
predstavuje vy$Si hodnotu nez soucet
jednotlivych ¢asti. IT nemusi Fesit Fadu
provoznich otazek ani radu dilcich smluv
s jednotlivymi dodavateli. MdZe se tak
soustredit na strategické zaleZitosti, re-
spektive na to, jak mohou technologie
pomoci firemnimu byznysu.

inzerce
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PRAVA UZIVATELU

SLEVOVE SERVERY POHLEDEM PRAVNIKA

JUDr. MARTIN HOUT

cela zasadni véci je v této oblasti informacni povinnost, jiz
jsou slevové portaly a ostatni obchodnici zatiZeni a jejimz
radnym splnénim odpadaji i mnohé nasledné problémy.
Rozhodne-li se tak spotfebitel ucinit néjaky nakup na slevo-
vém portalu, nemél by mit v zasadé zadné pochybnosti
o tom, s kym a kdy pfesné smlouvu uzavrel, ceho konkrétné se
smlouva tyka a jakd jsou prava a povinnosti jednotlivych stran.

Slevy pouze ,,v pronajmu”

Obchodni podminky slevovych serverd mohou byt samoziejmé
rizné a nelze tak v tomto omezeném prostoru vystihnout vse,
nicméné pokud si vezmeme jako priklad model, v némz slevovy
portal pouze ,pronajimd” jisté misto na svych strankdch a tvrdi,
ze neni Ucastnikem smluvnich vztaht a Ze za nic neodpovidd,
potom se lze presto Casto opravnéneé ptdt, kdo vlastné smlouvu se
spotrebitelem uzavrel, v jakém okamziku a s jakym obsahem (viz
napriklad voucher na veceri, ktery uz spotrebitel zaplatil slevové-
mu portalu, pficemz teprve ndsledné bude uptesnén cas apod.).

Pro ndzornou ukazku uvéfme vyse uvedenému a predstavme
si situaci, kdy slevovy portdl skutecné ,nebude ticasten” napriklad
kupni smlouvy a jeho odpovédnost bude minimalni, nebot proda-
vajicim ve smyslu zdkona ¢. 634/1992 Sb,, o ochrané spotfebitele
(déle jen ,ZOS"), budou jednotlivi obchodnici nabizejici své zbozi
a sluzby. V tomto pripadé, podivaim-li se na rtizné slevové portaly,
vidim hned nékolikeré poruseni zdakona. Pfistoupime-li totiZ na
vyse uvedené, potom kazdy jednotlivy podnikatel musi na slevo-
vém portalu informovat spotrebitele napriklad ve smyslu § 53 odst.
4 a odst. 7 obcanského zdakoniku (ddle jen ,0Z“) ¢i tfeba ve smyslu
§ 13 ZOS, podle néhoz by spotrebiteli méla byt vysvétlena i prava
spojend s reklamacemi. Skrze ust. § 5 odst. 1 pism. ¢) a odst. 4 ZOS se
potom nesplnéni této povinnosti snadno stava nekalou obchodni
praktikou ¢i jinym spravnim deliktem dle téhoz zdkona, za cozZ by
méla byt prislusSnym organem uloZena pokuta.

Zajimavé je také ust. § 16 odst. 1 ZOS, podle néhoz je prodavajici
povinen vydat doklad o zakoupeni sluzby ¢i zbozi, kdyz setkat se
1ze i s tim, Ze tento doklad spotfebiteli vyda se svym razitkem prave
slevovy portdl, a to navzdory skutecnosti, Ze prodavajicim neni.
Nastavd tedy situace, kdy doklad nevydd osoba, ktera tuto povin-
nost md, pricemz spotrebitel je navic ,maten” tim, ze prodavajici
jsou najednou dva, z nichz jeden jim vlastné viibec neni. I tyto
skutecnosti dle mého ndzoru svédci o porusovani zdkona a tézko
1ze brat jako omluvu to, Ze vztah portalu a obchodnika by byl jesté

Neni zakaznik jako zakaznik
V pfedchozim vydani Chipu také padla zminka o manipulaci
s cenami a rozdilném zachazeni se spotrebiteli. Pokud by v ramci
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V minulém vydani Chipu jsme zminili problémy, s nimiz se
mohou spotrebitelé a obchodnici ve spojeni se slevovymi por-
taly setkat. Nyni se na nékteré z nich podivame podrobnéji.

slevovych akei doslo k rozliSovani mezi zakazniky obycejnymi
a témi ze slevovych portdld, mohlo by snadno dojit k diskrimi-
naci spotrebitele dle § 6 ZOS ¢i ke spachdni nekalé obchodni
praktiky, nebot meéla-li by byt sleva kompenzovana snizenim
kvality poskytované sluzby, ve skutecnosti by se o zadnou slevu
nejednalo. Protipravnim jedndnim vSak musi byt nutné i riizna
manipulace s cenami vyrobkd a sluzeb, kde miizeme premyslet
o trestném ¢inu, nekalé obchodni praktice ¢i tfeba o poruseni § 12
odst. 2 pism. d) ZOS, v némz se pravi, ze ,informace o cené nebo
okolnost, Ze informace je netiplnd anebo chybi, nesmi zejména
vzbuzovat zddni, Ze cena byla nebo bude zvysena, snizena nebo
nezmeénéna, i kdyZ tomu tak neni".

Jak tedy vidno, ackoliv jsme se zabyvali pouze pravnimi vztahy
mezi obchodniky a spotfebiteli, pravnich komplikaci zde mize
byt skutecné mnoho, pri¢em?z zdaleka ne vzdy muze byt pokuta
pro prislusného obchodnika tou posledni nepfijemnosti, jez ho
potka. Zde se tak muzeme kratce vratit k ust. § 53 odst. 4 a odst.
7 OZ, na jejichz zakladé miize pri poruseni zdkona obchodnikem
snadno dojit k tomu, zZe spottebitel bude moci odstoupit od mno-
hych smluv uzavienych ,na ddlku* tfeba i v tiimésicni 1hiité (zde
vSak pozor na vyjimky z moznosti odstoupit od smlouvy u mno-
hych produktti, viz ust. § 53 odst. 8 a § 54 OZ).

Jestlize se tedy obchodnici chtéji vyhnout komplikacim,
kromé mnohych jinych spotfebitelskych ustanoveni by méli
vénovat pozornost i tomuto konkrétnimu a radné informovat
nejen o sobé a nabizenych produktech, ale i o souvisejicich detai-
lech. Ponékud univerzdlnéjsiho charakteru je potom napriklad
ust. § 49a OZ, podle néhoz ,prdvni ukon je neplatny, jestliZe jej
jednajici osoba ucinila v omylu, vychdzejic ze skutecnosti, jez je pro
jeho uskutecnéni rozhodujici, a osoba, které byl prdvni tikon urcen,
tento omyl vyvolala nebo o ném musela védet...!, coz by se mohlo
tykat zminovanych nekalych praktik a manipulaci s cenami.

Bankrot neznamena konec?

A co ,bankroty“ slevovych portald? Pfedstavime-li si, Ze spo-
tiebitel jiz obchodnikovi zaplatil za zbozi ¢i sluzbu (penize
jakozZto své plnéni ze smlouvy vSak uhradil pres ,zdstupce”
obchodnika — slevovy portal), ma potom viibec bankrot slevo-
vého portadlu, ktery jiz penize neposlal tam, kam mel, vliv na
povinnost obchodnika poskytnout zbozi ¢i sluzbu? Odpovéd
samozrejmeé zavisi na povaze konkrétnich smluvnich vztahd,
a priori bych se vsak jako spotrebitel nevzdaval. Ackoliv potom
neni tento text zdaleka vycerpavajici a rozhodné nepfinesl
odpovédi na veskeré mozné otazky, presto véfim, Ze alespon
trochu otevie o€i vSéem zucastnénym stranam a pomuze jim
orientovat se v pravech a povinnostech, které soucasné pravni
predpisy obsahuji. ® AUTOR@CHIP.CZ
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