/

ilt0 .\

4
N
=N

Jo o{ = W

T SR X \ ..
DA ARV WRVIR ISR SRR | Y faae wwoe

Soukromije na internetu ¢im dal tim nedostatkovéjsim zbozim. Tisice
subjektl o vas ziskavaji podrobné informace, o kterych nic nevite a nemate
moznost je ovlivnit. Jsou proto chvile, kdy se vyplati byt anonymni.

PETR KRATOCHVIiL

jednom z minulych ¢isel Chipu jsme vam nabidli exklu-

zivni pohled do zdkulisi reklamnich gigantl a jejich

honby za informacemi. Vzhledem k tomu, Ze zisky z in-

ternetové reklamy prekonavaji hranici deseti miliard

dolard, se v zadném pripadé neda cekat, Ze by tyto firmy
se Spehovanim prestaly. Naopak —uz pfi vyvoji Internet Explore-
ru oznaceného cislem 9 se Microsoft rozhodl do néj integrovat
funkci Do Not Track, ktera umoznuje uzivateli prostfednictvim
HTTP hlavicky dat webovym strdnkam jasny signal, Ze si nepreje
byt sledovan (vice viz ramecek na strané 118). Ve verzi 10 Micro-
soft nastavil tuto funkci implicitné zapnutou, proti ¢cemuz zaca-
la protestovat celd rada reklamnich firem a portdl Yahoo na rovi-
nu prohldsil, Ze toto prani uzivateld respektovat nebude. Infor-
mace o uzivatelich jsou zkratka prili§ cennym zbozim a interne-
tové ¢muchaly jen tak néco nezastavi. Je tedy na samotnych
surfarich, aby si problém vyresili po svém.

V internetovych diskusich o pravu na soukromi ¢as od ¢asu
zazni, Ze kdo ma Cisté svédomi, ten nemd potfebu nic skryvat.
Toto pravidlo by jasné platilo v idedlni zemi s dobrymi zakony
a poctivymi firmami. V redlném svété plném podvodnikd a ne-
povedenych zdkonu si kazdy pfemyslivéjsi clovék musi polozit
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otdzku, kam vSude mohou doputovat jeho soukromé informa-
ce. Pojdme se tedy podivat, jak si lze ochranit své soukromi,
aniz by byl uzivatel néjak vyrazné omezen. Dfive nez se pusti-
me do analyzy moznosti anonymniho surfovani, shrneme si,
jaké stopy za sebou na internetu zanechavate. Vétsina uzivate-
14 vi o IP adrese, host name, pripadné o pouzitém prohlizeci
a operacnim systému. Ve skutecnosti jde o desitky drobnych

Na Chip DVD najdete programy vhodné pro
anonymni surfovani.

Anonymizacni metoda vyuzivajici presun dat pres ano-
nymni proxy servery. K dispozici je jak oficialni klient, tak porta-
ble aplikace vyuzivajici Operu.

Program umoznujici anonymni surfovani diky transferu dat
pres skupinu proxy server( (tzv. kaskad).

Aplikace vyuzivajici stejny zéklad jako vyse uvedeny Jap.
Bezplatna varianta programu je omezena rychlosti pripojeni
a lze stahnout soubory pouze do velikosti 2 MB.

Exkluzivni nastroj pro ctenare Chipu,
umoznujici anonymni surfovani prijatelnou rychlosti.
Podrobnéjsi informace najdete na strané 119.
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proménnych, ze kterych lze vytvorit témeér identicky ,otisk
prstu” prohlizece.

To lze dolozit i na webu panopticlick.eff.org, kde po kliknuti
na tlacitko »Test Me« zjistite, jak moc je vas prohlizec unikatni.
Da se ocekavat, Ze vétSina uzivatelli bude nepfijemné prekva-
pena. Pokud se chcete podivat, jaké konkrétni informace lze
vycist o vaSem pocitaci, navstivte web analyze.privacy.net. Né-
které z téchto informaci lze skryt jednoduse, se zfalSovanim ji-
nych budete mit prace mnohem vic. I zde vsak plati pravidlo,
ze kdyz se chce, vSechno jde.

Anonymné s rizikem

Zdkladni a nejjednodussi cestou k ziskani alespon castecné
anonymity pro bézného uzivatele je pouZziti anonymnich rezi-
mu v prohlize¢i. Ty obvykle zablokuji nékteré identifikacni
znaky (cookies, Javu, Flash, doplnky), nic ale neudélaji s IP adre-
sou. Ta zlistane na navstiveném webu jasné zaznamenana.
Nejjednodussim zptsobem, jak ji zamaskovat, je vyuziti webo-
vé proxy, kterych je na internetu nékolik desitek. Mezi nejzna-
méjsi patii napiiklad www.hidemyass.com. Nevyhodou tohoto
feSeni je minimdlni maskovani stop (je skryto pouze nékolik
identifikdtort) a predevsim velké vytizeni bezplatnych serverd.
A komu by se chtélo surfovat (byt anonymné) rychlosti minu-
lého stoleti?

O néco lepsi anonymizaci nabizeji klasické proxy servery.
[ téch je k dispozici celd fada zdarma (viz napt. www.samair.ru/
proxy), trpi ale stejnou slabinou jako jejich webovi pfibuzni —
nizkou rychlosti. Obé predchozi varianty vSak maji kromé ubo-
hé rychlosti spolecnou jesté jednu véc — pro svou anonymizaci
vyuzivate sluzeb cizich lidi nebo firem a ve vétsiné pripadl ab-
solutné netusite, co jsou zac. Nad tim lze mavnout rukou, pokud
chcete anonymneé pridat prispévek na diskusni férum; navstévu
dalezitych webt (banky, operdtora...) vSak opravdu doporucit
nelze. Pfed pouzitim nékteré ze zminovanych sluzeb lze také na-
vrhnout precteni jejich podminek pouZziti, abyste nebyli ve find-
le nepiijemné prekvapeni.

Na zaveér je jeSté nutné zminit jeden nepifjemny detail. Neza-
nedbatelné procento proxy servert jede na hacknutych pocita-
¢ich bez védomi jejich majitell. Je proto naprosto bézné, ze
i v aktudlnim seznamu serverd jich bude fungovat polovina
(majitel nema zapnuty pocitac nebo uz hack objevil). Hleddni
rychlého a stabilniho proxy serveru je relativné narocny ukol.

Seuker Upipyy Zobmucend |Swicre Zigity Macee Mipogds
S haerrryamn com. c LRS- Gos PiES O}
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HIDE'MY ASS!

Protect Your Online Privacy Now:

Web Proxy =

Pro VPN \‘%

Hide My Ass patFi mezi nejznamnéjsi a nejpouzivané webové proxy
servery.
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ANONYMNI REZIMY V PROHLIZECICH

VSechny moderni prohlizece v soucasnosti nabizi anonymni
rezim, ktery uzivateli nabidne alespon ¢astecné soukromi.
Pojdme se podivat, co jednotlivé browsery nabidnou.

FIREFOX
Klavesova zkratka: [CTRL]+[SHIFT]+[P]

t‘a Anonymni prohlizeni

Firefox =i v tomto okné nebude pamatovat Eadnou historii.

V anceymeim ckné $i nebude Firefox zaznamendvat 2idnoy historii, 3 1o vietnd
histarie strének, formuld, histonie hleddni, coakies 8 soubord v meripamiti. Nicmeénd
warm stalend soubory & vtvedent zalalky budou zachovany.

Pro ukanéend anoymnhe prohlieni miSete tota ok zavit

@ arkei vat posnat nebude absahovat zaTraeny histarie vateho prahiifeni, vit
poskytavatel Internety neba zamséstnavatel mitde i nadle sledovat, jaké strisky
navitbaete. h

st vige

Firefox nikdy nepatril mezi technologické leadery a toto tvrzeni
jednoznacné plati i pro anonymni rezim. V ramci anonymniho
rezimu prohlize¢ nezaznamenava zadnou historii, od informacf
o uloZenych strankach pres cookies az po seznam stazenych
souborl. Podle nadeho nazoru lze lepsi anonymity ve Firefoxu
dosdhnout pomoci specializovanych dopliikd, které eliminuji
potencialni stopy.

GOOGLE CHROME
Klavesova zkratka: [CTRLI+[SHIFT]+[N]
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Dalglinfzemace & anomymnim prohitsent

Google Chrome nabizi v rdmci anonymniho rezimu podobné
funkce jako Firefox - do historie se nezaznamenavaji navstivené
stranky ani informace o stahovanych souborech. V rdmci ano-
nymniho rezimu se cookies ukladaji, po ukonceni okna jsou
vSak smazany. Lze jednoznacné prohlasit, Ze anonymizacni
funkce v Chrome jsou spi$ ubohé - vzhledem k aktivitdm Goo-
glu na poli sledovani pro reklamni ¢innost je to i pochopitelné.

INTERNET EXPLORER
Klavesova zkratka: [CTRLI+[SHIFT]+[P]

Upravy Zskeamt  Obdbenépoiotiy Mastree  Mapovéds
ety = (@] ficer L - Rl

Sluzba InPrivate je zapnuta

Poksed o st sapnuts, sobras
indikitor,

0 & sboutinbrite - B X

v uididani
dat & vadi relaci pmru.eunehu Patisem sénibory cookie, dedasné

oy, beatorie a dlalii data. Pancly F
wychozim nastavend zakidziny. Daldl informace ziskite v ndpovidd.

Anonymni rezim je v Internet Exploreru nazyvan »Prochazeni se
sluzbou InPrivate«. | pres pomérné bizarni nazev jde o vykon-
nou funkci, ktera je minimalné o tridu lepsi nez to, co nabizi
konkurence. Ani zde se pfi surfovani neukladaji citlivé informa-
ce (cookies, docasné internetové soubory, historie...) a je mozné
zakazat panely nastroju a roz&ifeni. Navic je vak obsazena
funkce »Ochrana pred sledovanim, kterou lze komfortné kon-
figurovat. Pomoci nékolika kliknuti ji tak lze napriklad povolit
pro spravné fungovani sluzby (napriklad u webl Googlu) ¢i za-
kézat pro prilidnou dotérnost (Facebook).
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TRENDY // TESTY //

ZAJIMAVE WEBY PRO ANONYMNEJSI
SURFOVANI?

Nabizime vam prehled téch nejzajimavéjsich webd, které byste
na cesté za anonymitou rozhodné neméli minout

WEBY S ANALYZOU ANONYMITY
panopticlick.eff.org
analyze.privacy.net

ANONYMNI E-MAIL

emkei.cz

KRATKODOBY E-MAIL
10minutemail.net/cs
spamavert.com
www.dispostable.com
www.mailinator.com

SEZNAMY WEBOVYCH PROXY SERVERD
proxy.org/cgi_proxies.shtml
Www.azproxies.com

SEZNAMY KLASICKYCH PROXY SERVERU
www.publicproxyservers.com/proxy/list1.html
www.samair.ru/proxy
hidemyass.com/proxy-list

VALKA KOLEM OCHRANY SOUKROMI?

V roce 2007 pozadali advokati skupiny ochrany spotrebitelt Fe-
deralni obchodni komisi USA (FTC) o pripravu nastroje umoz-
riujiciho vytvoreni seznamu ,,Do Not Track” (nesledujte mé) pro
on-Lline reklamu. Tento ndvrh by pozadoval, Ze on-line inzerenti
predaji do FTC strojové Citelné seznamy doménovych jmen pou-
Zivanych témito spolecnostmi, které pouzivaji soubory cookie
nebo jiné metody pro sledovani spotiebiteld. Navrh byl ale
smeten ze stolu a poté se témér dva roky nic nedélo. AZ v roce
2009 dva experti z Mozilly upravili myslenku ,Do Not Track” do
prijatelnéjsi (pro obchodniky) podoby. Prohlizece by mohly

v ramci http hlavicky pozadavku na zobrazeni stranky odesilat
hlavicku DNT, kterd webu oznamuje, Ze uzivatel si nepreje byt
sledovan. Tato myslenka se ujala a v soucasné dobé uz funkci
Do Not Track” podporuji véechny moderni prohlizece.

i T =w Je ale nutné zddraznit,
Ze funkce nemize za-
kaz sledovani vynutit -
na strané webU jde

o dobrovolnou volbu

a da se predpokladat,
Ze nemalé procento
WWW stranek bude tu-
to prosbu ignorovat.
Také ale existuji weby

i g i | asluzby [napriklad
e Twitter), které se chlu-
bi tim, Ze pozadavek
ok | [ See ]

uzivatele akceptuji.

Stojaté vody sledovani uZivatell ale nedévno rozviril Microsoft,
kdyZ u nové uvadéné verze Internet Exploreru s cislovkou 10
implicitné funkci ., Do Not Track” zapnul. Kritika predevsim

z rad firem zijicich z reklamy tvrdila, Ze o pozadavek na vyssi
soukromi musi uzivatel sdm aktivné pozadat. Microsoft vsak
sv0j postoj obhdjil tim, Ze uZivatelé preferuji prohlize¢ nabizejici
vice soukromi.

Na to pomérné agresivné zareagovala cela rada firem - od
Upravy kédu HTTP Serveru Apache tak, aby zamérné ignoroval
pozadavek Do Not Track”, aZz po verejné prohlaseni, ze bude
tento pozadavek uZivatell ignorovan. V soucasné dobé tak lze
tuto funkci oznacit za prijemny doplnék, nikoliv ale za nastroj,
ktery vam zajisti soukromi. O to se musi uzivatel postarat po-
moci jinych nastroju.
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Za vyssi soukromi

Podstatné vyssi uroven soukromi (i bezpecnosti) 1ze zajistit po-
moci specializovanych anonymizacnich sluzeb, vyuzivajicich
kaskadovych mix servert. Ty funguji (zjednodusené feceno) ja-
ko proxy servery zapojené v radé za sebou, pricemz konkrétni
informaci, odkud a kam proudi data, maji jen dva po sobé nasle-
dujici servery. Data jsou navic Sifrovand a v rdmci sité také putu-
je Sum paketli znesnadnujicich odposlech. V praxi tuto metodu
anonymizace vyuzivaji sité JAP a TOR. Teoreticky lze tedy fici, Ze
v téchto sitich je soukromi takika nepruistrelné, v praxi tomu
tak ale zdaleka byt nemusi. Podle celé rady zdroji napriklad
v roce 2003 pronikly do sité JAP némecké bezpecnostni organy
a monitorovali komunikaci vybranych uzlt. I pfesto lze oznacit
anonymizacni postupy za silné nadprimeérné a do karet uziva-
telim hraje i dobrfe napsany software. Napriklad pro sit TOR je
k dispozici mobilni verze prohliZece Opera (s oznacenim Opera-
TOR), ktera patfi k nejoblibenéj$im a nepraktictéjsSim anonymi-
zacnim ndstrojam.

Smutnou zpravou na zaver je bohuzel to, Ze ani této metode
se nevyhnula zdsadni slabina reSeni tohoto typu — prilis nizka
rychlost pro kazdodenni bézné pouziti. Na diskusni web se tedy
bez problému pripojite, na anonymni stahovani balik(i dat ale
rozhodné zapomernte.

Anonymni posta?

O anonymnim surfovani uz byly popsany stohy papiru, pro-
blém anonymni posty ale tolik pozornosti nebudi. Pritom vsak
nejde o zadnou drobnost. Obrovské mnozstvi internetovych
sluzeb vyzaduje kvili kazdé drobnosti registraci na e-mail. Po-
kud pak do formuldre zadate svij soukromy e-mail, pocitejte
s tim, Ze do tydne bude plny spamu. ReSenim tohoto problému
jsou tzv. kratkodobé schranky, které funguji jen v frddu minut -
coz pro registraci zcela postaci.

Jednim z prakopnikt této taktiky byla sluzba 10minutovy e-
-mail (10minutemail.net/cs), ktera se ale stala p#ili§ znamou
a nékteré sluzby uz registraci pres ni odmitaji. Nastésti ale exis-
tuje celd fada alternativ, které bez problémi funguji, naptiklad
SpamAvert (spamavert.com) — dal$i najdete v ramecku vlevo.

Jiny uhel pohledu na pojem anonymni e-mail nabizi sluzba na
adrese emkei.cz. Ta umoznuje odeslani e-mailové zpravy z jaké-
koliv adresy. Neni tak problém si z nékoho vysttelit napriklad do-
pisem z adresy se jménem néekteré celebrity. Ve skutecnosti samo-
zfejmé e-mail nelze takto snadno zfalSovat. Sluzba jen vyuziva
nedokonalosti soucasnych e-mailovych klientd, které se velmi
snadno nechaji oklamat — a to plati jak pro Outlook, tak i napri-
klad pro freemail od Seznamu. Pokud zpravu ulozite na plochu,
oteviete ji v jednoduchém textovém editoru (sta¢i Poznamkovy
blok) a prohlédnete si hlavicku e-mailu, velmi snadno odhalite, ze
jde o podvrh.® PETR.KRATOCHVIL@CHIP.CZ
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License Agreement
Please read the following important information before

continuing.

Please read the following License Agreement. You must accept the terms of this

agreement before continuing with the installation,
6 i i
f

! SOFTWARE END-USER LICENSE AGREBMENT
i THIS AGREEMENT GIVES YOU A LICENSE FO USE THE

COATTUADT  TTC TODAME AN CONTITEOWRC AT TN

License Agreement

Company: CyberGhost S.R.L.
Product: CyberGhost VPN

I ©1 accept the agreement I

(%) I do not accept the agreement

O

7 Zaberpedeni syitému Windows. - a——
Cheete nainstalovat tento software zafizeni?
= Nare: TAP-Wini2 Provider V3 Sitiove adaptéry
5' Vyduvatel OpenkPN Technologies, Inc

Vidly diberovan semagn pa speeEnast OpervPN | i |
Techaolegies, Inc.
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© GperGhost
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Acc unt management

© GperGhost
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Internes

Disconnect from VPN

Your current billing infermation

© GperGiost
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Displary fhe extensons FF, SCF, LMK, LRL
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ANONYMNE NA INTERNETU:

A4 ] A4

Snadneji uz to nejde

Na Chip DVD najdete plnou verzi programu
CyberGhost VPN ve varianté Premium.

Ta vyuziva sit proxy serveri k tomu, aby zménila IP adresu
a tak vam zajistila anonymitu pfi surfovani po internetu. U pro-
gramu neni limitovana ani $itka pasma, tedy maximalni do-
stupnd rychlost pfenosu dat. Program lze vyuzivat jeden rok od
jeho aktivace.

PRVNIM KROKEM JE SPUSTENI PROGRAMU, po kterém se objevi

okno s moznosti nastaveni jazyka. Cestina zde k dispozici
bohuzel neni, s anglictinou by ale neméli mit problémy ani za-
Cdtecnici. Poté potvrdte souhlas s licencnim ujednanim a klik-
néte na tlacitko »Nexte.

V DALSIM KROKU BUDETE VYZVANI K POTVRZENI nainstalovani

nového softwarového sitového zarizeni. Zde jen kliknéte na
»Instalovat«. Poté se proklikejte pres instalacniho priivodce az
do konce.

NYNi SE OTEVRE UVODNI OKNO, kde je nutné se zdarma zare-

gistrovat. Staci kliknout na »Yes, I want to register now for
free«. V dalSim okné pak zadejte zvolené uzivatelské jméno
a poté dvakrdt stejné heslo. Heslo musi mit minimalné pét
znakl a musi obsahovat pismena i ¢islice. Poté potvrdte sou-
hlas s podminkami pouziti aplikace a pokracujte tlacitkem
»Next«. Program zobrazi vas unikatni PUK kéd, ktery budete
potfebovat k pfipadnému resetovani hesla ke svému uctu,
pokud byste jej zapomnéli. PUK kod si mtzete vytisknout ne-
bo ulozit.

POTE UZ SE OBJEVI VLASTNi OKNO PROGRAMU. Po pfipojeni

k VPN muizete vidét, jak se IP adresa vaseho pocitace (Your
Computer’s IP) pii pouziti programu zméni (CyberGhost
server). Pomoci ndzvu uzlu a vlajky mutzete identifikovat zemi,
pres kterou jste pripojeni.

POKUD CHCETE ZMENIT VPN SERVER, pres ktery jste pFipojeni,

kliknéte na zdlozku »Server list« a ze seznamu dostup-
nych proxy serverl zvolte ten, ktery vasim potfebdm vyho-
vuje lépe. Napiiklad pro vyuzivani nékterych americkych
sluzeb (tfeba videoserveru Hulu.com) musite vyuzit americ-
ky proxy server!

DALSI FUNKCI PROGRAMU CYBERGHOST VPN je moznost nasta-

veni pocitace tak, aby nebylo mozné sledovat vase aktivity:
staci jen kliknout na zdlozku »Antispy«. V okné, které se zobra-
zi, najdete moznost deaktivace celé rady sluzeb. CyberGhost
umi napfiklad zabranit odesilani zprav o chybach operacniho
systému a aplikaci Microsoftu, mazat seznamy naposledy pou-
zitych programd a otevienych souborti nebo deaktivovat auto-
matické spousténi obsahu pro prenosné disky.
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