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Perfektni firewall

Samozrejmé, bezpecnost predevsim. Ale musi nas firewall tolik
stresovat? Odpovéd zni jasné: Ne. Staci jej jednou spravné
nastavit, a trapeni je konec. valentin Pletzer, autor@chip.cz

V tomto clanku najdete

Nejlepsi tipy pro odstranéni potizi

Jak na to: Bezpecné surfovani
bez SW firewallu

Jak bezpecny je firewall
ve Windows XP/Vista?

lovana kterdkoli z ,bezpecnostnich

souprav’, sotva aktivujete firewall, oka-
mzité méte po ndladé. Najednou vam pre-
stanou prichdzet e-maily nebo je interneto-
vé spojenti $ilené pomalé. Prozradime vam,
pro¢ tomu tak je a jak tyto i jiné problémy
s firewallem muzete vyfesit. Stale vSak
ziistava kardindlni otazka, kterou si klade

vvvvv

l e to k zoufani. At je v poéitadi nainsta-

potizi, ma cenu jej viibec instalovat?

Kontroverzni diskuse:
Pro¢ ma smysl osobni firewall

Jako na kolovratku se na nejriznéjsich forech
stale omild nazor, ze persondlni firewall je
zbyte¢ny. S odtivodnénim, Ze ,kdo chce,
vzdycky dokaze firewall na PC prelstit*

Tvrzeni o neacinnosti  osobniho
(¢i cheete-li personalniho nebo desktopo-
vého) firewallu neni uplné falesné - ale
také ne uplné pravdivé. Chytii hacketi
samoziejmé dokazou osobni firewall o$a-
lit. Jednim z jejich oblibenych trikd je zne-
uziti zdanlivé neskodného programu,
napriklad webového prohlizece, k rozesila-
ni dat z vetfeleckého malwaru. Aby totiz
mohl kontrolovat odchozi spojeni, vede si
firewall seznam bezpe¢nych programi
a procestl. Pokud se malware ,,namaskuje*
za jeden z téchto programd, sva data pak
kolem firewallu snadno propasuje. Mnohé
firewally tyto triky znaji a Caste¢né jim
mohou zabranit. Ovéem jen do doby, nez
si hackefi vymysli zase néco nového...

Z toho vsak neplyne, Ze firewall, ktery
bézi pod Windows, by byl automaticky neu- -

W Najcdete na ChipDVD Process Explorer freeware m TOR freeware m Shutdown Windows* Servers freeware
: — .
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- zite¢ny. Realita je takovd, ze internetova
mafie vzdy sahne po tom ovoci, které visi
nejnize. To znamena, ze kdo si firewall
nenainstaluje a neucini ani jina bezpec¢nost-
ni opatfeni, bude se u ni tésit mimoradné
oblibé. Pfevazna ¢ast na internetu nalezené-
ho spywaru a trojskych koni se totiz viibec
nenamaha s néjakym prekonavanim fire-
wallti — pfinejmensim na tak dlouho, dokud
bude dostatek jinych obéti. Takze: personal-
ni firewall vas ochrani pred hromadnymi
utoky z internetu, nikoli v§ak pred cilenym
napadenim jednim hackerem.

ZruSeni firewallové blokady:
Jak reaktivovat postovni program

Zpocitku vSechno fungovalo skvéle: nain-
stalovali jste si néjakou ,Security Suite®
a Outlook spolehlivé zpracovaval maily
jako driv. Najednou vsak prestava fungovat
jejich odesilani.

S nejvétsi pravdépodobnosti dodate¢né
doslo ke zméné konfigurace firewallu. Pri-
¢inu potizi vam pomohou odhalit tfi jed-
noduché testy.

Krok 1: Nejprve zkontrolujte, zda je
blokovan jenom postovni program, nebo
zda bylo preruseno veskeré spojeni. Ote-
viete tedy internetovy prohlize¢ a v ném
webmailovou stranku svého e-mailového
uctu. Pokud se stranka otevie a podafi se
prihlageni, jste o kousek dal: presvédili
jste se, ze vase pripojeni je funkéni, a ze na
viné tudiz neni server.

Krok 2: V pripadé, Ze jste prvni krok
nemohli provést, ponévadz své maily ze
serveru stahujete pomoci POP3 nebo
IMAP, poslouzi vam ke kontrole i libovol-
nd jind domovska stranka. Kdyz se otevtre,
je zatim vSe v poradku. Pokud ne, prejdéte
na nastaveni svého firewallu a vyhledejte
tam polozku popsanou zpravidla jako
»Blokovat vSechna prichozi spojeni® nebo
podobné. Firewall ve Windows toto nasta-
veni nabizi na zalozce ,Obecné“. Zruste
tam zaskrtnuti a pak spojeni znovu pre-
zkousejte pomoci browseru.

Krok 3: Jestlize funguje internetové
spojeni i e-mailovy ucet, pfipada v tvahu
jiné nevhodné nastaveni. Zkontrolujte, zda
va$ postovni program neni bud blokovan,
nebo prosté jen neni uvolnén pro sitovy
provoz. Ve firewallu Windows toto nasta-
veni objevite pod nabidkou ,Vyjimky®
V pripadé pochybnosti vymazte vSechny
polozky, které se tykaji postovniho progra-
mu, a znovu se pokuste odeslat zpravu.
Osobni firewall by se nyni mél dotazat, zda
pristup dovolite - poté odpovézte kladné.
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Uvolnéni brzdy: Jak zabranit

trhavému streamovani videa

Se svou ,bezpe¢nostni soupravou“ jste
docela spokojeni. Jste chranéni a pfitom
jesté vSe funguje. Jenom streamovani videa
je trhavé, a to i pfesto, ze mate ctyrmegabi-
tové DSL.

V kazdé bezpecnostni soupravé jsou
dvé komponenty, které mohou pripadat
v uvahu jako brzdy. Prvni z nich je antivi-
rovy program. Pfechodné jej proto vypné-
te a vyzkousejte, zda to mélo néjaky vliv na
prenos videa. Nezapomente vsak po této
zkou$ce virovy skener opét aktivovat!

Druhou komponentu, firewall, byste
neméli takto jednoduse vypinat. Ke zkous-
ce proto pouzijte firewall Windows. Ten
sice neni zvlasté vytribeny, poskytuje vsak
dostate¢nou ochranu a pfitom streamova-
ni zaru¢ené nezpomaluje.

Trapeni s programy: Jak najit

a uvolnit spravné porty

Chcete-li se vyhnout pozdéjsim zadrhe-
lim, je vhodné uvolnit hned ze zacatku
ptislusné porty. K tomu ovSem potrebujete
védét, ktery program které porty pouziva,
nebo alespon jak to lze zjistit.

Na internetu koluji seznamy, v nichz je
uvedeno, ktery protokol pouziva zvoleny
port. Mnozi vSak nevédi, Ze zde jsou
minény serverové porty. Tak napfiklad
webovy server (HTTP) je identifikovan
¢islem portu 80, FTP portem 21 a SSH
portem 22. To je vSak dtlezité jenom pro
administratory; tato cisla totiz udavaji,
které porty musi byt otevfeny na strané
webového serveru.

Pro domaci pocitac jsou tyto porty zaji-
mavé nejvyse pro regulaci odchozich spo-
jeni. Tato nastaveni vSak zpravidla prevez-
me sam firewall, jakmile program, a tedy
i spojeni odstartujete.

Pokud by se presto vyskytl néjaky pro-
blém, pomtze vam osvédcéeny nastroj
»Process Explorer®, ktery si mtzete stah-

e ————
(NN VP Pri streamovani se

vytizeni procesoru rychle vysplha na
100 % - miize za to firewall.

Jak se obejit
bez firewallu

Pocinaje Service Packem 2 pro XP
obsahuje kazda nova verze Windows
také firewall. Pojdme se podivat, co
software od Microsoftu dokaze.

Windows XP
Teprve kdyz ¢erv Blaster 2003 vyvolal
mezi pocitaci s Windows opravdovy

masakr, Microsoft pochopil, Ze je tre-
ba néco udélat také pro bezpecnost
operacniho systému. BohuZel vsak
toho firewall v XP pFili§ mnoho neumi.
Nedafi se totiz ani tak jednoduché
zalezitosti, jako je kontrola odchozich
spojeni. Nastésti vSak program chrani
alespon pred utoky cervii. Prinejmen-
$im to pomiize prekonat kratké obdobi
bez ochrany, nezZ si nainstalujete oprav-
dovy firewall a aktualizace Windows.

\nlepSené zabezpedeni st

Bréna firewall systému Windows s rozSitenym zabezpedenim poskytuie potitadim se systémem Win

Prehled
Profil domény

@ Bréna frewal systému Windows je zapnuta

@  Prichozi phipajent. kters neodpovidali pravidu, jsou blokovana
‘@‘ Odchozi pfpojeni, kierd neodpovidaji pravidiu, jsou povolena
Privatni profil

@ Bréna frewal systému Windows je zapnuta

©  Prichozi pipojent. kters neodpovidali pravidu, jsou blokovana
‘@‘ Odchozi pfipojeni, kterd neodpovidaji pravidiu, jsou povolena
VeFejny profil je aktivni

@ Bréna frewal systému Windows je zapnuta

@  PFichozi piipaient. kterd neodpovidaii pravidlu, jsou blokevana,

@ Odchozi piipojent, kderd neodpov daji pravidiu, jsou povolena

Viastnosti brany firewall

i,

Zainame

Diagnostika a poradce pi potZich

najdete v casti ,Windows Firewall s rozSire-
nou bezpecénosti.

Windows Vista

Pro Vistu vyvinul Microsoft poprvé
,Out-Bound Firewall", ktery umoziuje
kontrolovat i odchozi spojeni. Ponévadz
vSak mnoho nezkusenych uzivatel(
s touto funkci a s programy jako Real-
Player mélo ve fazi beta testii potize,
byla tato vymozenost bez okolkii deak-
tivovana. Pokrocilé funkce vSak miizete
z .propadlisté déjin" opét vyzvednout:

do vyhledavaciho pole v nabidce Start
napiste ,Windows Firewall s rozSire-
nou bezpecnosti®, nacez se pred vami
otevre detailni nastavovaci menu. Tak

bezpe€ny a komfortni jako jeho
komeréni pribuzni ovsem firewall ve
Visté neni. Chybéji mu smysluplnad
prednastaveni, jednoduchd  menu
i pomoc asistent(, a nejspis je neprine-
se ani prvni Service Pack.
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Jak se obejit bez firewallu

Desktopovy firewall je diilezitou soucasti
kazdé bezpecnostni soupravy. Avsak
software, ktery nepretrzité bézi na poza-
di, stoji vypocetni vykon i pamét. Chcete-
li se této zatéze zbavit, Fidte se nasledu-
jicimi pokyny.

[z Spravna konfigurace routeru
Je-li vase domaéci sit napojena na inter-
net pres router, hned si miizete trochu
oddychnout. Cervi jako Blaster vam
nemohou ublizit. P¥i pokusu o spojeni
s vasSim pocitacem zlistane takovy skiid-
ce ,viset" v routeru - pokud jste ovsem
nezapnuli ,Port-Forwarding" a neumoz-
nili tak proniknutinebezpecnych pozadav-
k(i do pocitace. U vétsiny smérovacii je
vsak tato volba standardné vypnuta.
Pozor! Pakety se zfalSovanou adresou
odesilatele presto dosahnou svého cile,
pokud hacker zna vasi interni IP adresu.
Aby k tomu nedoslo, musite svilj sméro-
vac nakonfigurovat tak, aby odfiltroval ty
pakety, které prichazeji zvenci (ze strany
DSL) a jako adresu odesilatele maji pri-
vatni IP adresu. Sitové IP z privatniho
adresového prostoru maji  hodnoty
192.168.0.0/16,10.0.0.0/8,172.16.0.0/12
a 1270.0.0/8.

Uam thiz page bo cortnl packet

r"j Eleing propeeie,

I+ E b fntruzion detection
' Ensbis P jousrg

RO A30A 1P pakety se zfalSova-

nou adresou odesilatele bude vas smérovac pri
spravném nastaveni rovnou zahazovat.

" Vypnuti zbyteénych

sitovych sluzeb

Windows spoustéji mnoho sitovych
sluzeb, které maji administratoriim
umoznit spravu pocitacii na dalku. Pati
k nim sluzby jako DCOM, pres kterou
také pronika cerv Blaster. V privatni siti

¢i dokonce na samostatném pocitaci se
miZete bez obav téchto sluzeb vzdat.
Velmi pohodIné tak miizete ucinit pomo-
ci nastroje ,Shutdown Windows' Ser-
vers" (na Chip DVD nebo na www.din-
gens.org). VSe, co k tomu potrebujete
znat, je konfigurace vasi sité: mate-li jen

jeden pocita¢ a zadny smérovac, zvolte
Single Computer. Pokud je pocitac, na
némz provadite nastaveni, za routerem,
vyberte moznost Computer in a LAN.
Akci potvrdte kliknutim na OK a pro-
gram pro vas vsechny nepotrebné sluzby
Windows vypne.
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" Instalace antivirového
programu

Bez néjakého virového skeneru se neobe-
jdete. Sice také uzira vykon, ale ochrani
vas pred nebezpecimi, s nimiz zadny fire-
wall bojovat neumi. K nim pat#i napriklad
e-mailovi Cervi, spyware, adware a root-
kity.

" Pravidelné aktualizace
Service Pack 2 je pro Windows XP napro-

slabiny operacniho systému, které jina
bezpecnostni opatreni neresi vzdy opti-
malné. Doporucujeme - pokud ovSem
mate rychlé napojeni na internet - akti-
vovat si automatické aktualizace Win-
dows. Pak na to nemusite neustale mys-
let a pidit se po updatech. Mate-li spojenf
trochu pomalejsi, méli byste aktualizace
nahravat manualné. PFi bezpecnostnich
aktualizacich vsak nemyslete jenom na
Windows: také ostatni programy a pre-
devsim pridavné moduly mohou mit bez-
pecnostni mezery. Takova mezera nap¥i-
klad ve Flashplayeru je prinejmensim
stejné nebezpecna jako skulina v XP, jak-
mile zavitate na flashovou webovou
stranku.

" Pouzivani alternativniho
softwaru

Na castych stiznostech proti ,monokul-
ture" Microsoftu je urcité i zrnko pravdy.
Kdyby totiz vétsina uzivatelli nepouzivala
stejny software, hned by spousta vetrel-
cli neméla sanci. Vétsinou totiz vyuzivaji
stejnou bezpec€nostni diru. Proto doporu-
cujeme: Namisto Outlook Expressu
vyzkousSejte Mozilla Thunderbird a misto
Internet Exploreru prohlizece Firefox
a Opera. Také tyto alternativni programy
najdete na Chip DVD.

nout ze stranky www.microsoft.com/tech-
net/sysinternals/Security/ProcessExplorer.
mspx. Spustte Process Explorer a v sezna-
mu vyhledejte sviij program. Na néj klik-
néte pravym tlac¢itkem mysi, zvolte Proper-
ties a pak oteviete zalozku TCP/IP. Tam se
mimo jiné dozvite, které porty se dany
program pokousi otevirat. Ty pak ve svém
firewallu uvolnéte.

Pomalé stahovani: Reseni konfliktii
pi sdileni souborii

At jde o BitTorrent, nebo o EMule - je-li
desktopovy firewall aktivni, stahovani ze
sité P2P silné pokulhdva. Samoziejmé bys-
te radi védéli, pro¢ tomu tak je.

V zasadé plati, Ze firewally a filesharing se
spolu $patné snaseji. A vyfesit tento problém
uplné ani neni mozné. Spravné nastaveni
porti vSak u mnoha firewalli déld témér
zazraky. Dtlezité jsou tyto UDP porty:

EMule 4711
BitTorrent 6881, resp. 25819
Kazaa 1214
Overnet/EDonkey 4662

Pokud uvolnéni odpovidajicich porta
uspéch neptinese, mohlo by se jednat
o zalezitost vaseho smérovace - aktivujte
pro néj proto ,Port-Forwarding®. A méte
jesté jednu moznost: upustit od firewal-
lové ochrany. V tom pripadé vsak dopo-
rucujeme vyuzit pro sdileni stary PC
a na ném neskladovat zidnd dulezita
data.

Privatni sité: Sdileni souborii
vzdor firewallu

Pro rychlou vyménu soubort mezi dvé-
ma pocitaci v siti je sdileni souborii ve
Windows idedlni metodou. Avsak do
tohoto procesu se neustdle vmésuje fire-
wall. Zajima vés proto, jak aktivovat sdile-
ni soubort, a presto se nevzdat ochrany
firewallem.

Obecné plati, Ze ¢im vice porti na fire-
wallu otevtete, tim hiife bude vas PC chra-
nén. Zvlasté se to tyka sdileni soubort
a tiskaren pod Windows. Pravé tady totiz
hackefi v minulosti nachazeli a také zneu-
zivali spoustu slabych mist. Pouzivate-li
tedy notebook, méli byste ve vefejnych
»hotspotech® oteviené porty zase zavrit.
Moderni firewally uz rozpoznaji sit auto-
maticky a odpovidajicim zptsobem se
nakonfiguruji. Jiné programy, jako tfeba
firewall XP, je zapottebi pokazdé prizptiso-
bit manualné.
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Vétsina dne$nich firewalld uz nabizi
funkci, kterd pro sdileni souborti a tiské-
ren zafidi veSkerd nastaveni. Ve firewallu
Windows se jmenuje prosté ,,Sdileni sou-
borti a tiskdren“ a najdete ji v menu
LVyjimky*

U starsich firewalld, které nejsou prilis
dobre ptizpiisobeny pro Windows, musi-
te potfebné volby nastavit sami. Chcete-li
aktivovat sdileni soubort a tiskdren,
povolte pfichozi datovy provoz pro TCP
porty 139 a 445 a pro UDP porty 137
a 138. Kromé toho musite dovolit pozada-
vek na odezvu v protokolu ICMP, aby
ostatni pocitace mohly do vaseho posilat
ptikaz ,,ping®

Stealth mode: Na webu nepozorované

Chteli byste surfovat po internetu, aniz by si
vas pri tom mohli pov§imnout hackefi. Pra-
vé to slibuje ,neviditelny rezim“ (stealth
mode), ktery nabizeji mnohé firewally.

Tato funkce opravdu dokaze vas pocitat
ukryt pred nezadoucimi zvédavci. Jestlize se
uto¢nik pokusi ptikazem ,,ping“ zjistit, zda
je pod néjakou IP adresou skute¢né ptipo-
jen PC, dostane nespravnou odpovéd.

Jakmile ov§em otevfete néjakou webo-
vou stranku nebo ,,chatujete®, pak je vase
IP adresa pro vas protéjSek samoziejmé
,viditelna®, nebot bez vymény IP adres
protokol TCP/IP nemuze fungovat. Vasi
ptitomnost v§ak prozradi i prosté prohle-
dani porta.

Chcete-li surfovat skute¢né anonymné,
potiebujete k tomu néjakého prostrednika
neboli ,,proxy“ Sva data pak predavate jemu
a teprve on je pak posila k prislusnému cili.
Vasi IP adresu tedy znd jenom proxy. Velmi
sofistikovany systém, umoznujici kazdému
uzivateli zatajit IP adresu, nabizi anonymi-
zacni nastroj TOR. Stdhnout si jej mizete
z adresy http://tor.eff.org, jeho podrobny
popis jsme pfinesli v Chipu 4/2007.

| Eun speed test ati wwww.dskeports.com

Connection Type: | (Current Sebtings) hd
Affected Settings
Upboad Limit: O kBfs Upload Siots: 4
Connections (per-torrent): S0 Connections (global): 200
Mz active torrents: 8 Max active downloads: S

2) A port must be Forwarded from your router to pTorrent bo get good
speeds, This port s used ko let other peers connect ko you,

Current Port: 25619 Iest F port is Forwarded propesly

3) Some Internet Providers block uTorrent's communication ko limit the
download speed. Enable Encryption if you experience skow speed

{348 Jsou-li v osobnim fire-
wallu uvolnény spravné porty, bude se
darit i filesharing.
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Profesionalni know-how:

Co znamenaji ¢asté zpravy od Svchost

Tajuplna varovna hlaseni firewallu dokazi
otravit i poCitacové experty. Zajima vas pro-
to, jak témto zpravam rozumét a co se za
nimi skryva.

Jedno z nejnesrozumitelngjsich hlaseni se
vztahuje k procesu ,svchost.exe" (Service
Host). Pod néj spada nékolik sluzeb Win-
dows, které jsou provadény za pomoci riiz-
nych DLL souborti. Tyto sluzby jsou potrebné
napriklad pro automaticky update, rozpo-
znani USB zaFizeni nebo také pro tiskové
funkce. Kdykoli systém potrebuje nékterou
z téchto sluzeb, Windows spoustéji Svchost.
Kazda sluzba vsak vyvolava vlastni hlasku
firewallu, cozZ celou véc hodné komplikuje.

Chcete-li zjistit, zda se skutecné jedna
o legitimni spojeni, podivejte se nejprve na
cestu k souboru a na vzdalenou adresu, s niz
se sluzba pokousi spojit.

Soubor ,svchost.exe" musi byt umistén
ve slozce C:\Windows\System32. Dilezité

Predsunuta straz: Nakolik chrani
firewall v routeru
Snad u kazdého routeru je mozné nastavit
volbu ,,Firewall®. Dokaze v$ak tato funkce
drzet krok s desktopovym firewallem?
Stru¢na odpovéd zni: Ne. Personalni
firewall muze odchozi pakety priradit kon-
krétnim programtim a tak daleko presnéji
zkontrolovat, zda byla dodrzena urcita
pravidla. Samoztejmé viak firewall sméro-
vace zadné skody nenadéla. Pokud jej akti-
vujete, méli byste ovSem v pripadé vyskytu
problémtl se spojenim prekontrolovat také
jeho nastaveni.

Zdvojena ochrana: Jak spravné
zkombinovat dva firewally

Mnozi vyrobci zlep$uji rozpoznavani virt
pouzitim dvou virovych skenert. Chtéli
byste podobné ochranit svou sit — nasaze-
nim dvou firewalld.

Image Performance Pedaimance Graph Se
Theeads TCP/P Securnty Ervicnment
[[] Besolve addresses
Protocol ¢ | Local Addiess R| State
uoP 127.0.01:123 =
UDP 1921689061123

W38 Nastroj ,Process

Explorer" vam ihned ukaze, na které
porty je vas program napojen.

je zkontrolovat také presny zapis nazvu.
Mnoho trojskych koni se totiz pokousi scho-
vat za podobné vypadajicim nazvem, jako
treba ,svhost.exe”, ,svchosts.exe" nebo
«Sychost.exe".

Chcete-li védét tplné presné, které sub-
procesy a s nimi svazané sluzby Windows
vas program vyvolava, spustte freewarovy
.Process Explorer”, ktery lze stahnout
z webovych stranek Microsoftu. Nastroj
vam pak vSechny béZici procesy vypiSe.
Vyberte proces ,svchost.exe". V detailnim
okné pak najdete vsechny soubory, adresa-
fe a polozky systémového registru, které
jsou s nim spojeny.

Po kliknuti na Properties se dozvite dalSi
podrobnosti. Mezi nimi je také IP adresa
a port, s nimz se program spojuje. Obvykle se
«Svchost.exe" spojuje jen s lokalnimi adresa-
mi jako ,1270.0.1" nebo ,,192.168...". U vSech
jinych adres je tfeba mit se na pozoru.

Provozovat dva firewally v jednom
pocitaci s Windows nelze. Ve vét§iné pri-
padt se jeden z nich vibec nespusti.
A pokud ano, blokuji se oba programy
navzdjem, ¢imz praci na PC zcela zne-
mozni.

Dva firewally vsak muzete pouzit,
pokud je nainstalujete do rtiznych pocita-
¢h. Jeden z nich bude va$ pracovni PC
s obvyklym osobnim firewallem, druhy
bude fungovat jako smérova¢ a ochrani
rozhrani mezi vasi siti a internetem. Tako-
vé feSeni se Casto pouziva pod Linuxem
a predpokladd dobré znalosti TCP/IP.
Dobry opensourcovy firewall najdete
naptiklad na www.mO0n0.ch/wall (,,0 jsou
nuly). Néklady se vam v$ak vyplati jen
v pripadé, Ze chcete chranit opravdu
dalezita data. Pro béiny provoz zcela
postaci jeden z firewalld, které jsme testo-

vali v pfedchozim ¢lanku.  Valentin Pletzer m
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pristup, v prehledu sité uz se zadny
pocitaé¢ nezobrazuje.





