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Barometr nebezpeci
V unoru:
vysoké -
riziko Momentalné re-

gistrujeme vinu
phishingovych
Utok0 zamére-

stredni nych na socialni
riziko komunity.
nizké
riziko
Pét hlavnich
Spammeru

1. Canadian Pharmacy (USA)

2. Leo Kuvayev (Rusko)

3. Herbal King (Indie)

4. Vincent Chan (Hongkong)

5. Alexander Mosh (Ukrajina)

Zdroj: Spamhaus.org

Spamové maily propaguji zdravot-
nické produkty a pornografii, nové
vsak také transplantaty.

Phishingové
maily 2008
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Pro rok 2009 predpokladaji experti
podobny vyvoj phishingovych maill
jako v roce 2008.

Cislo mésice

10J000

eur mésicné v primeéru vydeélavaji
hackefi tim, Ze donuti infikované poci-
tace navstévovat webové reklamy.
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chranime vase digitalni svéty

Hackerske
odposlechy

Kdo chce ODPOSLOUCHAVAT BEZSNOROVE
TELEFONY, ten potfebuje tfi veci:
notebook, hardware za necelych 30 eur

a dvé minuty €asu.
FABIAN VON KEUDELL

do dnes pri telefonovani
Kjeété stale zakopava o Snu-

ru, ten ma jednu vyhodu -
je dalekosahle chranén pred
Utoky hacker0. Naproti tomu ho-
vory pres bezSndroveé telefony
standardu DECT (Digital Enhan-
ced Cordless Telecommunicati-
ons) mohou hackefi neuvéritel-
né snadno odposlechnout. Je-
nomze to zdaleka neni vSechno
- napadnutelna jsou také datova
spojeni podle standardu DECT,
napfiklad Babyfone nebo bez-
dratové terminaly pro EC karty
v restauracich.

Zadna velka novina to ovsem
neni, nebot napadnutelnost toho-
to standardu je znama uz radu
let. Dosud v3ak Utocnici, chtéli-li
se dostat k datOm rozhovoru,
museli budovat velmi draha
a naro¢na odposlechova zafizeni.
Ted vSak na konferenci Chaos
Communication Congress v Berli-
né vynalézavi experti predvedli,
Ze to jde nejen jednoduseji, ale
také mnohem levnéji. VSechno,
co dnesni Spion potrebuje, je no-
tebook a do néj specialni VolP
karta, ktera prijde asi na 23 eur.
Ta dokaZe na rozdil od normalni-
ho WLAN adaptéru vysilat a pfi-
jimat DECT signaly. Odposlech je
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pak ve vétsiné
pfipadd smés-

né jednoduchy,
nebot mnoha
DECT spojeni
nepouzivaji vibec
zadné Sifrovani - tady mo-
hou hackefi odposlouchavat data
zcela bez problém0.

Jindy zase VolIP karta v hac-
kerském PC predstira, ze je za-
kladnovou stanici DECT, a fungu-
je jako retranslacni ¢len mezi
mobilni ¢asti a skuteCnou za-
kladnovou stanici. Finta spociva
v tom, Ze hackersky pocitac
obéma komponentam jednoduse
vyda prikaz, aby deaktivovaly
Sifrovani. Pak uz se témér
vSechna spojeni daji obratem
ruky ,kreknout”.

Lepsi je to postaru: Odposlechim

vzdoruji jen Shorové telefony
Zde mUze pomoci jen perma-
nentni Sifrovani, které béhem
spojeni nepripousti nové klien-
ty. To by ovSem vyzadovalo
zménu standardu jako takového.
Dosud v ném totiz zadné povin-
né Sifrovani neni predepsano.

A co horsiho - jestlize néjaké
domnéle legitimni zarizeni Sifro-
vani nepodporuje, vsechny pfi-

Nic pro tajnosti: Telefony standardu
DECT Ize pomoci nékolika prostred-
kU snadno a rychle odposlouchavat.

pojené komponenty solidarné
prestanou Sifrovat. Ale i pro pfi-
pad, ze hovory chrani néjaky al-
goritmus, uz hackefi znaji prvni
slabiny, v nichz by se dal Sifro-
vaci systém prorazit.

Maly zablesk nadéje predsta-
vuje novy Sifrovaci standard
DECT Standard Cipher (DSC). Ten
jako pridavnou proménnou
u Sifrovacich kli¢o vyuziva na-
hodna cisla. Nasazen je ovsem
pouze v novych modelech tele-
fonU a EC terminal0. Staré pri-
stroje jsou tedy i nadale napad-
nutelné. Kdo chce mit absolutni
jistotu, ten se proto musi vratit
k drivéjsim resenim s kabelo-
Vym propojenim - i za cenu ne-
bezpeci klopytnuti...

INFO: www.ccc.de

NOKIA

SMS poskodi mobil

Jenom na Silvestra rozeslali Cesi
pres 30 milionu kratkych texto-
vych zprav. Mnohé z nich byly
doruceny se zpozdénim, nebo
dokonce nedorazily vibec. PFici-
nou byla pretizena mobilni sit -
nebo také nova bezpecnostni
mezera v mobilech firmy Nokia.
Prostfednictvim zmanipulované
textové zpravy v nich hackefi
dokazou budouci prijem SMS
znemoznit. Postizeny jsou vsech-
ny modely fady S60, napriklad
soucasny multimedialni model

N95 nebo pro obchodniky urce-
ny Nokia E90 Communicator.
Mezera se da vyuzit désivé snad-
no - Uto¢nikdm staci odeslat
SMS, ktera obsahuje e-mailovou

adresu del$i nez 32 znaku. Tato
jedina textova zprava pak pretizi
mezipamét pristroje, ktery kvuli
nedostatku paméti napfisté zad-
nou SMS nepfijme. Varovné hla-
Seni vSak pritom adresat nedo-
stane - zatimco odesilatel obdrzi
zpravu o Uspésném doruceni. Po-
moci m0Ze zatim jenom komplet-
ni hardwarovy reset, ten v3ak ta-
ké vymaze vsechna data. Nokia

i provozovatelé mobilnich siti uz
pracuji na prislusné zaplaté.
INFO: www.nokia.com
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Nova bezpecnostni rizika

MICROSOFT INTERNET EXPLORER

Vyuzitim mezery v oSetreni mezidatoveé vazby (data binding) v in-
ternetovém prohlizeci Microsoftu dokazou hackeri propasovat do
pocitace Skodlivy kdd a spustit jej. PostiZzeny jsou vSechny verze od
5.01 az po aktualni verzi 8 Beta 2. Odpovidajici zaplatu obdrzi uzi-
vatelé cestou automatickych aktualizaci.

INFO: www.microsoft.com

IBM STORAGE MANAGER

V produktu IBM Storage Manager byla nalezena zranitelnost dovolu-
jici kompromitovat systém. Zranitelnost je zavinéna nedostatecnou
kontrolou vstupu poskytnutého souboru adsmdll.dll pfi zpracovani
dat sezeni. To mUZe zpUsobit preteceni zasobniku a tim i spusténi li-
bovolného kdédu. Chyba je zneuzitelna jen lokalné. Vice informaci
najdete ve zpraveé IBM (www-01.ibm.com/support/docview.
wss?uid=swg21377388).

INFO: zpravy.actinet.cz

MOZILLA FIREFOX

Hned osm bezpecnostnich mezer ve Firefoxu mohou hackeri vyuzit
ke spousténi Skodlivych kéduo. Je mezi nimi i kriticka chyba, kvili
niz rovnou havaruje cely browser. Resenim je upgrade - od verze
3.0.5 jsou chyby odstranény.

INFO: www.mozilla-europe.org

MICROSOFT

Mimoradnou pozornost byste meli vénovat bezpecnostnim zapla-
tam pro bfezen 2009. Microsoft vydal zaplaty pro opravu chyb

v Microsoft Windows Kernelu (dovolujicich vzdalené spusténi kodu),
pro opravu chyb v bezpecnostnim balicku Secure Channel (umoziu-
jicich spoofing) a pro opravu chyb v DNS a WINS serverech (dovolu-
jicich uto¢nikim presmérovat provoz ze serverU na jiné misto na
webu). Vice informaci o celém balicku zaplat naleznete na webu
Microsoft Technet (Wwww.microsoft.com/technet/security/bulletin/
ms09-mar.mspx).

chranime vase digitalni svéty @ eT
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TWITTER

Obama tercem hackeru

nastroje zablokovany. Podle
provozovatele sluzby je znamo
jen 33 0CtO, které Utocnici
zmanipulovali; postihlo to i Ba-
racka Obamu. Neda se ovsem
vyloucit, Ze byly napadeny

i dalsi pristupy. Uzivatelé Twit-
teru by proto meéli zmeénit své
heslo.

INFO: www.twitter.com

Na mikroblogoveé sluzbé Twit-
ter zapisuji lidé z celého svéta
ve 140 znacich, co maji prave
na srdci. Jako ,hlasnou troubu*®
pouzivaji sluzbu Twitter dokon-
ce i prominenti, mezi nimi novy
americky prezident Barack
Obama nebo tfeba Britney
Spears. Vyuzitim bezpecnostni
mezery v podpUrnych nastro-
jich Twitteru se nyni hackerom
podafilo ziskat pristup k libo-
volnym 0¢tom.

Tyto nastroje jsou normal-
né uréeny pro pracovniky
Twitteru, aby mohli zménit
mailové adresy v pripadg, Ze
uzivatel opustil sv0j Ucet a uz
se nem0zZe dostat k pristupo-
vym datom. MOMENtAINg jSOU s e

AHthlr ochromuje PC

Ztraty dat a zhrouceni pocitacu obvykle zpUsobuji viry a ostatni
Skddci. Ted vSak za havarie systémd mohou také virové skenery.
Hackefi k ochromeni pocitacd vyuzivaji vadny ovlada¢ SPBBCDRV.SYS
v bezpecnostnich nastrojich od Symantecu. PostiZzeny jsou verze
napfic firemni paletou, napfiklad Norton 360, Norton AntiSpam,
Norton AntiVirus a Norton Internet Security.

Mezera je vyrobci znama uz od dubna 2007. Tehdy na chybu
v nastrojich Norton Personal Firewall a Norton Internet Security
poukazal bezpecnostni expert David Matousek. Nyni uZ vyrobce
dava k dispozici aktualizaci pro postizené produkty prostied-
nictvim LiveUpdate. ZdOvodnéni tak zna¢ného zpoZzdéni vsak

INFO: zpravy.actinet.cz

Symantec svym zakaznikim zustal dluzen.

INFO: www.symantec.com

SOFTWAROVE NOVINKY

TrustPort aktualizace

Spole¢nost TrustPort vydava
aktualizaci produktu TrustPort
Antivirus a TrustPort PC Securi-
ty, ktera na zakladé dosavad-
nich zkuSenosti optimalizuje
kombinaci pouzitych skenova-
cich motor0. Domacnosti a men-
Si firmy si mohou kupovat oba
antivirové produkty ve verzi
pro jeden, tfi nebo pét pocitacl.
Tento software nové zahrnuje
tfi skenovaci motory - AVG,
Norman a Dr.Web. Skenovaci
motor Ewido Antispyware, li-
cencovany spolecnosti AVG
Technologies, se uz dale nevy-
Vviji a jeho schopnosti jsou nyni
soucasti motoru AVG.

Jednou z novinek je podstatné
snizeni velikosti softwaru. ,Veli-
kost instalacniho souboru pro do-
macnosti a mensi firmy se snizila
U TrustPort Antiviru i u TrustPort
PC Security asi 0 30 %,“ konkreti-
zuje zménu Petr Vanék, vedouci
vyvojového oddéleni spole¢nosti
TrustPort.

Stfedni a vétsi firmy si mohou
objednat TrustPort Antivirus
a TrustPort PC Security v multili-
cenci pro vice nez deset pocitacu,
ke které obdrZi zdarma centralni
spravu TrustPort Management.
Software v tomto pripadé obsa-
huje Ctyri skenovaci motory.

V zakladni cené jsou k dispozici

motory AVG a Norman, s moz-
nosti dokoupit si licenci na moto-
ry Dr.Web a VirusBlokAda. Ke
zlepSenim u obou bezpecnost-
nich produkts patfi napfiklad

i kontrola zam¢enych soubor0.
.Nové dokazeme skenovat za-
mcené soubory, tedy soubory
béZznym zpUsobem nepristupné
pro cteni, a odhalit spustény
Skodlivy kod,” objasnuje Petr Va-
nék. ,Soubor pouZzivany bézicim
procesem nelze okamzité smazat.
Nas software proto vyzve uZiva-
tele k restartu pocitace a nasled-
né Skodlivy kdéd odstrani.“ Schop-
nost detekce vird v zam¢enych
souborech podstatné prispiva

e e

TrustPort

o) Mastaveni skenavacich motorli

k ochrané proti sou¢asnym hroz-
bam. Doslo také k vylepseni de-
tekce pri skenovani systémového
registru. Zatimco v predchozich
verzich se provadélo motorem
Ewido Antispyware, v nové verzi
ho zajistuji vSechny pouzité ske-
novaci motory. Software zazna-
menal rovnéz zlepSeni v oblasti
vyuziti paméti.

INFO: www.trustport.cz
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STATISTIKA MALWARU

Infekce pres USB klice

ysoka popularita vyménitel-
Vnych meédii s velkou kapaci-

tou na prenaseni dat mezi
pocitaci zpusobuje narist vysky-
tu potitacovych hrozeb. Potvrzuji
to i Unorové vysledky statistické-
ho systému ESET ThreatSense.
Net. Ve druhém mésici tohoto ro-
ku se stala ,top hrozbou"“ rodina
trojskych koni Win32/PSW.OnLi-
neGames (7,33 %). Tyto trojskeé
koné se schopnostmi keyloggeru
i rootkitu nejvice ohrozuji hrace
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5,38%
5% 1

%1 3,67%

3%

ni vykradajicich Udaje z on-line
her pouzivaji ke svému Sireni

i vyménitelna média a jsou poté
detekovany jako INF/Autorun
(6,44 %). Tato hrozba skoncila

v Unoru 2009 na druhém misté.
Treti misto patfi novince Win32/
Conficker.AA, ktera zacala ohro-
zovat pocitace koncem minulého
roku a ktera napriklad vyradila

Z provozu stovky pocitacu v ang-
lickych nemocnicich. Cerv Win32/
Conficker.AA (5,38 %) se Sifi pro-

Graf globalnich hrozeb
podle ESET ThreatSense.Net
unor 2009
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pocitacovych her. Nejde pfitom

0 zadnou zabavu, ale o tvrdy byz-
nys s odcizenymi virtualnimi
identitami. Autofi téchto hrozeb
vyuzivaji riznorodé techniky so-
cialniho inZenyrstvi a phishingo-
vé Utoky. Nékteré z trojskych ko-

Zdroj: Eset

stfednictvim sdilenych soubord
a prenosnych médii, jako jsou
USB Klice. Na priOnik do pocitace
vyuZiva nezaplatovany operacni
systém a automatické otevirani
prenosnych médii po pfipojeni Ci
vloZeni do pocitace (autorun.inf).

Cerv se pripojuje ke vzdalenym
pocitacOm a pokousi se zneuzit
chybu ve sluzbé Server Service.
Zaplata operacniho systému je
k dispozici od fijna 2008, miliony
uzivatelU ji vSak stale jesté nea-
plikovaly. Doporuceni: ESET ma
na svych strankach k dispozici
nastroj Conficker removal tool,
ktery ¢erva odstrani.
Win32/Agent (3,67 %) se mezi
top hrozbami udrzel i v Unoru. Jde
o0 generickou detekci rodiny infil-
traci se schopnosti vykradat udaje
z pocitace. Paté misto v zebFitku
globalnich top potitacovych hro-
zeb patfi modifikované verzi ¢er-
va Win32/Conficker.A. Tato hrozba
se vSak nesifi prostrednictvim vy-
meénitelnych médii, jako je tomu
v pripadé rozsifenéjsiho cerva
Win32/Conficker.AA.
Cesko ohroZuje Win32/Agent
a adware
Pocitace ¢eskych uzivatelO v Uno-
ru masové napadl znamy vykra-
dac Udajo Win32/Agent (5,68 %).
Popularita USB a jinych prenos-
nych médii i v Cesku podporuje $i-
feni hrozeb vyuzivajicich nastroj
autorun.inf v operacnim systému
MS Windows. INF/Autorun tak
U nas obsadil ¢tvrté misto v zeb-
ficku nejcastéji detekovanych in-
filtraci (2,89 %), Win32/Conficker.
AA je desaty (1,38 %). Dlouhodobé
se v CR nejvice $ifi adware, tedy
nevyzadana reklama.

Hrozba zneuZiti identit v on-line
hrach zasahla velké evropské zemé

Jaka je situace v jinych evrop-
skych zemich? Nejenom v Cesku,
ale i v Némecku, Finsku, Litvé

a LotySsku nejcastéji ohrozoval
pocitace ¢erv Win32/Agent nebo
Win32/Agent.NFL. WMA/Trojan-
Downloader.GetCodec.Gen domi-
noval ve vétsiné evropskych ze-
mi, jako napfiklad v Rakousku,
Svédsku, Dansku, Svycarsku, Rec-
ku, Holandsku, Italii ¢i Madarsku.

Vysoka mira detekce (pfiblizné
10 % a vice) Cerva Win32/Confic-
ker.AA byla zaznamenana v Rusku,
na Ukrajiné nebo v Rumunsku.
Mezi top hrozbami se vSak obje-
vuje témér ve vsech evropskych
zemich. Zajimava je situace na
Slovensku, kde se Conficker nedo-
stal ani do Top 20. Globalné nej-
rozsirenéjsi hrozba Win32/PSW.
OnLineGames (popularni predevsim
v Asii) zasahla nejvice pocitac
ve velkych evropskych zemich,
jako jsou Polsko (8,93 %), Francie
(8,06 %) a Spanélsko (6,95 %).
INFO: www.eset.cz

Komentar redakce: Hrozby z pre-
nosnych zarizeni jsou stale rozsi-
renéjsi a my predpokladame, Ze
jejich pravy boom jesté prijde.
Vzhledem k tomu, Ze 2GB USB flash
disk Ize dnes koupit za 150 K¢

a jeho 16GB bratficka poridite za
necelych 400 K¢, ocekavame

v brzké dobé jejich masové roz-
Sifeni. Dalsim prvkem ocekavané
.epidemie” je fakt, Ze jejich kont-
rolu provadi vétsina uzivatelU jen
zfidka (pripadné vubec). A jak se
branit? Kromé kvalitniho antivi-
rového nastroje Ize doporucit

U neznamych disku alespori nou-
zovou obranu: disk pripojte k po-
Citaci se stisknutou klavesou
Shift, ktera zabrani automatické-
mu spusténi...

NOVE TECHNOLOGIE

Kaspersky proti hrozbam

Spolecnost Kaspersky oznamila
patent na novou technologii
umoznujici snadné;jsi detekci
a odstranéni Skodlivého soft-
waru. Nova technologie je zalo-
Zena na sledovani systému
a logovani udalosti, které mo-
hou souviset s virovou infekci
(napriklad zména u spustitelné-
ho souboru nebo Uprava za-
Znamu v systémovém registru).
Unikatni je, Ze po odhaleni
Skidce nastroj analyzuje vsech-
ny dalSi udalosti souvisejici s na-
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leznou hrozbou, coZz umozni od-
haleni vSech nebezpecnych pro-
gramu podilejicich se na zjisténé
udalosti. Kromé odhaleni a od-
stranéni malwaru dokaze nastroj
obnovit systém souborud z doveé-
ryhodné zalohy. Informace o zjis-
téné hrozbé jsou navic ihned
odeslany do centraly, kde pomo-
hou zlepsit ¢as reakce na dalsi
hrozby. Napfriklad zjisténi zdroje
hrozby muiZe napomoci pfi blo-
kovani infikovanych stranek...
INFO: www.kaspersky.com

MICROSOFT

Browserovy Virus

Weboveé stranky s fotografiemi,
napriklad Flickr, se stale castéji
tvim zmanipulovanych obrazo-
vych soubord obsahujicich hac-
kerské skripty spoustéji zaskod-
nici v pocitaci kody, pomoci
nichz si zjednaji pfistup do poci-
tace. Na viné je vlastnost Inter-
net Exploreru, ktera méla pUvod-
né zajistit jeho vétsi zabezpeceni
- U multimedialnich obsahd
browser nedba na pfiponu sou-
boru, ale rozhoduje sam, jak jej

ma interpretovat. Pokud pak sou-
bor vedle obrazovych informaci
obsahuje také HTML kdd nebo ja-
vaskript, IE tento kdéd bez vyzva-
ni uZivatele spusti. Touto meto-
dou, oznacovanou jako ,MIME
sniffing”, mohou Utocnici napfi-
klad vySpehovat pristupova data
k webovym strankam. Napravu
ma prinést az novy Internet Ex-
plorer 8. UzivatelU Firefoxu se
tento problém netyka.

INFO: http://hackernews.jaa-
nix.com/
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TRUSTPORT NET GATEWAY 5.3

Vewvysy

Pro sité bezpecnejsi

novou verzi bezpecnostni-

ho fesSeni pro pocitacové si-
té TrustPort Net Gateway. Toto
ucelené reseni kontroluje ves-
kery postovni a webovy provoz
mezi vnitfni siti a internetem
a umoziuje systematickou li-
kvidaci rizik, jako jsou viry,
spyware a spam. Stara se také
0 autorizaci uzivatelU, coz je
podminkou bezpecnosti pfi
vzdaleném pristupu do pocita-
Cové sité. Nova verze, TrustPort
Net Gateway 5. 3, znamena
dalSi posun smérem k vétsi
prehlednosti rozhrani, soucas-
né zahrnuje vyznamné techno-
logické novinky. Z hlediska
ovladani feSeni stoji za pozor-
nost sjednoceni zaznamu vzta-
hujicich se k webovému provo-
zu. S tim souvisi pokrocilejsi
generovani grafickych statistik.
Jakmile jsou statistiky webové-
ho provozu pfipraveny, lze je
prohlizet ve vztahu k aktualni-
mu mésici nebo roku, pfipadné
je mozné zobrazit si celkovou

Spoleénost TrustPort uvadi

EMSI SOFTWARE

statistiku za dobu pouZzivani fe-
Seni. Na zakladé statistik moze
spravce sité analyzovat chova-
ni uZivatelU a identifikovat
problémy. DalSi novinkou jsou
globalni zaznamy webového
provozu. Tento nastroj je vhod-
ny tam, kde objem provozu ne-
dovoluje pouziti jediné interne-
tové brany, takze je zapotrebi
sloucit statistiky z vice serverd.
Pro postovni provoz byly glo-
balni zaznamy zavedeny jiz

v pfedchozi verzi.

TrustPort Net Gateway 5.3
nabizi dalsi sofistikovanou me-
todu eliminace spamu, a sice
blokovani podezrelych uzl0.
,Pri této metodé nedochazi
k prijeti vlastni postovni zpra-
vy, ale k jejimu zhodnoceni na
zakladé povahy pripojeni a in-
formaci o odchozi doméné,*
popisuje Petr Vanék, vedouci
vyvojového oddéleni spolec-
nosti TrustPort. , Timto zpuUso-
bem Ize rozpoznat podezrelé
odesilatele a zabranit pfijmu aZz
dvou tretin spamu.” Dochazi
tak k dalSimu sniZeni zbytecné-
ho pfenosu dat.

Vsichni zakaznici pouZzivajici
feSeni TrustPort Net Gateway
mohou zdarma prejit na novou
verzi tohoto produktu. Instalac-
ni bali¢ek rozpozna predchozi
instalovanou verzi a hladce
prevezme stavajici nastaveni.
INFO: www.trustport.cz

Rafinovana podlost

Vyrobce antivirového softwa-
ru Emsi odhalil novou metodu,
pomoci niz hackefi propasova-
vaji do ciziho pocitace Skodli-
vé kady. Utocnici zhotovili

k nerozeznani vérné padélky
policejnich formularo pro po-
kutovani dopravnich prestup-
k0, na nichz je pridan odkaz
na Udajnou webovou stranku
policie - tam se ma pachatel
prestupku o svém ¢inu blize
informovat. Ve skute¢nosti

si z domnélé Uredni stranky
stahne do svého pocitace vi-
rus. Webova stranka sice ob-
sahuje fotografie nespravneé
zaparkovanych aut, dany
pfipad vsak mezi nimi chybi.

26 AP 04/2009 WWW.CHIP.CZ

Ten ma byt mozno najit az po
nainstalovani ,Picture Search
Toolbar®. Tim se vsak do poci-
taCe dostane malwarovy DLL
soubor, ktery se vcleni do sys-
tému jako Browser Helper Ob-
ject (BHO) a pak zobrazi hac-
kerem generovanou varovnou
Zpravu propagujici antispywa-
rovy skener. Kdo na ni klikne,
vpusti si do PC hackery. Ochra-
nu nabizeji vsechny bézné an-
tivirové systémy. Kromé toho
plati, ze Urady na pokutovych
blocich nikdy neodkazuji na
webovou stranku, ktera by po-
drobnéji informovala o inkri-
minovaném cinu.

INFO: www.emsisoft.com

[ INFO

Nova bezpecnostni rizika

ADOBE FLASH

V Adobe Flash byla potvrzena zranitelnost u verze 10.0.12.36

a vSech predchozich pro Windows, ale je pravdépodobné, ze zrani-
telné jsou i verze pro Linux a OS X. Zranitelnost se projevuje pri
zpracovani Shockwave soubor( a mize byt zneuzita k DoS, pfipadné
i spusténi libovolného kodu. Vice informaci najdete na webu Adobe
(www.adobe.com/support/security/bulletins/apsb09-01.html).
INFO: zpravy.actinet.cz

LINKSYS WLAN KAMERA WV(C54GC

Pokud Utocnik vysle zmanipulovany datovy paket na UDP port 916,
ziska tak pristup k Udajom o systémové konfiguraci, mezi nimi

k heslu pro WLAN a jménu uzivatele. A oprava? Do pristroje nain-
stalujte aktualni verzi firmwaru 1.25.

INFO: www.linksys.com

MICROSOFT EXCEL

V aplikaci Microsoft Excel byla nalezena zavazna chyba, ktera zpu-
sobuje moznost volani Spatného objektu a tim padem spusténi libo-
volného kédu pomoci upraveného souboru zneuzivajiciho tuto zra-
nitelnost. BlizSi informace o zranitelnosti naleznete na strankach
Microsoft TechNet (www.microsoft.com/technet/security/adviso-
ry/968272.mspx), kde také naleznete zpUsoby, jak problém docas-

neé resit.
INFO: zpravy.actinet.cz

ADOBE READER/ACROBAT

V aplikacich Adobe Reader 9, Acrobat 9 (i predchozich verzich) byla
zjisténa zranitelnost, ktera muze zpUsobit pad aplikace a potencial-
né i umoznit Utocnikovi prevzit kontrolu nad zasazenym systémem.
Adobe planoval vydat update k 11. breznu. Do té doby byla znama
jedina ochrana, a to zakazani JavaScriptu v aplikacich Adobe. Ani to
vSak neresi vsechny mozné komplikace. Vice informaci naleznete

v 0znameni vyrobce (www.adobe.com/support/security/adviso-
ries/apsa09-01.html).

INFO: zpravy.actinet.cz

TWITTER

Ve svété Twitteru se nyni Sifi Cerv, ktery pokousi uzivatele zpravou
,Don't Click®. Kdo na ni klikne, preda stejnou zpravu dal ze svého
vlastniho Uctu.

Twitter uz pracuje na prislusné zaplaté.

INFO: www.twitter.com

IBM AIX

V IBM AIX verze 5.2, 5.3 a 6.1. byla nalezena chyba, ktera mize
vést ke zvyseni privilegii. Prikaz ,at" nesnizi opravnéni pri
¢teni souboru, coz muze byt zneuzito mistnim Utocnikem k pre-
¢teni jakéhokoliv souboru na systému. Resenim je aplikace fix0
nebo APARs. Vice naleznete na ibm.com (konkrétné na adrese
aix.software.ibm.com).

INFO: www.zpravy.actinet.cz

GOOGLE CHROME

Vyuzitim bezpecnostni mezery v prohlizeci Google Chrome mohou
hackefi propasovat do pocitace zaskodnicky kad a spustit jej. Rese-
ni je snadné. Nainstalujte si novou verzi Chrome tak, Ze v menu
kliknete na »PrizpUsobeni a ovladani Google Chrome | O aplikaci
Google Chromex.

INFO: www.google.com/chrome
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MODIFIKACE HROZBY
Kido chytrejsi
Spole¢nost Kaspersky Lab od-
halila novou modifikaci troj-
ského koné Kido. Posledni
verze trojského koné se od
starSich variant tohoto Skodli-
vého programu lisi rozSifenou
funk¢nosti. Pfedstaviteli nové
verze malwaru Kido jsou na-
priklad varianty Net-orm.
Win32.Kido.ip a Net-Worm.
Win32.Kido.ig. Na infikova-
nych pocitacich jsou tyto pro-
gramy schopny narusit funk¢-
nost antivirového softwaru.
Nova varianta trojského koné
také vyrazné zvysuje pocet
doménovych jmen, které se
Skodlivy program pokousi
kazdy den kontaktovat, aby si
odtud stahl aktualizace. Zatim-
co predchazejici verze se tak-
to pokousela pfipojit k 250
server0m, v noveé verzi ¢ini
tento pocet uz 50 000.

,Nova verze trojského koné
Kido az dosud nepredstavova-
la hrozbu s povahou epide-
mie,* uvadi Vitaly Kamluk, se-

nior antivirus expert spolec-
nosti Kaspersky Lab. ,Pokud
ale stavajici verze Kido budou
nahrazeny jeho posledni vari-
antou, vyrazné to zkomplikuje
situaci vsem, kdo se proti au-
torim tohoto Skodlivého pro-
gramu snazi bojovat.”

Trojsky kon Kido funguje
i jako downloader, coZ zname-
na, ze do nakazeného pocitace
stahuje a instaluje dalSi Skod-
livé programy. Prvni infekce
Kido byly zaznamenany
v listopadu lonského roku.
Zaznam o novych variantach
trojského koné Kido byl do
antivirovych databazi spolec-
nosti Kaspersky Lab pridan
v sobotu 7. bfezna 2009.

Spolecnost Kaspersky Lab
vsem uZivatelim znovu dopo-
ru€uje nainstalovat si pfislus-
né aktualizace zabezpeceni
operacniho systému (www.
microsoft.com/technet/secu-
rity/Bulletin/MS08-067.mspX).
Prevenci proti infekci je také

antivirové feSeni s aktualizova-
nymi databazemi definic

a spravné nakonfigurovanym fi-
rewallem. Uzivatelé, ktefi si na-
instalovali aktualizaci zabezpe-
¢eni vydanou Microsoftem, jsou
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STATISTIKA NAVRCHOLU.CZ

Rozliseni monitord
se zvysuje

Jesté v kvétnu roku 2008 byl podil
dvou nejpouzivanéjsich rozliseni
obrazovek pocitacl, 1 024 x 768
pixel0 a 1 280 x 1 024 pixelu,
prakticky vyrovnany. Cinil pFibliz-
né 40 %, coZ v porovnani s daty

z ledna 2006 znamenalo vyrazny
posun smerem K vysSimu rozliseni
obrazovek. Do té doby totiz na Ces-
kych pocitacich prevladalo s témér
60% podilem rozliSeni 1 024x768
pixel0. Z aktualnich statistik sluzby
pro sledovani navstévnosti Navr-
cholu.cz z ledna 2009 je jasné patr-
ny dals$i posun smérem k vyssi
kvalité rozliseni obrazovek.

Trend postupného zvétSovani
obrazovek je zfejmy i z dalSich ¢isel,
napriklad rozliseni 1 400 x 1 050
pixelu jiz vyuziva témér 7 % sledo-
vanych navstév a rozliseni 1 600 x
1 200 a vysSi pak vice nez 9 %.

PRACE NA WEBU

Novy personalni
server

Spole¢nost Monster, ktera je své-
tovou jednickou na on-line trhu
prace, spustila v lednu nové vy-
tvoreny pracovni portal, a to ve
24 zemich po celém svété vcetné
Ceské republiky. Na interneto-
vych strankach www.monster.cz
mohou zajemci vyuZit nové zaji-
mave sluzby, které jsou okamzité
k dispozici vSem uzivateldm i za-
meéstnavatelim. Jedna se zejmé-
na o personalizovanou stranku
MUj Monster, vylepsenou sluzbu
Sprava ZivotopisU a rozsifené
sluzby Hledani nabidek prace

a Sprava pracovnich mist. Mon-
ster pfipravil nové a zdokonale-
né sluzby také pro zameéstnava-
tele a personalni agentury. Tém
propracovany systém umozni na-
jit vice vhodnych kandidatd na
obsazeni konkrétni pozice, a to
diky domysinému zacileni podle
obor0 ¢i regionu a sdileni mezi-
narodni databaze uchazecl z vi-
ce nez 61 zemi.
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HP TOUCHSMART ALL-IN-ONE

Dotykovy pocitac HP
na ceskem trhu

Jako ,spolecnika pro domaci zabavu* prezentuje firma HP svUj
zajimavy dotykovy pocita¢ TouchSmart All-in-One. Nabizi pfi-
rozené uzivatelské rozhrani - fotografie, video, filmy, hry, tele-
vize nebo internet se spousti a ovladaji dotykem prstu. Pro-
stfednictvim 22palcového dotykového displeje v Sirokouhlém
provedeni vse prehledné zobrazite, napriklad jako dlazdice ne-
bo véjif. ,Sahnout” si miOZete i na ostatni funkce, kterymi
touchsmart disponuje: videa, poznamky, kalendar, hodiny, RSS
a mnoho dalSich. Pocitac je zalozZen na technologii Intel (Core 2
Duo), je vybaven 500GB diskem a obsahuje také webkameru
s mikrofonem, ¢tecku media karet, dva USB porty, zdifku pro
sluchatka, bezdratovou klavesnici, dalkovy ovladac TV, vykon-
né reproduktory a také bezdratovou sitovou kartu. Model HP
TouchSmart 1Q522 PC se v Ceské republice prodava za doporu-
¢enou cenu 36 990 K¢ v¢. DPH. Dodava se vsak bohuzel jen
s anglickym rozhranim.

INFO: www.hp.cz

Spickovy domaci
router

Model WNDR3700 je gigabitovy dvoupasmovy smérovac rady
RangeMax Wireless-N, vyuZivajici soucasneé dvé rizna frek-
venéni pasma - 2,4 GHz a 5 GHz. Jedna se o prvni produkt
znacky Netgear v designovém provedeni paté generace. Obsa-
huje USB rozhrani pro pfipojeni externiho USB Ulozného zafri-
zeni a porty gigabitové LAN pro vysokorychlostni datovy pfri-
stup hned nékolika pocitacd v domaci siti.

Vnitfni vybava smérovace, zahrnujici 680MHz MIPS proce-
sor, vysoce vykonny zesilovac a osm ultracitlivych metamate-
rialovych antén, zarucuje maximalni bezdratovy vykon i po-
kryti. K dalSim vlastnostem patfi energeticky Usporny ,green”
prepinac se ¢tyfmi ethernetovymi porty, QoS pro bezdratové
streamovani videa, samostatna tlacitka pro vypnuti bezdrato-
vé casti i celého zafizeni ¢i moznost regulace vykonu pro doko-
nalou optimalizaci spotfeby energetické energie. Diky funkci
Push 'N’ Connect, vyuzivajici standardu Wi-Fi Protected Setup
(WPS), 1ze navic snadno pripojit dalSi bezdratova zarizeni.
INFO: www.netgear.cz

SAF.ARI 4 BET@W
Nejrychlejsi
prohlizec?

Apple zpfistupnil prvni beta verzi
webového prohlizece Safari 4. Ta
prinasi nové javascriptoveé jadro

a podporu nejnoveéjsich webovych
standardu. Podle vysledkd bench-
markovych testu iBench a SunSpi-
der je novy javascriptovy engine
s nazvem Nitro az 4,2krat rychlejsi
nez v predchazejici verzi prohlize-
Ce. Co se tyka porovnani rychlosti
JavaScriptu s ostatnimi prohlizeci,
Safari 4 beta vede nad Internet
Explorerem az 30nasobné.

Mezi dalsi zajimaveé vlastnosti
nového Safari patfi napriklad
funkce TopSites, ktera uzivatelOm
poskytne vizualni nahled na ¢asto
navstévované stranky. Vyvojari
nezapomnéli ani na zlepseni spra-
vy zalozek a podporu CSS 3.
INFO: www.apple.com/safari

Unikatni
fotografie Zeme

K vyroci devadesati let od svého
zalozeni si spole¢nost Olympus
pripravila darek: Olympus Vesmirny
projekt. Pfi této prilezitosti bude
Koichi Wakata, japonsky astro-
naut z Japanese Aerospace Explo-
ration Agency (JAXA), vybaven
digitalni zrcadlovkou Olympus
E-3 a objektivy Zuiko Digital, aby
pofidil zabéry planety Zemé

Z vesmiru. Obrazky porizené z ja-
ponského experimentalniho mo-
dulu Kibo pfi Mezinarodni ves-
mirné stanici (MVS) budou umis-
tény na webovych strankach firmy
Olympus a predstaveny na foto-
grafickych vystavach. Na Mezina-
rodni vesmirnou stanici pfenese
Dr. Wakatu a jeho E-3 pfi svém
startu raketoplan Discovery.
INFO: www.olympus.cz



SLUNECNICE.CZ

Co se stahuje

Nejoblibengéjsim softwarem v ka-
tegorii Hry ke stazeni byla na
serveru Slunecnice.cz v lednu
2009 demoverze simulatoru
skute¢ného Zivota The Sims 2.
Potvrzuje to mnohalety Uspéch
hry The Sims, ktera se brzy po
svém vydani dostala na predni
pricky hernich prodejnich zeb-
ficko a vytvorila si silnou za-
kladnu svych pfiznivcl. Hraci
v ni mohou ovladat vybranou
postavu, tzv. ,simika“, po celou
dobu jejiho Zivota, urcit, jak bu-
de zit, kde bude pracovat, co ji
bude bavit, a diky mnoha dopl-
nujicim datadiskOm dale rozsifo-
vat herni prostfedi a moznosti.
Druhym nejcastéji stahova-
nym programem byl Moorhuhn
Wanted. Jedna se o nenaro¢nou
stfilecku na slepice, odehravajici
se na Divokém zapadé, ktera za-
ruCuje pfijemné odreagovani.
Verze Moorhuhn 3 se umistila na
slusné devaté pozici. Bronzovou
pricku ziskal realisticky simula-
tor automobilovych zavodu Life
for Speed.

DVD standard
nyni obsahuje 3D

Je starsi, a presto rychlejsi: Jesté
predtim, nez byl standard Blu-ray
prizpUsoben pro tfirozmérné fil-
my, DVD forum rozsifilo DVD
standard o 3D. Poté, co konsorci-
um porovnalo systémy riznych
vyrobc0, rozhodlo se pro techno-
logii firmy Sensio. Technologii
Sensio 3D Ize vyuzit ve spojeni

s témér vSemi DVD prehravaci,
které umoznuji vystup v pul-
snimcich (interlacing, prokladané
video). Dodate¢né informace
jsou ukryty v datovém DVD
streamu, dekodér Sensio pri
prehravani vypocita pfislusné
obrazy pro pravé a levé oko.
Nasleduje vystup nezavisly na
zarizeni: Sensio 3D je mozné
pouzivat se sou¢asnymi monito-
ry, televizory a projektory se
100hertzovou technologii, a to
pomoci zatmivacich nebo vice-
barevnych bryli. Podporovana
jsou navic autostereoskopicka
zobrazovaci zarizeni. Dosud je
dostupnych témeér ¢tyficet DVD
s novou technologii.

INFO: www.sensio.tv

H

Skype: Lepsi kvalita audia

Vyvojari nové verze Skype 4.0
slibuji vys$si kvalitu. Mimo jiné
pracovali na kvalité komprese
audia. Novy kodek ma byt Iépe
pfizpUsoben pro soucasné do-
stupné Sifky pasma. Pfi video-

chatu je také zobrazen zjevné
vétsi obraz ve vyssi kvalité. Vy-
setU, webovych kamer a mikro-
fonU, coz ma predevsim zacatec-
nikom usnadnit praci s progra-

mem. Kromé toho bylo komplet-
né pfepracovano uzivatelské
rozhrani. Nastroj nyni sjednocu-
je r0zna okna pro kontakty a ko-
munikaci. Uzivatelé, ktefi ne-
chtéji pouzivat novy vzhled pro-
gramu, mohou jednoduse pre-
pnout na starou podobu pred-
chazejicich verzi.

INFO: www.skype.com
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