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Volnost a bezpeci
hez firewallu

Surfovat na internetu bez firewallu je jako
lézt po skalach bez jisticiho lana:
nejste sice ni¢im omezeni, ale je to
nebezpecné. Pokud vSak znate ty
spravné triky, urcité se miizete
vyhnout alespon tém nejhorSim
internetovym nehodam. valentin Pletzer

Opravnéna neddvéra v bezpecny firewall?
Témér kazdy ma na svém pocitaci firewall, nicméné jen zlomek
uzivatelii véFi v jeho bezpecnostni pFinos. Za nejvétsi problém
pFi jeho pouzivani oznacuji uzivatelé zpomaleni pocitace...

Mate na svém poéitaci
apmty reuai? 12% B3
At pocraty I TR
znatelné pocitac? 15%
i bt L e%
firewallu bezpeéné? m 63% 2%

= Ano o Ne Nevim

V tomto clanku najdete

Perfektni ochrana i bez firewallu

Bezpecnostni tipy pro prohlize¢

Jak blokovat nebezpecné maily

Kdyz prestane desktopovy firewall fungovat
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Zdroj: CHIP online

Stojite nad propasti. Méte strach?
DNeni ¢as. Soustfedte se na to, co je

podstatné: pristi krok musi byt jis-
ty... Zda se, ze ti, ktefi lezou bez jisténi,
sleduji svou cestu téméf bez problémd,
dokonce i na strmé skale. Zachrannymi
lany opovrhuji; ta totiZz omezuji volnost
pohybu. Technika a zkuSenost zarucuji
bezpecnost.

Laka vas riziko?
MuiZzeme to samé aplikovat v internetovém
prostiedi? Také se jedna o propast: jediné

Na Chip DVD najdete
nasledujici nastroje

Spybot Search & Destroy
Kvalitni freewarovy nastroj proti malwaru.

Process Monitor
Profesionalni analyzator bézicich procesu.

Mozilla Flrefox

Spamihilator
Jeden z nejlepsich programii proti spamu.

Mozilla Thunderbird
Vyborny e-mailovy klient nabizeny zdarma.




$patné kliknuti a muzete tvrdé dopadnout
na stranky se spywarem; stadi si pouze jed-
nou otevrit $patnou e-mailovou prilohu
a uz muzete ohrozit celou domaci sit ¢i
bezpeénostni systém ve firmé.

Pravda je, ze z ur¢itého thlu pohledu
nabizeji osobni firewally jen ,pochyb-
nou“ bezpe¢nost. Pochybnou predev$im
proto, Ze uz se davno staly oblibenym
cilem hackert. Databize The National
Vulnerability (http://nvd.nist.gov) jiz
zaznamenala pres 267 ,,skulin“ v raznych
firewallech - perfektnich vstupt pro

LISTOPAD 2007 | CHIP.CZ |

uto¢niky. Navic firewally omezuji bez-
pecnostni programy: zpomaluji systém
a ,drazdi“
Presto ale nelze firewall jednoznac¢né
odsoudit.

Chip vam predstavi techniky, které vam
umozni pohybovat se po webu relativné
bezpecné, i kdyz mate firewall nefunkéni
nebo kdyz vam chybi uplné. Dulezité je
zabezpecit tfi oblasti: Windows, prohlize¢
a e-mailové konto. To vSe Ize i pomoci bez-
platného softwaru nebo se standardnimi
integrovanymi nastroji.

uzivatele riznymi zpravami.

L

Windows modh.ou byt '
rychla a bezpecna

WINDOWS UPDATE: Nezaplatovana Win- o
dows maji celou Fadu ,mezer". Proto stale :
plati stara a milionkrat opakovana rada

- zapnéte si automaticky update...

@ Nipadds

KVALITNI ANTIVIR: Dobry antivir pomiize
i v boji proti malwaru. A pokud najdete na
nasem DVD vyborny antivir AVG zdarma,
neni nutné dal vahat...

NTFS: FAT32 byl ve Windows 98 hitem. Ve
Windows XP je uz brzdou, a to predevsim
v oblasti bezpecnosti...

4
L&y

U

tel se standardnim opravnes

tel s omezenym opravné

s

PRAVA: Prace s pravy administratora je
zbytecné riziko, které vétsina uzivatelii

podceiiuje.

2 b el

PROTI SPYWARU: Kvalitni nastroj specia-
lizovany na boj se spywarem k bezpecnému
pocitaci rozhodné pat¥i.

sputem“Chech 1

c oot e kil e

Kiret
Furmwar

Fugrzay charge &

egesy charge.
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Jak ochranit Internet
Explorer

Ackoliv se to zda divné, jesté stale exis-
tuji (@ kupodivu tvofi vyznamné procento
surfarli). Ano, mluvime o priznivcich In-
ternet  Exploreru 6, odmitajicich

Pokud k nim patrite i vy, doporucime vam
minimalné prechod na novéjsi verzi 7
a pridame par bezpecnostnich trikd, kte-
ré vam alespon z¢asti pomohou udrzet
Skildce pod kontrolou.

M Doporucena bezpeénostni nastaveni
Standardni nastaveni bezpecnostnich
parametri jsou v Internet Exploreru
ponékud neuspokojiva. Nase doporucent
zni: zprisnéte bezpecnostni opatreni pred
navstévou rizikové oblasti internetu.

Kliknéte v Internet Exploreru na nabid-
ku Ndstroje | Nastaveni Internetu

OPEVNENI WINDOWS

Jak zabranit atoénikiim
v napadeni systému

Nejlepsi vstupenkou pro hackery je ve
Windows konto administratora. To proto,
ze po typické instalaci Windows XP existu-
je jedno konto, které je vybaveno pravy
administratora — s bezproblémovym pii-
stupem do celého systému! Obtize nasta-
nou, jakmile uzivatel s pravy administrato-
ra spusti Outlook Express a tento e-mailo-
vy klient otevfe mail zamoteny virem.
Tento vir miize totiz poté provadét presné
to, co muze provadét administrator. Abys-
te predesli takové nepiijemnosti, doporu-
¢ujeme surfovat s obycejnymi ,uZivatel-
skymi“ pravy . Dale doporucujeme provést
nasledujici kroky:

avokng, které se objevi, se " ] -
. . I, Bezpecnostni nastaveni Deaktivovat
prepnéte na kartu Zabezpecen.
Tam zvolte zb6nu ,Internet" -NET Framework
avdolni casti okna kliknéte na Dokumenty XPS x
tlacitko I/V/_astn/ u!’oven..; Nenechtfe Formit Loose XAML x
se zastrasit velkym poctem nabi- .
XAML - aplikace prohlizece X

zenych polozek, my vam poradime
(v tabulce vpravo) optimalni nasta-

Ovladaci prvky ActiveX a moduly plug-in

veni pro nejdiilezitéjSi sekce. Zkrat- Chovani skriptii a binarnich souborii x
ka - vrychle deaktivujte vse, co Ovladaci prvky ActiveX skriptu byly oznaceny jako x
nepotrebujete... bezpetné pro skriptovani

Spoustét ovladaci prvky ActiveX a moduly plug-in xX

M Predchazeni problémiim

Tak jako nami doporucovana nasta-
veni umozni spoustét pouze to, co
je nutné k bezpecnému surfovani,
existuje podobna funkce i pfimo

Spustit komponenty pomoci technologie x
Authenticode

pro vybér webl: ,Servery". Tuto
funkci najdete také v okné Ndstro-
je | Nastaveni Internetu |

Povolit nastaveni rozhrani .NET Framework X

Instalace soucasti pracovni plochy

Zabezpeceni, ale zpFistupni se te-
prve po volbé zony Diveéryhodné

Odesilat nezasifrovana formulafova data

servery. Zde mizete nastavit, kte-

Povolit parametr META REFRESH

ré servery povazujete za bezpecné
a které nebudou prochazet sitem

Povolit webovym strankam poutziti omezenych
protokolii pro aktivni obsah

vasSich bezpecnostnich nastaveni.

Pretahovani neho kopirovani a vkladani souborii

Jedinym problémem je ponékud
Spatna pristupnost této funkce -

Softwarové opravnéni kandlu

Vysoké
zabezpedeni

komu by se chtélo proklikavat se

Spousténi aplikaci a nediivéryhodnych souborii

morem prikazi kvili pridani jed-

Spousténi programii a souborii v sekci IFRAME

notlivého serveru...
Tento problém vSak resi rozSireni

Trvalost uZivatelskych dat

jménem ,IE5 Power Tweaks Web
Accessories”  (www.microsoft.

Webové servery ohsahu ve vice omezené zoné
mohou prejit do této zony

com/windows/ie/ie6/previous/
webaccess/pwrtwks.mspx).
T kdyz byl tento doplnék vytvoren

Zobrazit smieny obsah

Skriptovani

pro Internet Explorer 5, spolehlivé Alctivni skriptovani x
funguje ive verzi 7. Po jeho Povolit pfistup pro programovani do schranky X
nainstalovani se objevi pFimo Skriptovani appletii v jazyce Java
v nabidce nastroje prikaz ,Add to
Trusted zone", ktery vam pridavani

Stazeni pisma ‘ X

bezpecnych serverli zjednodusi.
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BN Nejdiive ze vieho si aktivujte automa-
tické zaplatovani ve Windows Update.
Pokud je vas operacni systém aktualizova-
ny, zna¢né to redukuje $ance k zamoreni.
Také aktivujte automaticky update pro
véechny dal$i pouzivané aplikace: diry
v Quicktimu, Photoshopu nebo Flashi jsou
pro hackery v soucasné dobé horkym favo-
ritem.

A Daldim krokem by méla byt instalace
antiviru. Dobry antivirovy program dokéze
identifikovat prevaznou ¢ast malwaru, a to
dokonce i predtim, nez je aktivovan. Jako
doplnék doporucujeme jesté pridat dobry
antispywarovy program — napiiklad Spybot
Search & Destroy.

Ed Nakonec zbyvé uZ jen jediné. Abyste
predesli snadnému poruseni zadanych
pravidel, systémova partition musi byt
naformatovana v NTFS. Na rozdil od
FAT32 totiz NTFS podporuje sluzbu Acti-
ve Directory, kterd je pro bezpe¢nost uZiva-
telskych acta dilezita.

Z FAT32 na NTFS

Brecet ale nemusite ani tehdy, pokud jste si
nainstalovali XP v systému FAT32. Nastés-
ti 1ze systém zménit i pozdéji. Dtive nez se
do toho pustite, si vSak zalohujte v§echna
dulezitd data - pro jistotu. Ackoliv tato
konverze ve vétsiné pripadu probéhne bez
problému, je lepsi se jistit, nez pozdéji lito-
vat. Po zazalohovani si oteviete ptikazovy
tadek v nabidce Start | Programy | Pfislu-
Senstvi a napiste:

ConverteC:+/£s:NTFS

Pozor: Tento proces trva nékolik minut,
v zavislosti na velikosti disku, ktery kon-
vertujete.
X Dal3i krok ma smysl pouze tehdy, jest-
lize jste uz svij systém prevedli do NTFS:
oteviete Start | Control Panel | User
Accounts a vytvorte dals$tho uZivatele
s pravy administratora. Jakmile ho vytvo-
fite, prevedte svij ucet na ,obycejny
s uzivatelskymi pravy“. Toto opatfeni vim
poskytne maximalni ochranu nejen pti
surfovani.
A Celd véc md ale jeden hicek: nékteré
programy zbytecné (a proti programator-
skému kodexu Microsoftu) pouzivaji zdro-
je, které jsou vyhrazeny pro administratora
a systtm. To pak miZe pfi spousténi
s »obycejnymi“ uzivatelskymi pravy délat
neplechu. Problém se vétsinou objevi uz
béhem instalace.

Reseni: Uzivatelé s omezenymi pravy
spousti instalaci volbou Spustit jako...,

| CHIP.CZ | LISTOPAD 2007



ktera se objevi v kontextovém menu pti
kliknuti pravym tlac¢itkem na soubor.
Potom
a pomoci hesla potvrdte akci. Pokud to
nefunguje, nainstalujte problematicky pro-
gram pfimo z konta administrtora pro
viechny uzivatele a poté se zase piepnéte
zpétky do svého ,normélniho“ konta.

zvolte konto administratora

Reseni problémii
NepomiiZze-li ani tento postup, méte dvé
moznosti. Jednak se vzdy miiZete pfepnout
do konta administratora, budete-li chtit
pouzit problematicky program. Vse, co
musite udélat, je vybrat v nabidce Start |
Vypnout...volbu Odhldsit uzivatele...
Druhd mozZnost je do uréité miry
ur¢ena pro profesiondly. Program ,,Sysin-
ternals Process Monitor“ od Microsoftu je
zdarma a je k dispozici na www.microsoft.
com/technet/sysinternals/utilities/pro-
cessmonitor.mspx. MiZe vdm pomoci pri
hledéni zdroju, na kterych program zavisi.
A jak na to? Spustte ndstroj pomoci
ptikazu Spustit jako... s pravy administra-
tora. Pak oteviete program, ktery déla
problémy. Jakmile se chyba objevi,
prepnéte se zpatky na monitor procesi
a zastavte protokol pomoci klavesové
kombinace [Ctrl] + [E]. Abyste nasli pro-
blematické procesy, stisknéte klavesovou
kombinaci [Ctrl] + [L] a filtr nastavte
pomoci vyrazll ,Result, contains, Access
Denied®. Filtr potvrdte kliknutim na Add
a OK. Program nyni znazorni pouze hle-
dané zamitnuté pristupy (rejected
accesses). Kliknutim pravym tla¢itkem na
nalezenou polozku a poté na Jump to se
pfimo prepnete na indexy ¢i polozky
v registrech, jez ukazuji, ve kterych
slozkach ¢i souborech se chyba objevila.

palovactho cisafe jsme pofadné proklepli

ichranné Chip D¥D 2.0
waroval poditad? Mame Feseni - pomiZe vdm Wista.

UALNT vYDANT

&g iemya=ti jak zrychlit Windows XP
- f a Vistu

= O rozien NoSeripk

pe Mastaveni,.,

Si Javascript celkové povalt (nebezpetng)

&) Nediviryhodné »

3 LI

S Povalt navrcholu.cz

lerni D¥D vypalo
S Bocame povolk navicholi.cz

T
L[ H T4 Plug-in NoScript

do Firefoxu dokaze zneskodnit
nebezpecné skripty.

-y

Pokud se jednd o slozku, kliknéte na ni
pravym tladitkem,
a zvolte zalozku Security. V nabidce
,Groups or user names” zvolte své uziva-
telské jméno a poté zkontrolujte sekci

oteviete Vlastnosti

»Authorization for“ - predevs§im polozky
»Read“ a ,Write“. Které polozky byly ,,pro-
blematické, to si muzete vyhledat v proce-
sovém monitoru ve sloupci ,,Operations®.

Podobné funguje také ptidéleni prav
v souborech.

ZABEZPECENI BROWSERU

Chybné akce na nebezpeénych
strankach

Jeden $patny pohyb na internetu a systém
je infiltrovan. Internetové ,,bezpecnostni®
seznamy ukazuji, Ze internetovd mafie se
spoléhé hlavné na Internet Explorer a na
jeho ,,plug-iny“. Zde se totiz nachazi spous-
ta bezpe¢nostnich dér.

Jak to funguje

Pozadi: Obét je nejprve naldkana (prevaz-
né pomoci e-mailu) na zdénlivé neskodny
web, ktery ale obsahuje nebezpe¢nou
stranku. Na ni JavaScript nejdfive otestuje
systémovou konfiguraci a poté spusti
vhodny utok. Dalsi postup je pak ve véech
ptipadech stejny. Obét ,,obdrzi“ maly sta-
hovag¢, ktery poté nahraje vybraného skad-
ce. Komponenta stahovaée neni na prvni
pohled nijak problematicka, proto je jeji
identifikace pro antivirové produkty kom-
plikovana. Jakmile je jednou stahova¢
aktivni, nejprve vypne vSechny bezpec-
nostni produkty. Skiidce, ktery je stazen
pozdéji, ve vétsiné pripadi patra po
dalezitych datech a heslech.

Reseni: Je to sice ,stara“ rada, ale ma
svj smysl: zapomente
Explorer a prejdéte na Firefox nebo Ope-
ru. Na Chip DVD najdete jejich nejnovéj-
§i verze. Ani jeden ze zminovanych pro-
hlizeci neni bez chyby, ale predev$im

na Internet

u Firefoxu plati, Ze jakmile internetova
komunita najde néjaké diry, béhem par
dnil jsou obvykle utésnény.

Kromé toho existuji i plug-iny, které
ucini Firefox jesté bezpecnéj$im. Jedna se
naptiklad o prakticky NoScript, ktery
vyfe$i jeden velky problém. Zakladnou
vétsiny utok je totiz JavaScript. Jeho tpl-
né vypnuti viak neni fe$enim, protoZe
spousta dobrych webt ho pouzivd, aby
byly jejich webové stranky pohodlnéjsi —
klicovym slovem je tu termin ,Web 2.0
A zde ptichazi ke slovu NoScript. Pfestoze

INZERCE
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BN Vybavte svijj systém
kvalitnim spamovym fil-

Moznosti S

i : A N u . o trem.  Doporucujeme
el O @ & on X U freewarovy Spamihilator,
Hlawni  Panely  Obsah  Kandly  Soukromi  Zabezpeteni  RozSieng >
= protoZze nastroj je trans-

Cbecné I Sit Akrualizace | Sifrovén\'l ; FURTIN
parentni v dobé ptipojo-

Automaticky kontrolowat sktuslizace pro: ., ilového Kli
ol e vani e-mailoveho klienta
¥ Mainstalované doplfiky k serveru. ]eho daléi
¥ yhledavact moduly V},’hodou je mozZnost
Je-li doskupna aktualizace pro aplikad Firefox: pouthl v Cele rade €-mail-
© Wedy se dotdzat na daléi postup 10V}’7Ch klienttl. A Jak na
& Automaticky akkualizaci stahnout a nainstalovat to? Nejprve zavrete SVﬁj
¥ Upozarnit, pokud by sktuslizace zakazala nékteré dopliky . ,
e—mallovy program
Zobrazit historii akkualizach... a spusfte instalaci Spami—
hilatoru. Béhem ni vés
privodce provede celym
instalaénim  procesem
a také vam nabidne
O Zrusit MapovEd M 7 r

| oz | nesorten | doporu¢enihodna nasta-

TIN 84 Jednou z vyhod Firefoxu je také mozZnost

automatického upgradu dopliikii.

celkové blokuje skripty, je-li to zapottebi,
jednoduchou jak
JavaScript znovu aktivovat pro spolehlivé
stranky.

nabizi moznost,

Jak na skripty

Jakmile je NoScript aktivni, prohlize¢
zobrazi jeho ikonu v pravém spodnim
rohu. Ve standardnim nastaveni se ve
spodni listé za kazdy blokovany skript
objevi poznamka. Kliknutim na polozku
Settings lze povolit skripty z urcitych
domén docasné, vzdy nebo nikdy. Jest-
lize napfiklad surfujete na novém webu
Chip.cz, asi budete chtit povolit v§echny
skripty, které jsou na serveru aktivni.
Staci jen zvolit moznost Allow chip.cz
a vée bude fungovat...

FILTROVANI E-MAILU

Zakaz vstupu pro spam
a phishingové maily

Podle ruznych studii tvofi az 95 procent
véech e-maildl zasilanych po celém svété
spam nebo phishingové maily. Problémem
je, ze byva stale obtiznéjsi odlisit dobré
maily od téch $patnych. Triky typu ,8ifro-
vani zprav se soubory PDF® rapidné zhor-
$uji ucinek antispamovych filtrd. Navic
relativné velké soubory drasticky zvysuji
internetovy provoz a snadno zaplhuji
i pomérné velké e-mailové schranky. Rese-
ni tohoto problému v$ak muize byt relativ-
né jednoduché:
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veni. Ke konci instalace
se obcas objevi zadost,

abyste si zvolili svij
e-mailovy program.
Oblibeni klienti jako

Outlook Express ¢i Thunderbird jsou
Spamihilatorem rozpoznéany a nakonfigu-
rovany automaticky.

E Proti nejnovéj§im variantdm spamu
vyuzivajictho PDF se muiZete branit pomo-
ol uzite¢nych plug-int. Doporucujeme
naptiklad ,Empty-Mail-Plugin®,  ktery
odfiltruje kazdy prazdny ¢i extrémné maly
textovy e-mail.

Abyste si filtr nainstalovali, musite nej-
prve kliknout pravym tla¢itkem mysi na
ikonu Spamihilatoru, ktera se nachdzi
dole v lité ,,systray®, a v nabidce, kterd se

Setti ngs

objevi zvolte Settings. V nésledujicim
okné se prepnéte do karty Filter Properties
| Plugin a kliknéte na tla¢itko Other
Plugins... Nyni oznacte polozku ,Empty
Mail Filter a poté kliknéte na tlacitko
Install. Plug-in je staZen a nainstalovan
automaticky. V nastaveni Spamihilatoru
nyni najdete novou volbu ,Empty Mail®
ktera umozni jemné doladéni plug-inu.
Pokud jste si napriklad jisti, Ze neob-
drZite zadny ,normalni“ e-mail s ptilohou
ve formitu PDEF je$té vhodnéjsi bude
»Attachment-Extension  Filter"
plug-in muiZe byt nastaven tak, Ze vSechny
maily s pfilohou PDF jsou klasifikovany
jako spam. Tento plug-in je pfimo soucdsti
paketu Spamihilatoru a najdete ho pod
Settings | Attachment.
Nastavte si svého e-mailového klienta
tak, aby se v pripadé mailu ve formatu
HTML nezobrazovaly automaticky obraz-
ky nacitané z internetu (Casto jsou také
oznacovany jako externally hosted ima-
ges). Timto zptsobem si spammer kontro-

Tento

luje, zda je e-mail pouzivan.

Na zavér jen doddme, ze i zde dopo-
ru¢ujeme ,alternativni“ program, a to
Thunderbird. E-mailovy program od
vyrobct Firefoxu je pohodlny a ma bez-
pecnostni vyhody. Utoky na Microsoft
Outlook a Outlook Express jsou totiz
stejné casté jako na Internet Explorer.
Obecné lze fici, ze ¢im méné rozsiteny
produkt pouzivate, tim mensi je riziko
hackerského utoku.

Valentin Pletzer wa

=4 General Settings General Seftings
=] Status Wwindaw
e Tray Area
W | anguage
=~ Cornection
& SSLATLS
=% Filter Properties
12 Priorities
-8}, Training frea
- '_L, Aggressiveness
ab Spam‘Words
g Pluging
=3 Senders
¥ Blocked Senders
\f Friends
5" Scripts
= I_j Mewslaters
- Signatures
B2 Mewsgroups
[F] Empty Mail
& DCC Filker
W, Attachmerts

Updates

Recycle Bin

Spamihilator 0.9.9.9

Automatically check for updates
Ewvery 10

Don't keep messages more than €N

Backup your zettings

Launch Spamihilatar at ‘Windows startup
["1Enable window alpha blending [only available on Win2kA<F)

days

days

[[] Keep Spam Mails on the server until| delete them from the Recycle Bin

Export all of Spamihilator's settings. Thus pou will be able to restore all settings after
a re-installation of Spamihilator by imparting the backup file.

[ Expaort ] l Import.

AT A%38 Také Spamihilator je dobré automaticky udrzovat v nejnovéjsi verzi.
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