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Rychlejsi nez

4

hlesk

Delsi dosah, vyssi rychlost, vétsi bezpecnost - a to vSe Uplné jednoduse! Vykon svého Wi-Fi
routeru a rychlost své bezdratové pocitacové sité zvySite pomoci naSich ,tuningovych® navodu.

Fabian von Keudell, autor@chip.cz

V tomto clanku najdete

Zvyseni vykonu aktualizaci firmwaru

Nejlepsi tipy pro vasi bezdratovou sit

Odstranéni problémi

Pét krok(li k bezpecné siti

yrobci automobilil omezuji rychlost
svych silnych model na 250 km/h.

.....

ni prosté elektronicky omezova¢ rychlosti.
A Gplné stejné je tomu u Wi-Fi routertl - je
v nich utajeno mnoho schopnosti, které se
ve stavu, v jakém jsou tyto pristroje dodava-
ny, nemohou projevit. Kdo chce vyuzit
jejich plny funkéni rozsah, musi svij router
vyladit a nahrat do néj novy firmware. Tento
neoficidlni bezplatny software vSak pochdzi
jen od tietich vyrobci.

Pozor! Pocitejte s tim, Ze pokud sviij router
budete takto ,tunit, pti jeho porouchdani
vam vyrobci téZko uznaji reklamaci.

Takovy tuning se v§ak mnohdy vyplati:
vyladény pristupovy bod (access point,
AP) prinese del$i dosah, vyssi rychlost,
vétsi bezpe¢nost. To je vykonnostni narust
o dobrych 20 %. Timto zpiisobem je moz-
no vyladit vice nez 20 modeld routerti.
Seznam kompatibilnich routerti a firmwaru

Jak rychla je Wi-Fi

Vyrobci slibuji prenosové rychlosti az
300 Mb/s. My jsme zmérili, jak rychlé
jsou jednotlivé standardy Wi-Fi v praxi.

Teorie Skutecnost

Standard

najdete na strankich www.dd-wrt.com
a www.openwrt.org.

Nahrdni nového firmwaru probiha
u véech routert podle stejného scénare.
Predvedeme vam jej na prikladu routeru
Linksys WRT54G (cena se pohybuje kolem
dvou tisic korun v¢. DPH) a softwaru DD-
WRT. A také vam podrobné vysvétlime, co
musite udélat v pripadé, ze by se vam
tuning nepodafil.

Vyssi vykon, vice funkei

Ze v$eho nejdfive byste méli router pripo-
jit k pocitaci kabelem. Pro aktualizace
natolik blizké systémové ¢asti je bezdrato-
vy prenos prili§ nestabilni.

Pozor! Do instalace upgradu se radéji
nepoustéjte, pokud se v nastavovani téchto
zatizeni pfili§ nevyznate. Je-li to vas ptipad, -
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- mizete si hotové vyladéné routery také
koupit na webové strance www.dd-wrt.com.
A navic: Pokud by se vam aktualizace firmwaru
nepodatila, da se zachranit jenom router
Linksys (vice pozdéji).

Nahréni nového firmwaru

Vyladéni funguje téméf u vsech pfistroji
stejné: z webovych stranek www.dd-wrt.com
si zkopirujte BIN soubor na lokalni pevny
disk. V Internet Exploreru pak oteviete
webové rozhrani routeru Linksys. Do
adresni radky tedy zadejte IP adresu route-
ru, v na$em piipadé ,,192.168.1.1% potvrd-
te ji klavesou Enter a zapiste identifikaci
uzivatele pro AP - standardné jako uziva-
telské jméno ,,root“ a jako heslo ,admin®
(tento postup najdete popsan v kazdém
manudlu u prislusného zatizeni; ptihlaso-
vaci udaje se mohou s modelem pochopi-
telné lisit). Ve webovém rozhrani Linksysu
kliknéte na Administration | Firmware
Upgrade. Kliknéte na Prochdzet a dvojitym
kliknutim pak oznaéte ten aktualizaéni
soubor, ktery jste zkopirovali na svij pev-
ny disk. Kliknutim na Upgrade spustite
aktualiza¢ni proces. Po nahrani softwaru
se zobrazi zpréava, kterou potvrdte.

Prizpiisobeni zakladnich nastaveni
Drive nez router znovu zapojite do sité,
musite stanovit zdkladni nastaveni, napti-
klad pro WAN a W-LAN.

Zadani hesla pro router: Heslem chra-
nite router pfed neopravnénym piistupem.
Prejdéte do webového rozhrani a v menu
Administration zvolte Management. Do
polozek Router Password a Re-enter to confirm
vlozte heslo.

A uréeni konfigurace DSL: Pro nastaveni
DSL kliknéte na zalozce Setup na Basic-
Setup a jako typ spojeni zvolte PPPoE.
V polozce Username zadejte login pro
svého poskytovatele a pod Password pti-
slusné heslo.

Uprava nastaveni W-LAN: V menu
Wireless ptejdéte na Basic Wireless Settings
a jako SSID zadejte néjaké jméno pro sit.
Tuto konfiguraci ulozte pomoci Save Set-
tings a prejdéte do podnabidky Wireless
Security. V useku Security Mode oznalte
WPA Personal. Toto $ifrovani je pomérné
bezpecné a je podporovano vétsinou pii-
stroji. Pokud pouzivate jedno konkrétni
Wi-Fi zatizeni, méli byste vSak vsadit na
WPA2 (za ptedpokladu, Ze jej podporuje)
se Sifrovanim AES (Advanced Encryption

vy

Standard) - to je nejbezpe¢néjsi.
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Firmware DD-WRT
www.dd-wrt.com

Vice funkef, vyssi vykon - software DD-WRT
uvolni brzdu vaseho routeru. Optimalni
ladici nastroj!

OpenWRT
www.openwrt.org

Jesté vice funkci nabizi OpenWRT - diky
Linuxu. Vhodny je vsak pouze pro odborniky,
nebot mu chybi ,rozumna" ovladaci plocha.

Firmware WiFi-Box
https://sourceforge.net/projects/
wifi-box

Tato aktualizace firmwaru je urcena pro rou-
tery Linksys. Prinasi vice funkci, ovladaci
plocha vsak zlistava stejna.

PuTTy
www.slunecnice.cz/product/PuTTY/

Prostrednictvim tohoto telnetového nastroje
mitizete propojit pocitace pomoci protokolu SSH
a bezpecné tak mezi nimi vyménovat data.

NetStumbler
www.stahuj.cz/utility_a_ostatni/
systemove_nastroje/monitoring/
netstumbler

Chcete-li se dozvédét o Wi-Fi vice, pouzivejte
NetStumbler. Miizete s nim napriklad dete-
kovat radiové kanaly.

Lirmcsys

Cain & Abel
www.oxid.it/cain.html

S timto freewarovym nastrojem se dostane-
te ke ztracenym hesliim. Za tim tcelem pro-
gram skenuije sitovy provoz.

\Arshess Nateork Mode Mixed I
VArelers Neteork Name (FR00 Eu‘d'ﬂg_m:mrl.llﬂ:.
\ireiezs Channet. B-2437GHT =

\Aeeiead S30 Broasicast:  Enable 7 Disabile

G20 Pro pripojeni
k vasi bezdratové siti je nyni nutno
zadat jeji pFesny nazev.

Wireshark
www.wireshark.org

Bezplatny program analyzuje datovy provoz
na siti, pricemz skenuije pres 472 protokol(i.

U898 Veskeré udaje o bez-
dratové
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V polozce WPA Shared Key zadejte heslo
pro svou sit. Mélo by byt dlouhé alespon 15
znakt a obsahovat pismena i Cislice. Nastaveni
ulozte prostrednictvim Save Settings.

Poutziti specidlnich funkci

Nyni pfijde jemné vyladéni. Zde pracuje-
me i nadale s firmwarem DD-WRT, ale
i v jinych verzich firmwaru jsou funkce
pojmenovany stejné nebo podobné.

BN Prodlouzeni dosahu Wi-Fi: Okna, tlusté
zdi a rusivé vyzarovani elektronickych pri-
strojil jsou pro bezdratovou sit zhoubou.
Zde pomize jen vysilaci vykon. Ten je v§ak
od vyrobct casto nastaven prili§ nizko,
a pritom by routery dokézaly vice. Tak
napiiklad pravé Linksys omezil vysilaci
vykon svych routertt na 28 mW, ackoliv je
v CR povoleno 100 mW. Novy firmware
va$ router od téchto pout osvobodi - jeho
vykon bude nyni moZno regulovat v roz-
mezi 0 az 251 mW.

Pozor! Ackoliv to vase vybaveni dokaze,
nesmite prekrocit zakonnou hranici 100 mW
nebo 20 dBi anténniho zisku. Jinak byste
podle zdkonodarce uz riskovali své zdravi.
V soucasnosti vak jesté probihaji vyzku-
my, zda tomu tak skute¢né je.

Chcete-li si ptipustny
vysilaci vykon vypocitat, hodnotu antén-
niho zisku svého routeru v jednotkach
dBi (najdete ji v technickych datech pfi-
stroje) nejprve odectéte od mezni hod-
noty 20 dBm. Takto obdrzeny rozdil
(v dBm) ted musite prepocitat na watty.
Pro prepocet pouZijte vzorec dBm =
10log2 (mW/1). Vysledek pak miizete
zadat v konfigura¢nim poli.

V nasem konkrétnim ptikladu to vypa-
da takto: Antény routeru Linksys maji
anténni zisk 2,2 dBi. Po jeho odecteni od
mezni hodnoty 20 dBm dostanete 17,8 dBm.
To po prepoctu znamena 61 mW.
V menu Wireless webového rozhrani
svého routeru nyni prejdéte na Advan-
ced settings a tuto hodnotu zadejte do
poli¢ka u Xmit Power.

Zvyseni propustnosti W-LAN: Pokud
hodlite do své bezdratové sité zapojit
jenom jednoho az tti klienty, mtiZete jeji
vykonnost zvy$it vyuzitim techniky ,,frame
bursting® - pak siti projde vétsi objem dat.
Princip je takovy, Ze po kazdém datovém
paketu se bézné vysilate domlouvaji, ktery
z nich smi jako dal$i prenaset data. Frame
bursting vSak neceka a vysila data bez
dotazovani. Pfi vice nez tfech piistrojich se
pak ovéem mohou jednotlivé prenosy

maximalni

navzdjem rusit. MizZete to jednoduse
vyzkouset: v menu Wireless kliknéte na
Advanced settings a volbu Frame Burst
aktivujte. Poté svd nastaveni ulozte.
Pouziti vice pFistupovych bodii:
Jestlize je dosah sité stale jesté nedostatec-
ny, mizete také ze dvou Wi-Fi routera
sestavit sloZzenou sit, a to pomoci tzv. WDS
funkce (Wireless Distribution Service).
Sviij router pro tuto funkci pfipravite tak,
7e vmenu W-LAN kliknete na WDS a akti-
vujete prvni pole. Nastavte ho na LAN
a vpravo vedle néj zadejte MAC adresu
druhého routeru (najdete ji na spodni strané
pristroje). UloZzte nastaveni a pfistroj
restartujte. U druhého AP postupujte stej-
né, jen s tim rozdilem, Ze zde zadite MAC
adresu prvniho routeru.
Pozor! WDS nefunguje s WPA2. Pouzijte
proto WPA.
A optimalizace nastaveni firewallu: Diky
novému firmwaru ted mize firewall také
filtrovat cookies, deaktivovat Java applety
a chrénit pfed utoky typu ,,ping® Za tim
ucéelem muzete v menu Security | Firewall
kliknutim aktivovat prislusny filtr. Chcete-li
byt chranéni naptiklad pied Cross Site
Scripting, pouzijte filtr Java applettl. Konfi-
guraci pak opét ulozte.

El palsi nastaveni: Firmware DD-
WRT umi jesté vice, naptiklad nakonfigu-

S

rovat va§ smérova¢ jako hotspot. Tak
miiZete svij internetovy ucet uvolnit na
vefejnych mistech. Nebo prosté po siti
probudite vSechny pocitate ze stavu
standby - pouhym stiskem klavesy na
hostitelském PC. Podrobny navod najdete
na www.dd-wrt.com.

Jak resit potize s Wi-Fi
routerem

Jakkoli je update firmwaru jednoduchy,
prece jen se nemusi vzdy podafit. Av§ak
i v ptipadé, ze uz se na routeru nerozsviti
ani jedna ,ledka’, existuje zdchrana. Pora-
dime vam, co byste méli udélat.

Oprava pokazeného routeru

U mnoha piistroji po nepodarené aktuali-
zaci firmwaru bohuzel zbyvd jediné
- pokusit se jej zaslat vyrobci a doufat
vjeho kulantnost pti opravé. Jinak tomu je,
jste-li majitelem zafizeni Linksys WRT54,
ktery jsme zde pro aktualizaci firmwaru
vybrali jako demonstraéni ptistroj.

Pfi troSe zru¢nosti lze totiz u tohoto
routeru pomoci obyéejné kancelarské
sponky zkratovat ¢ip — a pristroj tak opét
ozivit. Pfi takovém zkratu nabootuje
WRT54 do zabezpedeného rezimu a ¢eka
na novy firmware.

Nejprve si tedy ze stranky vyrobce
www.linksys.com stdhnéte originalnifirm-
ware. Aby bylo mozno s poskozenym pii-
strojem komunikovat, pocita¢i priradte
pevnou IP adresu takto: V Ovlddacich
panelech Kliknéte na Sitovd pfipojeni a tam
pravym tla¢itkem mysi na Pfipojeni k mist-
ni siti. Zvolte Vlastnosti a pak dvojité klik-
néte na Protokol sité Internet (TCP/IP).
Zvolte Pouzit ndsledujici adresu IP a do
pole Adresa IP vlozte ,192.168.1.2 Jako
hodnotu ~ Maska  podsité  zadejte
»255.255.255.0“ a vSe potvrdte dvakrit tla-
¢itky OK. Nyni oteviete okno pro dosovy
rezim, naptiklad postupem Start | VSechny
programy | Prislusenstvi| Pfikazovy Fddek
nebo Start | Spustit a napiste ,,cmd“ nebo
»command®. Do pravé otevieného okna
zapiste prikaz ,ping -t 192.168.1.1¢
a potvrdte klavesou Enter.

Nyni sejméte modry kryt a poté kom-
pletni horni viko pfistroje. Obé poloviny
jsou nasazeny, nikoli
Najdéte ¢ip s firmwarem (viz obrazek).
Jeho jednotlivé piny jsou ocislovany, za

prisroubovany.
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- kazdym patym pinem je vidét bild ¢arka.
Nyni kanceldfskou sponkou zkratujte piny
16 a 17 a router znovu pripojte k elektrické
siti. Jakmile se pocita¢ signalem ,,ping“
z dosového okna spoji s routerem, zkrat
opatrné zruste. Pak otevrete druhé dosové
okno, zadejte v ném piikaz tftp -
i 192.168.1.1 put“ a do okna pretdhnéte
originalni firmware. Zaddni potvrdte kla-
vesou Enter. Po tspé$ném pienosu pockej-
te dvé minuty, neZ router nastartuje s ori-
gindlnim softwarem. Pak muzete pfistroj
znovu sestavit — bude opét fungovat. Pro
tyto postupy radéji pouzijte izolované
kovové soucastky.

Volba radiového kandlu
MiiZe se stat, Ze ani vSechna dosud uvede-
na nastaveni nepomohou: Wi-Fi bézi jen
polovi¢ni rychlosti a sila signdlu je stale
slabd, at postavite koncovd zatizeni kam-
koliv. Pfi¢ina byva ¢asto velmi prosta: vase
sit se prekryva s jinou, ktera vysild ve stej-
ném frekvenénim pasmu. Aby vedle sebe
mohlo pracovat vice bezdratovych siti,
aniz by si navzajem prekazely, je v Evropé
pro standard 802.11b/g v pasmu 2,4 GHz
vyhrazeno celkem 13 kanali. To by samo-
zfejmé mélo stacit, ovSem vétsina Wi-Fi
routertl je z vyroby pfedem nastavena na
kandl 11 nebo 6. Pak samoziejmé neni
vylouceno, Ze néjaka sit v okoli vysild na
stejném kandlu silnéji nez ta vase, a tak ji
prekryva a brzdi.

S bezplatnym néstrojem NetStumbler
miiZete ve svém okoli pétrat po jinych bez-
dratovych sitich a také zjistit, na kterych

kanalech vysilaji. Program najdete na
www.stahuj.cz/utility_a_ostatni/syste-
move_nastroje/monitoring/netstumbler.
Program spustte a odstartujte hledani.
V hlavnim okné NetStumbleru se pak zob-
raz{ aktivni kanaly bezdratovych siti, jimiz
jste obklopeni. Svou sit pak prestavte na
néktery z jimi nepouzivanych kanald (jak
se to déla, zjistite v priruéce ke svému rou-
teru) a vyzkousejte, zda se prijem zlepsil.

Zlepseni vykonu antény
Casto také miize nastat situace, Ze na
néjakém misté vsechny Wi-Fi pristroje

pracuji prakticky bez problémi, a jako
naschval jenom va$ novy poditac s integro-
vanou Wi-Fi kartou ma $patny prijem.
Vysvétleni byva prosté — v mnoha PC,
napiiklad v levnéjsich pocitacich, jsou
zabudovany Wi-Fi karty formatu Mini
PCI. Aby antény téchto karet neutrpély pii
baleni a dopravé pocitace, jsou uloZeny
ve vnitfku skfiné. Tam jsou ovSem vzhle-
dem ke kovovému stinéni uzemnéné stény
skiiné siln¢ utlumeny. A pravé to je prici-
nou nedostate¢ného radiového prijmu.
Reseni problému je tedy jednoduché:
Anténu vyvedte otvorem skiiné navenek.
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