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Vas nadfizeny se 0 vas pomoci SPIONAZNICH NASTROJO
muze dozvédét mnohé: jaké posilate soukromé

e-maily, které weboveé stranky navstévujete,
komu volate. Chip vam prozradi, jak

se takovému ,dohledu” branit.
FABIAN VON KEUDELL

celé radé firem uz tato cinnost

probiha celé roky a s nejvétsi prav-

dépodobnosti se néco podobného

déje i u vas. Kdyz si vas $éf zavola

,ha koberecek’, byva uz obvykle

dobfe pripraven - vi, kdy zacinate pracovat,

jak casto pisete soukromé e-maily a kdy sur-
fujete na internetu.

Spionazni nastroje dokazi o kazdém, kdo
pracuje na pocitaci, zjistit témer vse. Soft-
ware také vypocitava ,efektivni“ pracovni
dobu. Tato technologie neni nova: monito-
rujici software byl vyvinut pro administrd-
tory. Ti maji pfistup k jakémukoliv pocitaci
v sitiipfes vzdalenou plochu” Mohou poci-
tac nejen vzdalené ovladat (coz se napf. vyu-
Ziva pro instalaci zabezpecovacich nastroja
¢i zaplat), ale dokazi také monitorovat, co se
na ném v kazdém okamziku déje.

V soucasné dobé je monitoring o mnoho
jednodussi, protoze potfebné funkce jsou in-
tegrovany témeér ve vsech modernich operac-
nich systémech. Vzddlenou plochu najdete ve
Windows XP, ve Visté je Spiondz usnadnéna
tzv. ,rodicovskou kontrolou“ (funkce Parental
Control, ktera ale mtize kontrolovat i dospélé
- napfiklad zaméstnance).

BéZna praxe: Spiondi je jednoduchd
Pomoci nékolika prikladd vam ukdzeme, jak
jednoduché je monitorovat zaméstnance,
aniz by meli sebemensi ndznak podezreni.
Program Boss Everyware (www.bosseve-
ryware.com) se neprozradi Zadnou ikonou
na plose ani v ,system tray‘, a neprozradi se
dokonce ani ve Windows Task Manageru.
Cmuchala muzete odhalit pouze pomoci
specidlnich ndstrojd, jako je Process Explo-
rer. Obvykle se takhle dobfe dokdzi masko-
vat pouze viry a malware.

112 [P 10/2008 WWW.CHIP.CZ

Program
Boss Everyware
neni jedinym zastup-
cem programt, jejichz jmé-
no cosi napovidd o jejich tucelu.

Také dalsi digitalni Spioni vam svym
ndzvem naznacuji, ¢im se v systému zabyva-
ji — viz napriklad Spionské nastroje Spector
Pro, WinWhatWhere nebo Spy Agent.

Primeérnad cena Spionazniho programu se
pohybuje mezi 50 a 70 eury. Jednotlivé pro-
gramy se od sebe moc nelisi: obvykle dokdzi
zaznamenavat vSechny stisky klaves, vytva-
ret v pravidelnych intervalech snimky obra-
zovky a uklddat seznam pouzivanych progra-
mu a navstivenych webovych stranek.

Jejich instalace je stejné jednoducha jako
monitoring. Pracovni $pioni jsou bud zasld-
ni pres e-mail (a vyuzivaji metody obvyklé
pro viry), nebo vam systémovy administrd-
tor primo z firemni sité nainstaluje software
na pocitac. Programy si poté samy vytvori
polozky zabezpecujici automaticky start pri
zapnuti pocitace. Séf si pak muze zvolit mo-
nitoring podle své chuti a potfeb: jak casto
ma ndstroj ukladat snimky obrazovky, kterd
klicovd slova ma hlidat ve vybranych aplika-
cich (napfiklad v e-mailu nebo v instant

Spionazni pruzkum
Chip se ptal zaméstnancu pracujicich na PC:
Myslite si, Ze jste v praci tajné monitorovani?
Tretina dotazanych odpovédéla ,,Ano"...

29,6 % ANO, JE
TO MOZNE

4,1% ANO,
vim TO

66,3 % NE,
NEMYSLIM
SI TO...

ZDROJ: PRUZKUM GFK (ZADANI CHIP)
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AntiSpionazni nastroje

AntiVir Personal Edition » Bezplatny antivirovy program
Firestorm » Qdstrariuje Spionazni programy

JAP » Nabizi anonymni surfovdni na internetu
LocateProtect » Chrani pred nezadouci ,mobilni detekci®
SpyBot - Search&Destroy » Neda Sanci Vetsing spywaru
SpywareBlaster » Hleda na vasem pocitaci ,cmuchaly”

Spyware Terminator » Hleda a odstranuje nezddouc
software

X-Ways Trace » Seznam stop po vasich toulkdch internetem

@ > NA DVD: Programy k clanku najdete na DVD
pod indexem SPION V PRACI
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messengerech) — a to vSe jen pomoci par
kliknuti v nastaveni programu.

Vyrobce programu Boss Everyware slibuje
¢muchalskym $éfm ziskdni vSech informaci
o zameéstnancich: jak dlouho a na jakych
strankach v pracovni dobé surfovali, kolik ca-
su stravili posilanim soukromych e-maild,
jak dlouho si povidali s kolegy pres ICQ...

Programatori také pouzivaji specidlni tri-
ky, aby monitorovaci programy zistaly pred
béznymi nastroji proti malwaru skryty. Stran-
ky vyrobcli ¢asto obsahuji instrukce pro na-
staveni nejznameéjsich antispywarovych nad-
strojli — navod, jak a které funkce v bezpec-
nostnich programech deaktivovat. Mnohdy
je to ponékud absurdni taktika — ve jménu
Spiondze snizuji zabezpeceni pocitace...

Tyto aktivity vSak mohou zajit i dal. Napri-
klad na webové strance produktu Spector Proje
ukazka, jak Ize ndstroj vyuzit k ,ochrané pocest-
nosti domu” Muz predvadji, jak pouzivd nastroj
Spector k monitorovani aktivit vlastni dcery —
napriklad cteni jeji konverzace na chatu. Dalsi
kupec se chlubi tim, Ze diky ¢muchalskému
programu muize vyhodit deset procent zameést-
nanct. Jednd se o vyjimecné piipady ned(veéri-
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:BF File Edit Report Tools Window Help
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StartTime / |Duration |Computer |user |Appiication

|ncﬁve Window

11:19:22 AM |D0:00:04 (CNLABOD1 |Rick
11:19:26 AM (00:00:04 (CNLABO1 |Rick
11:19:30 AM |00:00:03 |CNLABO1 |Rick
11:19:33AM (00:00:15 CNLABO1 |Rick

11:19:48 AM |D0:00:17 CNLABO1 |Rick

11:20:05 AM |00:00:10 |CNLABO1 |Rick

11:20:15 AM |00:00:07 CNLABO1 |Rick

C: \WINDOWS \explorer exe
C: \WINDOWS \explorer .exe
C: \WINDOWS\explorer.exe E:\
C: \WINDOWS\explorer.exe

C:\WINDOWS \explorer . exe
C:\WINDOWS \explorer .exe

C:\WINDOWS \explorer .exe

and Fax Viewer
11:20:22 AM |00:00:04 (CNLABO1 |Rick |C:\WINDOWS\explorer.exe 1
11:20:26 AM |00:00:12 CNLABO1 |Rick  C:\WINDOWS'\explorer.exe E:\FirefoxPortable

[Start menu]
Removable Disk (E:)

P1020711.3PG - Windows Picture
and Fax Viewer

P1020729.3PG - Windows Picture
and Fax Viewer

P1020730.3PG - Windows Picture
and Fax Viewer

u22_4594.jpg - Windows Picture

Rozsifené informace: Spionazni nastroj Boss Everyware mUZe pomoci vasemu 3éfovi
zjistit, které programy jste spoustéli, kdy a jak dlouho jste je pouzZivali...

vych otcti a $éfa? Bohuzel ne. Studie auditorské
firmy PricewaterhouseCoopers odhaluje, ze 85
procent vSech britskych zaméstnavateld moni-
toruje své zameéstnance. U nds je ale toto pro-
cento z celé fady diivodii o dost niZzsi...

Jednoduse: Ochrana pomoci
standardnich nastroju

Mdte pocit, Ze jste monitorovani, a zdroven
vam neni dovoleno nainstalovat si software,

ktery by mohl demaskovat cmuchaly na va-
$em PC? Zadny problém! V mnoha pfipa-
dech dokaze Spiony odhalit i ,obycejny”
Windows Explorer. Pro obtizné pripady bu-
dete ale potrebovat dodatecné nastroje. Ma-
ly zadrhel spociva v tom, ze ackoliv jsou tyto
ndstroje k dispozici zdarma, pro jejich sprav-
nou funkci jsou nutnd administratorska
prava. Pri testovani téchto ndstroji pak ne-
zapomente, Ze monitorovaci software za-

(™ INTERVIEW

Monitorovani zaméstnanci na pracovisti: Kde jsou jeho skutecné meze?

Prava zaméstnanct a zaméstnavatelU v oblasti uzivani firemnich pocitacd jsou pro vétsinu z nas velkou neznamou
- na (i strané je ve skuteCnosti zakon? Zeptali jsme se na toto téma jedné z pfednich advokatnich kancelari v Ceské
republice, kterd se ve své praxi zaméfuje mimo jiné i na pravo informacnich technologii a otdzky zaméstnanosti

a pracovnich vztah0.

Mgr. Marie Jansova, advokatni kancelaF Glatzova & Co. (www.glatzova.com)

1) MUzZe zaméstnavatel monitorovat ¢innost
zaméstnance na pocitaci (napfiklad monitoro-
vanim stisku kazdého tlacitka)?

Problematika monitorovani zaméstnancu na
pracovisti je stale velmi diskutovana. Jeji pod-
stata tkvi v co mozna nejidealnéjsim vyvazeni
prava na soukromi zameéstnance a prava za-
méstnavatele na to, aby zaméstnanec vyuzival
pracovni dobu jen k praci a nezneuzival majetek
firmy k soukromym 0¢elum, ¢i dokonce firmu
primo neposkozoval. Pravni predpisy jedno-
znacné stanovi, Ze zaméstnanec nesmi bez sou-
hlasu zaméstnavatele uzivat pro svou osobni
potfebu vyrobni ani pracovni prostfedky za-
meéstnavatele vcetné vypocetni techniky ci tele-
komunikacnich zafizeni. Dodrzovani tohoto za-
kazu je pak zaméstnavatel opravnén kontrolo-
vat. Firma m0ze urcit, jakym zpUsobem a v ja-
kém rozsahu se budou vyuzivat jeji pracovni
prostredky, tak aby bylo dosahovano nejefek-
tivnéjsiho vykonu prace. Kontrola vsak musi byt
primérena a odOvodnéna zavaznym zajmem za-
meéstnavatele. Tim je napf. zajem na ochrané
know-how, databaze zakaznikud, vyrobnich po-
stupd aj. V oboru bankovnictvi je zavaznym du-
vodem napfiklad prisna ochrana zajmu tretich
o0sob. Zde by mohlo byt ospravedinitelné i pou-
Ziti ,keylogeru* nebo monitorovani obrazu.

Obecné pak Ize fici, Ze primérenou kontrolou je
napf. monitorovani spusténych aplikaci na poci-
taci, kontrola obsahu paméti, zpUsob uzivani po-
Citace, jinymi slovy kolik ¢asu stravi zameéstna-
nec na internetu a na jakych webovych stran-
kach se pohybuje.

2) MUzZe zaméstnavatel blokovat konkrétni
WWW stranky?

V zablokovani konkrétnich webovych stranek
nevidim zadny pravni problém. Naopak toto je
v souladu s opravnénim zameéstnavatele urcit
rozsah uzivani pracovnich prostiedkd.

3) Ma zaméstnavatel povinnost informovat
své zaméstnance o tom, Ze jsou pfi praci moni-
torovani?

Ano, zaméstnanci musi byt o tom, Ze jsou tako-
vymto zpusobem v praci kontrolovani, resp.

0 zpUsobu dohledu nad vyuzivanim pracovnich
prostredku predem informovani. Monitorovani,
o kterém by zaméstnanec nevédél, by bylo moz-
né povazovat za nepfiméreny zasah do jeho
osobnostnich prav.

4) MUzZe $éf cist mé e-maily?

Tato otazka ma dvé roviny - prvni je ¢teni kore-
spondence z firemni e-mailové schranky a dru-
hou pak ¢teni ze schranky soukromé, pouze ote-
viené na pracovnim PC. Pokud jde o schranku fi-
remni a ta je takto i jasné vymezena pfri jejim

predani zaméstnanci, je tato schranka stale
vlastnictvim zaméstnavatele, stejné jako posta
v této schrance. Zaméstnanec je pak jen jejim
uzivatelem a kazdy e-mail z ni odeslany je zasi-
lany jménem zaméstnavatele a prichozi e-mail
je urcen opét spolecnosti (zaméstnavateli). Za-
meéstnanec jej pouze zpracovava. Do takovéto
schranky pak ma podle mého nazoru zaméstna-
vatel pristup a mUze ji kontrolovat. Pokud by
vsak v ni objevil zjevné osobni e-mail zamést-
nance, mél by ji zavrit, nepokracovat ve zkou-
mani jejiho obsahu a vyzvat zaméstnance, aby
tento e-mail neprodlené odstranil. Pfipadné by
mohl resit postih zaméstnance, Ze pracovni po-
mucku neuziva v souladu s pracovnimi predpisy.
Pokud se jedna o kontrolu osobni e-mailové
schranky, kterou si zaméstnanec otevre na pra-
covnim pocitaci, pak takova kontrola v Zadném
pripadé mozna neni. Pouze, stejné jako v pred-
chozim pripadé, by zaméstnavatel mohl zamést-
nance postihnout za to, Ze neuziva pracovni po-
mUcku v souladu s pracovnimi predpisy, prip.

v pracovni dobé vyfizuje soukromé zélezitosti.
Konkrétni postup vsak bude zaleZet zejména na
pravnich a etickych pravidlech kazdé firmy.

Lze doporucit jasné vymezeni funkci pracovni
e-mailové schranky a vytvoreni specialni schran-
ky pro soukromou postu ¢i jeji zfizeni jinde.
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[ INFO

Mobilni telefon

jako stenice

Séf mUze pomoci specialniho
softwaru monitorovat i telefony
zameéstnanca...

Spionaze se nezbavite, ani pokud vam fir-
ma nabidne mobilni telefon: po nainstalo-
vani specialniho softwaru (napf. FlexiSpy)
se z nej totiz stane totalni zradce. Tento
Spionazni nastroj je obzvlasté protivny:
dokaze zaznamenat vSechna data (obsah
odeslanych SMS, ¢as a délku hovoru vcet-
né jména volaného) a ulozit je na webo-
vou stranku. Na ni si mUZe vas $éf pfimo
ze svého pocitace prohlédnout vase ,tele-
fonni aktivity“. Navic, pokud bude chtit,
muUze poslouchat i libovolné hovory - aniz
byste si ¢ehokoliv vSimli, Spionazni pro-
gram nepozorovane vytvori spojeni.

Proti tomuto typu Spionaze je jedina
ochrana - pouziti mobilnich virovych ske-
nerU (napriklad Norton Smartphone Secu-
rity nebo Kaspersky Mobile Security).

Jestlize si ale myslite, Ze vam k anony-
mité pom0Uze vlastni smazani ,zradnych”
stop (volanych Cisel a odeslanych SMS),
jste na velkém omylu. Jediné, co Séf po-
trebuje, je program Cell Phone Spy Data
Extraktor od firmy BrickHouseSecurity
(www.brickhousesecurity.com, 95 eur).
Tento program dokaze zjistit i bezpec-
nostni PIN telefonu a v soucasné dobé
proti nému neexistuje U¢inna obrana.

ALL EVENTS §1 - 70 of

08 071012

0000 60806 0708 50
260808 07.07 45

260806 0500 54

JEOGOE 04 53 54

Spehovani s FlexiSpy: Séf mUZe vidét
vsechna data na webové strance.

znamenava kazdou cinnost — i spusténi
téchto nastroju.

ReSeni tohoto problému ale existuje.
Vétsina $pionaznich programu nabizi pfi-
my piistup ke konfiguraci pomoci klaveso-
vych zkratek, které administratofi pouzi-
vaji k nastavovani ,¢muchdni“ Pokud bu-
dete mit Stésti, budou tyto zkratky nezme-
néné. V kazdém pripadé ale muzete vy-
zkouSet kombinace, které jsou uvedeny
v tabulce. Spionéazni aplikace také miizete
Casto poznat podle soubord nainstalova-
nych v systému.

Pro hledani soubort staci pouzit klasické
vyhleddvani Windows - pouze se ujistéte, ze
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mate aktivovano vyhledavani skrytych sou-
borli. Soubory, které byste se méli pokusit
najit, také najdete v jiz zminované tabulce.
Pokud jste odhalili pfitomnost Spiondzniho
programu, ve vét§iné pripadi ho muzete
odstranit pomoci antivirového programu.
Nepodari-li se to, musite ho vymazat manu-
alné. Instrukce najdete na internetu — staci
jen vlozit do Googlu nazev programu a slovo
,remove".

Nejlepsi nastroje: Shohem, Spionazi
Z hlediska obrany proti Spiondzi poslouzi
i jinak ponékud neschopny Windows De-
fender. Ackoliv nedokdze udrzet tempo
s komercnimi virovymi skenery, nabizi uzi-
tecné ndstroje, které pomahaji pri vyhleda-
vani $piondznich programu. Stahnéte si ho
z webu Microsoftu www.microsoft.com/
downloads. Poté, co si tento ndstroj nain-
stalujete, mél by vas upozornit na kazdé
potencidlni ohrozeni ze strany spywaru. Jak
jsme se ale presvédcili v jednom z minu-
lych Chipt, nikdo neni dokonaly, a tak by
bylo ponékud lehkomyslné spoléhat se
pouze na néj. Windows Defender vsak pres-
to nabizi prakticky a pfitom méné zndmy
nastroj, ktery vam pomtize nalézt spyware.
Tento ndstroj najdete ve v sekci »Tools |
Software Explorer«. Klicovym pomocnikem
je zde sekce ,Startup Programs®, kterda od-
hali vSechny programy spoustéjici se auto-
maticky prfi bootovani Windows. Kliknéte
na nazev programu a ziskate de-
tailni informace naptiklad o jeho
umisténi na disku nebo datum in-
stalace. Najdete-li podezrely sou-
bor, bezbolestné se ho zbavite po-
moci tlac¢itka »Disable«.

Pokud jste si jisti, Ze ndzev sou-
boru odpovida §piondaznimu na-
stroji, mazete pro jeho vymazani
rovnou pouzit tlacitko »Remove«.
Ve stejném okné najdete uhlazenéjsi vari-
antu Task manageru — Currently Running
Programs. Jesté lepsim ndstrojem na od-
haleni §pionaznich utilit je volba , Network
Connected Programs®, ktera ukazuje ote-
viené porty a programy, které maji tuto
situaci ,na svédomi” Zde je elegantnim re-
Senim zablokovdani komunikace pomoci
tlacitka »Block Incoming Connections«.

Pokud miizete na svQj pocitac instalo-
vat software, je pro vas idedlnim feSenim
nastroj Process Explorer (http://technet.
microsoft.com/en-us/sysinternals/
bb896653.aspx). Tento ndstroj také zobra-
zuje bézici procesy, nabizi o nich ale mno-
hem vice informaci. Vét§ina ¢muchald se
snazi své procesy skryt, Process Explorer
je vSak pro né obvykle prilis velkym sous-

SPIONAZNi NASTROJE LZE ODHALIT

Mnoho Spionaznich program0 Ize odhalit pomoci
klavesovych zkratek, nebo souboru ¢i slozek na
disku.

Jméno programu Jak ho odhalit

007 Starr Start | Run | STARRCMD

Soubory BECONFIG.EXE, BEWREP.EXE
BossEveryware | 5'pyRew EXE v pocitaci
eBlaster Soubor URLMKPL.DLL v pocitaci
Insight Soubor ISGTCBHO.DLL v pocitaci

Klavesova zkratka [Ctrl]+[Shift]+[Alt]+[0]
Soubory BORLNDMM DLL, SVCOMSVC.DLL

Orvell Monitoring

Silent Watch

a SVCOMSC.EXE v poitaci

Soubory SHMSWNMP.DLL a SHMSWNRC.
Spector Pro DLL v poéitaéi
WinWhatWhere Slozka C:\Windows\System\OLBE v PC

tem. Dal$i vyhodou je to, Ze nékteri vyrob-
ci $piondznich ndstroji vzdali pokusy
o skryti procest, snazi se pouze pouzivat
,nendpadné ndzvy“ Pokud si nejste jisti,
komu patii procesy ,Explorer.exe” nebo
,Window.exe®, jedinym kliknutim v Pro-
cess Exploreru je pomoci Googlu provéri-
te. To vdim umozni rychlou a spravnou re-
akci na nalezené ,problémy*

Navzdory sledovani:

Anonymni surfovani

Vétsina spolec¢nosti pfimo nemonitoruje
Jinternetovou c¢innost“ kazdého pocitace,
ale pouze vnitini proxy, ktera vsak dokdze
ukazat, kdo kde surfoval, pripadné co staho-
val. My pro vds mame softwarovy tip, ktery
tomu zabrani: JAP — klient An.On projektu
univerzity v Regensburgu a Technické uni-
verzity v Drdazdanech. Zatimco obvykle je
prenos dat uskutecnén pres jeden pfistupo-
vy uzel, JAP rozdéli data na stovky malych
casti a ty posle v zakédované formé. An.On
pouziva k anonymizaci nejméneé tfi servery
jako mix proxy — pocitace, které operatori
JAP klasifikuji jako dlivéryhodné. Kazdy mix
pouziva komplikovanou proceduru k mi-
chdani dat. A protoZe proxy operdtofi nejsou
spolu propojeni, nelze zjistit, kdo jaka data
pozaduje...

Vice se dozvite v ¢ldnku na nasem webu,
kde najdete i dalsi zajimavé informace. Bez-
pecné surfovani vyzaduje urcitd nastaveni.
Nejdrive si z naseho DVD nainstalujte JAP,
ktery vyzaduje pouze Java Runtime (je také
na DVD). V tomto nastroji si nejprve musite
zvolit anonymizacni servery. V sekci Service
zvolte jako ,free mix cascade” polozku »CCC
Kaskade«, coz je vhodna volba pro vétSinu
pripadi. Timto zpisobem muzete prechytra-
cit zvédavost vaseho nadrizeného. @
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