[®) TESTY A RECENZE AKTUALNI SOFTWARE

Aktualizacni nastroje:

Nic nedokaze ochromit systém tak jako ZASTARALE PROGRAMY. Jsou ¢asto plné
bezpecnostnich dér a tim ruinuji vase Windows. AktualizaCni nastroje to umi
zastavit - stahnou zaplaty a automaticky je nainstaluji.

MARKUS MANDAU, VRATISLAV KLEGA

omyslite si: ,Tak to pro mé neplati
mam zapnuté aktualizace Windows
a firewall s antivirem si stahuji aktu-
alizace automaticky Chyba! Autori
virl totiz zmeénili taktiku. Misto to-
ho, aby napadali Windows, vyuzivaji vyrobce
aplikaci, jako je tfeba Adobe - konkrétné pak
aplikace Flash Player a Acrobat Reader. Tyto
programy se totiz nachdzeji na vétsiné PC.

Kvili tomu stoupa pocet programt,
ve kterych jsou nachdzeny nové bez-
pecnostni mezery. Nastésti vyrobci
pravidelné vydavaji zaplaty, které
diry uzaviraji. Kolik casu ale chcete
vénovat tomu, Ze budete prozkouma-
vat weby vyrobctl a kontrolovat, zdd nd-
hodou nevysla nova verze? Idedlni by bylo,
kdyby se takové updaty stahovaly automa-
ticky, stejné jako je tomu v pripadé aktuali-
zaci Windows.

Jak toho docilit? Pomoci aktualizacnich
nastrojl, které vyhledavaji nejnovéjsi ver-
ze programu a instaluji je do systému.
V idedlnim pripadé dokaze nastroj rozpo-
znat uplné vSechny programy, které mate
v pocita¢i nainstalované. Sest nastroju,
které jsme otestovali, rozpozna razny po-
cet programu — od 100 az po 90 000. Jed-
no ale maji spolecné: jsou zdarma a jejich
pouziti je velmi jednoduché. Proto je také
vSechny najdete na Chip DVD.

SUMo
Aktualizace:
Komfort:

Tento aktualizacni ndstroj musi nejprve
identifikovat vSechny programy, které se na-
chdzeji na pocitaci, a az poté se pusti do ak-
tualizace. Co se tyce schopnosti rozpoznava-
ni programt, je SUMo na samém vrcholu.
Dokonce ani exoticky hexaeditor HxD nezi-
stal programu ukryty. Pfitom HxD je pouze
jeden EXE soubor, pfi instalaci se nekopiruji
zadné knihovny, neuklddaji se zadné zdzna-
my do registru.

Vyborné schopnosti rozpoznavani jsou
vysledkem velké on-line databaze, ktera
obsahuje kolem 90 00O rliznych progra-
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Proc jsou aktualizace tak dolezité

Cilem virovych Utoku se stale ¢astéji stavaji multimedialni prehravace,
komprimacni nastroje nebo firewally. Prostfedek k Utoku je pritom stale

stejny: preteceni zasobniku.

VPASOVANI MALWARU: Nejprve potie-
buje malware néjaky program, ktery obsa-
huje chybu, aby mohl zpUsobit preteceni
zasobniku (buffer overflow). Pfi vyvolani
této chyby zacne program pozadovat vel-
kou alokaci operacni paméti, na coz systém
zareaguje tak, ze zacne naroky programu
ukladat do souboru na disku.

SPUSTENI MALWARU: 7a véim stoji na-
vratova adresa programu. Malware si zjisti,

mu a kterd je navic neustdle rozsifovana.
Navic je SUMo velmi flexibilni: uzivatel si
muze nastroj libovolné konfigurovat, coz
je velmi praktickeé.

SUMo vsak nemutzeme doporucit uziva-
tellim, ktefi se o aktualizace viibec nestara-
ji. Uzivatel totiZz musi rucné inicializovat
proskenovani disku. Nastroj pak zobrazi se-
znam vsech programu urcenych k aktuali-
zaci. Poté staci kliknout na »Check« a pro-
gram zacne prohledavat a stahovat infor-

na které misto systém skoci, a jaky kod te-
dy bude spustény. Pri preteceni zasobniku
malware toto misto prepisSe a nahradi jej
svym vlastnim kodem. Systém pak sam
vlastné spusti Skodlivy kod, jelikoz se do-
mniva, Ze jde o zcela jinou rutinu.

Typickym prikladem je VLC media
player nebo DivX Player. Pokud nemate
nejnovejsi verzi a tim uzavrené bezpec-
nostni mezery, mize se Utocnik zmocnit
vaseho pocitace.

mace o nejnovéjsi verzi kazdého programu.
Nevyhodou je, Ze program neumi aktuali-
zace nainstalovat automaticky. Pokud se
rozhodnete néktery program aktualizovat,
musite na néj kliknout a zvolit »Get Upda-
te«. Otevie se webova stranka, ktera vam
pomiuze se snadnym vyhledanim progra-
mu na serverech MajorGeeks, FileForum
a Download.com, pfipadné jesté na Googlu.
Vysledek z Googlu ale neni vzdy korektni,
vice se dozvite v ramecku.

@ » NA DVD: Programy k tomuto ¢lanku najdete na DVD pod indexem UPDATE TOOLS.
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TIP: Pokud v nastroji zvolite »File | Add...«,
miuizete vybrat konkrétni EXE soubor a pro-
gram k nému najde nejnoveéjsi verzi.

Personal Software Ispector

Aktualizace: 2 S S S S
Komfort: 2 ¢ & & &
Bezpecnostni specialista Secunia je znamy
tim, Ze vyhledava slaba mista v progra-
mech. Jeho aktualizacni ndstroj Personal
Software Inspector (PSI) nahrava do kritic-

@

TIP: Pokud zvolite »Settings« a odstranite
zatrzeni u »Show only “Easy-to-Patch” pro-
grams« zobrazi PSIity programy, které lze
nad se tfeba o Microsoft Core XML Services.
Filozofii Secunie totiz je, Ze je lepsi aktuali-
zovat aspon néco nez nic. A pokud by uzi-
vatel ztroskotal na aktualizaci néjakého
slozitého softwaru, do dalsi aktualizace by
se nepustil.

hleda nainstalované programy a najde po-
trebné aktualizace. Ovlddaci plocha je vel-
mi vydafend a prehledna a ovlddani je
velmi jednoduché.

Jen jedna drobnost neni dokonale napro-
gramovand: i po zavieni okna programu
UpdateStar bézi program na pozadi. Vy-
pnout jej pak muzete pres ikonu, kterd z{-
stane v SystemTray. Problém: Pokud béhem
instalace zakdZete zobrazovani v SystemTray,
nezbude vam nic jiného neZ program vy-

kych aplikaci zaplaty, které uzaviraji bez- “pdatEStar pnout pomoci Spravce uloh.
pecnostni mezery. Software, ktery nema  AKtualizace: PP ST Nastroj pristupuje k databazi zahrnujici
Komfort: 8 & &

s bezpecnosti potize, se do on-line databaze
vlbec nedostane, protoZe neni bezpec¢nost-
ni hrozbou pro systém a Secunia se mu
nevénuje. Proto program rozpoznd asi jen
4 000 programi.

PSI pracuje velmi diikladné. Na pevném
disku hledd nejen vsechny EXE soubory, ale
také veskeré DLL soubory, coz jsou knihovny
k programtm, které obsahuji odpovidajici
informace o verzi. Podrobnosti o kazdém
nalezeném programu konzultuje ndstroj se

Tento nastroj je dokonaly sluha: vidy pri-
praveny, nevtiravy, staci lusknout prsty
a hned se zeptd, jaké pfani mad splnit. Nabi-
zi pfesné to, co od programu pro aktuali-
zaci softwaru cekame. Automaticky pro-
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priblizné 80 000 programd, coz je dostatec-
né mnozstvi. Problém spociva v tom, Ze
UpdateStar neprohleddva disky a nehleda
programy, ale kontroluje registry Windows
a podle nich hleda aktualizace. Tato metoda
ma tu nevyhodu, Ze tak vynecha programy,
které se neinstaluji a nezandsi zadné infor-
mace do registru. Kvili tomu zlistane fada
programil neaktualizovanych, protoZe je na-
stroj viibec nenajde. Typickym prikladem je
Media Player Classic.

Secmmis Syatem Seore [7] kL bt
serverem Secunia a hledd dalsi informace. o ‘ o Co jeste programu UpdateStar chybi, to je
State ot Frogram 1] 29 basocus _

Pokud je program na serveru nalezen,
znamena to, Ze ma potize s bezpecnosti a je
nutné provést jeho update. PSI pfitom na-
bidne uzivateli plny komfort: pomoci pra-
vodce najde spravny link na update — staci
kliknout, a je hotovo.
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Secunia: Program zobrazi software, ktery mate
zabezpeceny, software, kterému chybi zaplaty,
a takeé ten, jehoZ vyvoj byl uZ ukoncen.

dikladny test registrd, tak jako ho nabizi
tfeba Personal Software Inspector.

TIP: UpdateStar umi vyhledavat i aktualiza-
ce pro programy z dilny Microsoftu, které
nejsou soucdsti automatickych aktualizaci,
jako je tfeba .NET-Framework.
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[ VAROVANI

Pozor na falesné updaty

Ne kazdy update, ktery si stah-
nete, je tim, za koho se vydava.

Pokud hledate aktualni verzi programu,
nepouzivejte k tomuto Ucelu Google, jeho
databaze je zmanipulovana. Zadate-li
jméno programu, miZe se na prvnich mis-
tech objevit faleSna stranka, ktera se tva-
fi jako update programu, pritom se vSak
jedna o podvod. V lepSim pripadé nain-
stalujete jiny program, v tom horsim se
mUzZe jednat o trojského koné, rootkit
nebo jiného skddce.

Pfi hledani novych verzi programi
proto pouzivejte bud primo server vy-
robce programu, nebo diovéryhodné
zdroje, jako je treba www.stahuj.cz,
www.slunecnice.cz nebo www.softpe-
dia.com. Jen tak budete mit jistotu, ze
stahnete korektni aktualni verzi.

Software-UpToDate

Aktualizace:
Komfort:

Kazdy uzivatel programu Software-UpToDa-
te se automaticky stane clenem stejnojmen-
né komunity, nebot néstroj funguje tak, ze
prohledava pocitac uzivatele, a kdyz najde
noveéjsi verzi programu u nékterého clena
komunity, nahraje informace o nové verzi
do on-line databdze.

Detaily o verzi ziskava program dvéma
zpusoby: nacitd metadata z Windows Instal-
leru, ktery programy pouzivaji pro instalaci.
Spousta aplikaci vSak tento systém nepouzi-
vd a spoléhd na vlastni rutinu instalace. Pro-

to program pouziva jesté druhou metodu -
dodatecné prohleddvd registry a hleda nain-
stalované programy.

Programu navic chybi volba pro automa-

tické stazeni nebo instalaci novéjsi verze.
Automatickou instalaci aktualizace bychom
jesté omluvili, ale chybi dalsi komfortni pod-
pora, jako je tfeba vyhledani odkazu na pfi-
mé stazeni.
TIP: V menu »Extras« muzete nastavit, ja-
ké verze programt chcete vyhleddvat.
Zatrhnete-li »Alpha/Beta/Release«, bude
nastroj vyhleddvat i ty verze programf,
které nejsou dokonale odladéné a jsou za-
tim v testovacim provozu.

Update Checker

Aktualizace:

Komfort:

Tento ndstroj nabizi aktualizace ve stylu
Webu 2.0. Po spusténi programu probéhne
bleskovy sken pocitace a zobrazi se webova
stranka, ktera informuje o dostupnych aktu-
alizacich pro nainstalované programy. Vy-
hodou je, Ze staci kliknout na zelenou Sipku,
a program vas presmeéruje na stranku, ktera
automaticky stahne nejnovejsi verzi progra-
mu. Nevyhodou jsou malé moznosti konfi-
gurace a také databaze programu, ktera ob-
sahuje jen asi kolem 200 aplikaci. Nastésti
se jednd o nejcastéji pouzivané programy,
takze pokud nepouzivdte specialni software,
ktery nikdo jiny nezna, nebudete mit s aktu-
alizacemi potize.

TIP: Pokud sviij software instalujete i ji-
nam nez do vychozi slozky Program Files,
kliknéte pravym tlacitkem mysi na ikonu
programu v SystemTray, zvolte »Settings |
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Podrobny: SUMo napise nazev programu,
vyrobce, vasi nainstalovanou verzi i nejnovéjsi
update.

Custom Locations | Add..« a pfidejte svoji
vlastni slozku.

Automatic Update Client

Aktualizace:

Komfort:

Tento ndstroj se soustfeduje jen na malou
hrstku program?ti - ve své databazi jich nemad
ani stovku. Po spusténi programu staci klik-
nout na »Datei | Alle Programe updaten«.
Zobrazi se seznam vsech programdu, které
program podporuje, se tfemi moznymi sta-
vy programu: neni nainstalovan, k dispozici
je aktualizace, verze je aktudlni.

Pokud je k dispozici nova verze, lze ji pfi-
mo z programu stdhnout, coz je velmi poho-
dlné. Aplikace vSak casto hldsila aktudlni
verzi i u programu, ktery mél verzi noveéjsi.
TIP: Program ma jednu piijemnou funkci.
Zvolte »Einstellungen« a v casti »Down-
loads« zatrhnéte polozku »Updates automa-
tichs laden und installieren«. Po potvrzeni
této volby bude program automaticky sta-
hovat a instalovat aktudlni verze programd,
které jeho databaze podporuje. @
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Webova stranka www.kcsoftwares.com https://psi.secunia.com www.updatestar.com | www.software-uptodate.com www_filehippo.com www.updater.de.vu
Operatni systémy er;%%v(\%?é/vl\:lsﬁ/aNT/ Windows 2000/XP/Vista | Windows 2000/XP/Vista | Windows 2000/XP Window)(spf;\i;i/sr\tdg/ 2000/ Windows XP/Vista
Pocet programi vice nez 90 000 vice nez 4 000 vice nez 80 000 vice nez 16 000 méng nez 200 méné nez 100
Vcetné beta verzi ® - - ® ® )
E;%i@'%mgﬁ:“ﬂ"' ) ) jen nastroje Microsoftu = (jen informace) jen nastroje Microsoftu -
Podrobnéjsi sken (mimo bézné P . - - - ‘ -
ziznamy) © (rucné definovatelny) () © (rucné definovatelny)
Automatickeé hledani aktvalizaci - () ® ® ® )
Rozsifitelna databaze ® ® ® (za pomoci uzivatele) - - -
Definovani vyjimek z aktvalizaci () ® - - © (rucni vybér) -
Stazeni aktualizace - ® ® - ® )
Bezpecnostni kontrola - ® - - - -
Spousti se s Winodws ) ® ® - - )
Automaticky update ) - ) - - )
Pfipojeni k internetu Proxy - Proxy, SSL Proxy Proxy -
Ovladani jednoduché, s provodcem | jednoduché, s privodcem jedoduché velmi jednoduché obtiiné velmi jednoduché
P i £ detailni, okna primo A1 i o - - i £
Napovéda on-line forum  programu malo informativni on-line forum
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