didgitalnim sl

Velky bratr.se diva - a presto nic

vsechny snahy statu o vyceni

V tomto clank

Anonymni surfovani, telefonovani
a vyména dat

Ochrana dat ve vlastnich rukach

Workshop: Sifrovani e-maill

Odposlechy a sledovani

ro¢ mate doma v oknech zaclony?
Cozpak musite néco skryvat? Samo-

zfejmé ze ne. Zavésy vas chrani jenom

pred zvédavymi pohledy zvenci. Zaclona,
kazdym respektovand, nikym nezpochyb-
novana, tak predstavuje jakysi pocatek ves-
keré ochrany udajii. Je naprosto nemyslitel-
né, ze by bylo mozné zakazat zaclony zako-
nem. A presto se uz néco takového déje
- byt v preneseném slova smyslu.

Kdyz brouzdite po internetu, telefonujete,
posilate SMS, rezervujete si letenku nebo
nakupujete se svou platebni kartou, uz je
zaclona o hezky kus poodhrnuta. Statni
urady vam nahliZeji pfes rameno - a brzy
tak asi budou ¢init jesté dikladnéji. Ziej-
meé neni daleko doba, kdy se i u nas drama-
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ticky posili statni kontrolni kompetence.
V sousednim Némecku uz se na takovych
opattenich pilné pracuje. Jejich vycet neni
pravé zanedbatelny: od 1. ledna 2008 se
napiiklad spousti pausalni
komunikace obc¢and. Kdo s kym a jak
dlouho telefonoval, komu posilal e-maily,
jak dlouho byl na internetu, to vSechno se
bude preventivné ukladat po dobu Sesti
mésict.

sledovani

Zd4 se vam to absurdni a myslite si, Ze se to
u nas stat nemtize? Pak vam doporucime
text ,Vyjedndvani evropské legislativy
o povinnosti operatora a providerii uchova-
vat data o komunikaci svych klientt, ktery
najdete na www.iure.org/539449. Dalsi
prekvapeni ¢eka leckoho v archivu vetej-
nych zakazek. Pod ¢islem 60004075 se skry-
va ,,Systém pro monitoring internetu, ktery
zcela urcité prispéje k také zminovanému
ucelu ,,Posileni kapacity ¢eské policie v boji
proti korupci a hospodarské kriminalité®
To vSechno mohou byt brutalni zasahy
nejen pro naruzivé ochrance osobnich uda-
ju. Stale silnéji kontrolujicimu statu vSak tak

V 4 I = I o
idi. Pomoci naSich trik(i a nastroji totiz dokazete zmarit
aSich dat Ci identity. Andreas Hentschel, autor@chip.cz

9 SPICKOVYCH PROTI-
SPIONAZNiCH NASTROJU

VSechny programy zminéné v tomto
¢lanku najdete na Chip DVD v rubrice
Testy a praxe.

s Najdete na Chip DVD

1 Torpark
Browser zalozeny na Firefoxu
2 Souprava Tor & Privoxy & Vidalia
Anonymizér s blokovanim reklam
3 JAP
Brouzdejte internetem nepoznani
4 Cookie Cooker
Konec se Spionazi pomoci cookies
5 GnuPG
Sifrovani mailii a dat
6 TrueCrypt
Udéla z pevného disku datovy trezor

7 Jabbin
Messenger se Sifrovanim
8 Stealther

Doplnék Firefoxu pro zahlazeni stop po surfovani
9 Gpg4win
Sifrovaci program pro e-maily
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Docela obycejné
Spehovani

Snad vSude na svété projevuji statni
urady neuhasitelnou zizeil po védomos-
tech: na ulici, v letadle, pfi finan¢nich
transakcich - vzdy se o vas nékde néco
zaznamenava. Pfindsime maly prehled,
kde vSude se o vas kazdodenné shro-
mazduji néjaké adaje.

m Dalni¢ni myto: Mytné brany na dal-
nicich maji vlastné slouzit jen pro vypo-
¢et poplatkt pro ndkladni automobily.
Systém je ovSem schopen registrovat
véechna vozidla. Je tedy nepochybné
jen otazkou casu, kdy se budou i tyto
udaje shromazdovat, napiiklad pro
potieby kriminalistii.

MYTNE BRANY V BUDOUCNOSTI:

Ponévadz dobre funguje rozpoznavani
registracnich znacek, mytny systém
bude brzy registrovat vSechna vozidla
(a nejspis jim i méFit rychlost, kontro-
lovat dalni¢ni znamky atd.)

m Elektronicky cestovni pas: V novych
typech cestovnich past bude integro-
van RFID ¢ip. V ném muze byt kromé
zékladnich udajt ulozena i biometricka
pasové fotografie a otisky prsta.

= Data z letecké dopravy: O kazdého,
kdo nastoupi do letadla, se zajimaji
americké tajné sluzby. Mezi EU a USA
proto existuje zvla$tni ujedndni: jména
a adresy svych pasazérii odesilaji vech-
ny evropské aerolinky rovnou pres
Atlantik. A nejen to - také informace
o tom, jak jste letenku rezervovali a pla-
tili a zda jste méli specidlni prani pri
vybéru ocerstveni...

- docela bezbranné vyddni vsanc nejste.
Chrénit se mizete Gplné stejné jako pred
profesionalnimi sbérateli dat a internetovy-
mi reklamnimi agenty, ktef1 se z iidajti o vas
snazi vytézit néjaky zisk. Nabizime vam
nékolik trikuy, které vam pomohou se pred
zvidavymi pohledy ubranit.

Informace, které zde najdete, jsou jen
zlomkem moznosti, které miiZete k ochra-
né svého soukromi pouzit. Zkusenéj$im
uzivatelim se znalosti anglického jazyka
lze doporucit adresu http://freehaven.net/
anonbib/topic.html, kde najdou celou ra-
du navodt a informaci na toto téma. Cesky
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AN I8/ Prinese ,Systém pro

monitoring internetu" vice bezpeci?

mluvicim surfaftim lze doporudit adresu
http://security-portal.cz, kde najdou
nejen informace o bezpecnosti, ale i 0 zmi-
nované anonymité. Server se vyplati nav-
$tivit uz jen kvtli $ikovnym odkazéim na
seznam proxy serveru...

SIFROVANI

Datovi Spioni
bez Sance

V nasem vSednodennim zivoté maji klice
své pevné misto - zasuvku psaciho stolu
zavirame, dokonce i kdyz je v ni treba
jenom propiska. Na sv4 data jsme daleko
méné opatrni, ta casto nechavame lezet na
pevnych discich nebo v USB , kli¢enkach®
bez jakéhokoliv zajisténi. To je ale pomér-
né nebezpecné: jednak proto, Ze spousty
trojskych koni neustale pasou po heslech
a transakcnich cislech on-line bankovnic-
tvi, jednak proto, ze drobna ,fleSka“ se
snadno ztrati — a véechna na ni uloZena
data si mtize kdokoli precist.

Skute¢nost, ze presto jen malokdo sva
data Sifruje, md nejspis$ na svédomi pojem
»kryptografie, ktery zavani rezimem pfi-
kazového radku a pracné zadavatelnymi
prikazy. To je vSak pouhy predsudek.
Naptiklad nastroj TrueCrypt (na Chip
DVD) vase data zaSifruje po stisku tlacitka.
Pritom je praktické, Ze v rezimu ,Traveller
Mode* muzZete program spoustét i z USB
paméti. Pod Windows XP k tomu ovSem
pottebujete opravnéni spravce.

Pfi Sifrovani nastrojem TrueCrypt si
miuizete vybrat, zda chcete zasifrovat kom-
pletni diskovy oddil, nebo vytvorit tzv. kon-
tejner. Jak to podrobné funguje, to si prectete
v manudlu k programu - ,,pédéefko” v ang-
li¢tiné najdete po instalaci ve slozce ,,Setup'.

Na vybér jsou v principu dvé moznosti.
V prvnim pripadé TrueCrypt nové zfor-
matuje kompletni logickou jednotku a pak
pri kazdém pristupu do ni bézi paralelné

N/
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tishort Vattanfalls
olitik ats

1] 74 03(9.1/8 Browser Torpark vam
nejen zajisti anonymitu, ale také vas
zbavi reklamnich bannetrii.

- na pozadi. Tak sice ochrani kompletni
obsah diskového oddilu pred zvédavci,
v praxi to ma vSak i nevyhody: jiz existujici
oddil nelze dodate¢né zasifrovat, nebot pri
preformatovani by se vsechna data ztratila
- z tohoto diivodu je tabu také systémova
partition. Druhym nedostatkem je skute¢-
nost, ze aplikace vyuzivajici zaSifrovana
data bézi pomaleji, nebot po jejich spusté-
ni musi TrueCrypt nejprve vSechny soubo-
ry desifrovat, aby k nim mohl korektné
pristupovat operacni systém.

Druhou moznosti je prakti¢téjsi prace
s ,kontejnery“ Zde TrueCrypt nejprve
zalozi virtualni jednotku, v niz lezi viech-
na zasifrovana data. Tato jednotka se ope-
ra¢nimu systému jevi jako zcela normalni
soubor, ktery muzete libovolné nazvat
a ukladat. Ma-li do ni ukladat nebo z ni
nacitat data, TrueCrypt jednotku pripoji.
Ta je pak v Priizkumniku oznacena vlast-
nim pismenem a miiZzete do ni presouvat
nebo v ni mazat data stejné jako u kazdé
jiné jednotky. Sifrovani a desifrovani pti-
tom automaticky pfebird TrueCrypt na
pozadi. Pfi praci s malymi soubory, napfi-
klad dokumenty Wordu, si toho ani
nevSimnete.

ANONYMNI SURFOVANI

@ Cestovani po webu
s utajenou identitou

Paradox: Anonymita na internetu je pouha
iluze - a presto muZete zUstat nepoznani.
Zradna je IP adresa, kterou vam pridéli vas
provider, jakmile se prihlasite k internetu
- a kterda zfejmé bude providerem
v budoucnu na urcitou dobu ukladana.

Kterd mista jste navstivili, to ovSem posky-
tovatel nevi. Vase cile na webu lze vystopo-
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vat jenom z log soubort na serveru, v nichz
jsou vyvolané stranky zaprotokolovany.
Pouze ten, kdo ma moznost tyto informace
propojit s idaji zaznamenanymi poskyto-
vatelem pripojeni, dokdze zjistit vase jmé-
no - prinejmensim teoreticky. V praxi totiz
muzete fetéz IP adres prerusit a zjednat si
tak alespon jistou miru anonymity.

Vyuzivani hotspotti: Témér anonymné
lze brouzdat po webu s notebookem
v néjakém bezplatném verejném hotspotu
bez registra¢ni povinnosti. Zde surfujete
pod IP adresou provozovatele hotspotu,
ktery vas pritom ale neznd. Prehled tako-
vychto mist s bezdratovym pristupem
najdete na webové strance http://wifi.
lupa.cz/ (pro CR) nebo www.hotspot-
locations.de (pro Evropu i svét).

Jedinou stopou, kterou po sobé pti pti-
hlasovani zanechite, je MAC adresa vase-
ho notebooku, tedy néco jako DNA u ¢lo-
véka. Aby se podle ni dal identifikovat
majitel pristroje, znamenalo by to masové
»genetické” testovani veskerych note-
booki - coz je predstava naprosto absurd-
ni. Hotspotové fedeni ma ovSem zfejmou
nevyhodu: nebydlite-li v dosahu vefejné
WLAN, musite kvili kazdé navstéve inter-
netu opustit domov.

Anonymizéry: Pohodlnéji
zastfit svou totoZnost pomoci proxy serve-
ru. V protokolech webovych servert pak
uz nefiguruje vase IP adresa pridélend
poskytovatelem pripojeni, ale tfeba adresa
néjaké univerzity v Americe. Ale pozor!
Neprepojujte sviij prohlize¢ manualné na
ledajaky volny proxy server, ktery jste
nalezli na Googlu. Pokud nevite, je-li jeho
provozovatel davéryhodny,
radéji se takovému serveru vyhnéte.

muzete

dostate¢né

Dtvéfovat miiZzete anonymizacnim
nastrojim Tor a JAP - oba najdete na Chip
DVD. Také to jsou v podstaté proxy, oviem
s vysokou urovni bezpe¢nosti. Tak napri-
klad Tor sméruje vSechny pozadavky na
stranky a na zpate¢ni cesté jejich data zasif-
ruje nahodné zvolenou trasou (posloup-
nosti servertl). Jelikoz kazdy server zna
jenom svého piimého souseda a posloup-
nosti serverti se neustdle méni, v praxi
nastroj zajistuje dostatecnou miru anony-
mity. Pod ndzvem Torpark jsme pro vas na
Chip DVD nahradli i (na Firefoxu zalozeny)
browser s integrovanym Tor klientem, kte-
ry navic blokuje reklamni bannery.
Trochu jinak nez Tor pracuje JAP: klient
projektu  AN.ON Technické univerzity
v Drazdanech se ve vasem pocitac¢i nainsta-
luje jako proxy a datovy provoz vede pres
tzv. smiSené kaskady. To jsou za sebou sefa-

Odposlechy ,stale
popularni*

Odposlouchavana telefonni spojeni
Pevna sit Celkem

nfa 3116

989 5019

5907

6930

8844

9660

Odposlechy telefonii

1999 2000 2001 | 2002 2003 2004

Tabulka ukazuje data pouze do roku 2004, pak doslo ke
zméné metodiky méreni poctu odposlechil. Poté doslo

k mirnému poklesu na cca 7700.

Viz: www.mvcr.cz/zpravy/2007/odposlechy/analyza.pdf

Zdroj: www.mvcr.cz/2003/aktualit/2004/1027pp_policie.html

zené servery, v nichz se — velmi zjednoduse-
né fe¢eno — datové proudy zasifruji a navza-
jem promichaji. Pokud se na této mixazi
podili dostate¢ny pocet uzivateltl, na vystu-
pu uz nelze zjistit, ktery pozadavek na stran-
ku pochazi od kterého uzivatele.

Blokovani cookies: Ani ta nejefektivnéjsi
anonymizace neni nic platna, kdyz ve vasem
pocitaci ulozené cookies prozradi, kdo jste.
Nejjednodussi feseni — zakaz cookies - ale
bohuzel silné omezuje surfovaci komfort.
Lepsi je proto nasadit inteligentni spravu
cookies: pouzijte k tomu Cookie Cooker
z Chip DVD, ktery vam pro ukladani cookies
umozni definovat individudlni pravidla.

ELEKTRONICKA POSTA

Bezpecné zpravy
bez odesilatele

Ukladani informaci o tom, s kym si kdo
vyménoval e-maily, se dfive ¢i pozdéji asi
dockdme i u nas. A na zdkladé soudniho
rozhodnuti jisté budou vysetfovatelé moci
elektronickou postu i ¢ist. Nasledujici triky
jim to v8ak dokonale znemozni.
Anonymni postovni ucet: Poslat ano-
nymni e-mail je dnes uz stejné jednoduché
jako poslat anonymni dopis. Dokonce
i u vyhlasenych freemailovych sluzeb jako
Seznam nebo Google si miiZete ztidit ucet,
aniz byste museli prozradit své jméno. Pro-
blémem neni ani druhy dcet vedeny pod
pseudonymem. Pokud z tohoto uctu
neprenasite doslé zpravy lokalné do svého
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- postovniho programu, k webovym mailo-
vym sluzbam se piihlaSujete anonymné
a maily piSete vylu¢né on-line, tézko vas
nékdo dokaze identifikovat.

Tip: Ponévadz vétsina freemailovych
sluzeb ve vasem pocitaci zanechavd coo-
kies, méli byste pouzivat jiz zminovany
nastroj Cookie Cooker. V postovnim pro-

RIJEN 2007 | CHIP.CZ |

gramu Thunderbird také muzete zpravy
posilat a pfijimat pfes anonymizujici sit
Tor, pokud si nainstalujete plug-in Torbut-
ton (https://addons.mozilla.org/cs/fire-
fox/addon/2275). Pro jistotu vsak ptipo-
miname, ze pouziti tohoto dopliku ma
smysl jen tehdy, pokud vase mailova adre-
sa rovnou neprozrazuje, kdo jste.

LEPST
OCHRANA:

Uroveii zabezpe-

-
T pna b b ke b,
ca those e Pt
s er—

et e b e e

g ¢eni standardné
7 EesSSeww | nastavenou
v Internet
Exploreru radéji
zvyste.
=

Sifrovani mailit: Neni samoziejmé nut-
né sifrovat kazdou soukromou zpravu pra-
telim a znamym. Avsak v pripadé divér-
nych sdéleni advokatiim ¢i firemnim part-
nerim byste na tuto ochranu rozhodné
neméli zapomenout. Svou elektronickou
postu  muzete programem
Gpg4win (na Chip DVD). Nastroj pouziva
otevfeny standard GnuPG, ktery zpravy
$ifruje dvéma kli¢i - vefejnym a privatnim.
Kdyz napiSete zpravu, GnuPG jeji obsah
zasifruje vefejnym kli¢em piijemce a vasim
privatnim klicem. DeSifrovat ji pak muze
jenom prijemce svym privatnim kli¢em.
Takto zasifrované maily nemtize na preno-

v v

zasifrovat

sové cesté ¢ist nikdo tfeti, nebot mu chybi -
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TELEFONNI ZPROSTREDKOVATEL:

Telefonaty uskuteénéné prostrednictvim
webové sluzby Jajah nelze zpétné
vystopovat.

- prislusny privatni kli¢. Zasifrovana zprava
je bezpecna pred nezadoucim pristupem
i tehdy, je-li ulozena v lokdlnim pocitaci.
GnuPG funguje s poStovnimi programy
Outlook, Outlook Express, Thunderbird,
Eudora a Pegasus. ,Windows Mail“ inte-
grovany ve Windows Vista véak GnuPG
nepodporuje.

TELEFONOVANI

Snadna obrana
proti odposlechu

Pokud jde o telefonovéni, i tady projevuji
nékteré staty zna¢nou zvidavost a mnohé
ukladaji tdaje o uskute¢nénych spojenich.
U mobilnich telefont to jde dokonce jesté
dal: operatofi jsou nebo brzy budou povin-
ni protokolovat, z které telefonni bunky
ucastnik se svym mobilem telefonoval. Tak
bude nejen lokalizovatelny, ale bude
dokonce mozné sestavit kompletni profil
jeho pohyb.

Voice over IP: Pokud svou telefonickou
komunikaci prosté prenesete na internet, pak
seznam vasich hovorti u O2 ziistane prazdny.
To ale automaticky neznamena bezpeci...

Vsichni vétsi internetovi poskytovatelé
jiz dnes nabizeji softwarové telefony, jimiz
se da ,voipovat® prostfednictvim nahlavni
soupravy. Uz i takovato spojeni se daji
rekonstruovat jen s nejvy$$im usilim
- pracnym skladanim vs$ech IP adres, které
se na komunikaci podilely. Pokud prejdete
k mezinarodnimu poskytovateli, jako je
Skype, bude to jesté obtiznéjsi. A svou ano-
nymitu muizZete jesté dale prohloubit: se
svym partnerem se po internetu muZete
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spojit také prostfednictvim webové sluzby
Jajah (www.jajah.com). V protokolu spo-
jeni se pak namisto jeho telefonniho ¢isla
objevi jen nic netikajici ¢islo sluzby Jajah.

Mobilni telefon: Mobily jsou pfimo
rozsévaci udaji o vasi osobé - a to i kdyz
vibec netelefonujete. Pfijde doba, kdy vas
operator bude muset protokolovat, ve kte-
rych GSM bunkach se nachazite - bez
ohledu na to, zda telefonujete, nebo ne.
Proti takovému $pehovani pak uz pomuze
jen jediné: mobil vypnout a zapinat ho, jen
kdyZ chcete telefonovat. U¢innd je samo-
zfejmé také velmi prostd metoda — pouzi-
vat predplacené mobily bez smlouvy. Pak
se totiz va$emu telefonnimu ¢islu nedd
automaticky priradit jméno a prakticky
zUstavéite v anonymité.

VYMENA DAT
Legalni filesharing
pro pozvané

Bezpe¢nostni slozky vyspélych zemi své
obcany neustale ujistuji, Ze jejich sledovaci
protokoly poslouzi jen k odhalovani teroris-
t a tézkych zloc¢inct. Je véak mnoho oprav-
nénych diavodu k obavam, Ze tato opatfeni
mohou byt snadno pouzita také k jinym
ucelim. Napriklad zminované protokoly
providert mohou vyvolavat ,,zadostivost*
hudebniho a filmového priimyslu, ktery se
zivé zajima o informace, kdo se kdy napojil
na néjakou vyménnou burzu.

Legalni sdileni souborii: Tomuto obec-
nému podezfeni se mizete vyhnout velice
snadno. Ke sdileni hudby, videi a obrazt
pouzivejte vlastni vyménné platformy jako
Service Pownce (www.pownce.com). Na
rozdil od burz typu eDonkey zde své obsa-
hy poskytujete jen tém uzivatelim, které
jste vyslovné pozvali — nikdo jiny tyto sou-
bory stahovat nemiize. Pokud takto autori-
zujete skutecné jen nékolik znamych i
ptibuznych, rozditujete de facto privatni
kopie - a to je dovoleno.

Anonymni vyménné burzy: Nejzna-
méjsi a nejoblibenéjsi filesharingovy sys-
tém BitTorrent miZete rovnéz vyuzivat
prostfednictvim sit¢ Tor. Doporudit to
vsak nemutizeme: uzivatelé Toru uz tak jako
tak trpi pomalym spojenim, a pokud by
meél takto bézet cely datovy provoz vymén-
né burzy, systém by se dostal na pokraj
kolapsu. ANts P2P a Mute jsou dalsi
vyménné sité, které své ticastniky pomérné
spolehlivé drzi v anonymité. OvSem i zde
je spojeni mimoradné pomalé.

Andreas Hentschel wa

\IfVORKSHOP
Sifrovani e-maili

Chcete své elektronické dopisy uchranit
pred zvédavymi pohledy? Pak tu pro vas
néco mame. Z Chip DVD si nainstalujte
software Gpg4win. Po nékolika kliknu-
tich budou vase maily v bezpedi.

1B GnuPG For Windows Setup

Choose Componants
uoesin which Fualunns of GruG For Wirdows you wark bo instal

ek b compenents veu wank to isLal ared unchack the compenents v ot wark 1o
install Cick Mest bo continue.

‘Select components to inetal:

Generovani klice: Spustte ,GNU

Privacy Assistent", kliknéte na
Keys | New Key a pak zadejte jméno
a mailovou adresu, pro které ma klic
platit. Zvolte heslo a akceptujte dopo-
ruceni, abyste si ulozili kopii klice - nej-
lépe do USB paméti.

J ¢« @ @ | 9
Brief  Detaimd R Files
o

Zverejnéni Public Key: Kdo vam

chce poslat zasifrovany mail, potre-
buje vas verejny klic. Kliknéte na Server |
Send Keys, nacez bude tento klic poslan
na predem nastaveny klicovy server.
Standardni klicovy server miizete zménit
prostrednictvim Edit | Preferences.

ingows Hils

> 8 Emred [0 0, 0 3
Edit [ialeis apar el Deimied  Rebesh Fies

ﬁ Keyring Editor

salky <shaomd czr

Nastaveni Outlooku: Plug-in GP-

Gol, ktery se zaroven nainstalo-
val, samocinné zacleni GnuPG do Out-
looku. V pripadé potreby miizete zmé-
nit nastaveni pod Ndstroje | MozZnosti
na nové zfizené zalozce ,Gnu PG".
Standardné se zaSifrovavaji vSechny
nové napsané maily.
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