[9 TESTY A TECHNIKA BEZPECNOSTNI BALIKY

Nejlepsi ochrana
vaseho pocitace

Bezpecnostni baliky nabizeji PROFESIONALNI OCHRANU pocitaCe i pro méné zkusSené uZivatele,
obvykle ale pocita¢ také zpomaluji. Chip otestoval, zda jsou produkty pro rok 2009 opravdu
rychlejsi a jak kvalitni je jimi nabizena ochrana.

FABIAN VON KEUDELL

urfujete po internetu jen po vecerech

a o vikendech? Tak to vds nékteré

bezpecnostni baliky mohou opravdu

prekvapit. Podle hodnoceni vyhldse-

ného antivirového testovaciho cent-
ra AV-Test poskytuji nékteri vyrobci, jako na-
priklad F-Secure, béhem vikendu mensi ,viro-
vou podporu’, a jejich konkurent Panda Secu-
rity dokonce mezi casnym rdnem a casem
snidané nenabizi absolutné zddné aktualiza-
ce. V tom pripadeé se tedy musite spoléhat na
to, ze aktudlni antivirové knihovny zajisti,
aby se z vaseho PC nestalo ,zombie" — pocitac
ovladany hackery. Néktefi vyrobci ocividné
véri, Ze obdobi mezi aktualizacemi dokdzi
dobre preklenout i pomoci tzv. ,behaviour
detection’, technologie, kterd odhali nezna-
mé viry podle chovani.

Moderni bezpecnostni baliky poskytuji
ochranu nejen pfed malwarem a spywarem,
ale také pred hackery a phishingem. Kom-
plexni balicky se tudiz sklddaji z vice navza-
jem propojenych komponent: virového
scanneru, firewallu a ochrany proti spamu.

Nas vitéz testu Norton Internet Security
nabidl nejlepsi detekéni schopnosti a nej-

jesté prostor pro zlepseni. Stribrny Kas-
persky a bronzovy F-Secure jsou v nékte-
rych oblastech o néco rychlejsi, F-Secure
vSak vyrazuje ze hry jeho rozhrani

a ovladani.
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To je pro programatory vzdy vyzva, protoze
jednotlivé komponenty musi byt dobre in-
tegrovany do systému, a to bez zbytecného
zatézovani pocitace. Ovlddani musi byt
snadné i pro novacky, coz znamend, Ze by
uzivatel nemél narazit na zadnd nesrozumi-
telna chybova hlaseni.

Nové verze téchto komplexnich ochran-
cl jsme tedy otestovali z hlediska jejich de-
tekénich schopnosti, vykonu a ergonomie.
Také vam ukdZeme, ktery bezpecnostni ba-
lik je rychly a prehledny, a tudiz poskytuje
dokonalou ochranu pred hackery. Ochrana
24 x 7 (24 hodin 7 dni v tydnu) je dnes uz
uplnou samoziejmosti, a to i proto, Ze kaz-
dych 30 sekund je v néjakém koutu svéta
vyvinut novy malware...

Detekce: Neexistuje 100% ochrana

bezpecnostnich balikli jsou schopnosti pri
odhalovani malwaru a rychlost reakce vy-
robcll v pfipadé novych hrozeb. Jakmile je
nebezpecny software vyrobcem ndstroje
identifikovdn, prestava byt pro uzivatele
hrozbou. Témeéf vétsina balik dokdzala
identifikovat pfes 98 % znamych hrozeb,
pouze Panda zaostala s 91,8 %. V pripadé
spywaru je situace trochu jind: zdaleka ne
vSechny ndstroje odhali vice nez 98 %.
Symantec a Panda zvladnou slusnych 95 %,
BitDefender dokonce pouhych 88 %. Doba
do odpovédi na novou hrozbu je u vétsiny
vyrobci dvé hodiny, v pfipadé Pandy
a BitDefenderu jsou to az ¢tyfi hodiny, pri-
¢cemz béhem této doby spoléhaji na zmino-
vanou ,behaviour” detekci.

Tato proaktivni detekce skutecné dobre
funguje u baliku od firmy F-Secure a u na-
stroje od firmy G Data. Cim ¢astéji jsou vSak
virové signatury aktualizovany, tim pocho-
pitelné lépe. Vitéz testu Symantec poskytl
béhem jednoho meésice priblizné 6 200 aktu-
alizaci signatur. V pfipadé Pandy to bylo 58
a napfiklad posledni Avira nabidla 126 aktu-
alizaci. Bez ohledu na to, zda jde o detekci
proaktivni, nebo na zdkladé ziskanych sig-
natur, nejsou Zadouci falesné poplachy. Bé-
hem skenu 2,5 milionu soubor nas vitéz
testu ani jednou neselhal - to nezvladl zad-
ny z jeho konkurentd.

Rychlost: Podstatné |épe neZ minule
Bezpecnostni baliky by mély zajistovat bez-
pecnost, aniz by na pocitaci prekdzely. Zde
patii k délezitym kritériim predevsim za-
brana pamét RAM (zaplnéna predevsim vi-
rovym monitorem). A kdo je nejvétsi nena-
syta? BitDefender si rezervuje 82 MB, Avira
80 MB. Vsechny ostatni baliky se dokdzi spo-
kojit asi s 50 MB, Symantec muzZe zabrat az
60 MB. To je ve srovndni s lonskymi vysled-
ky jednoznacny pokrok - je vidét, Ze vyrobci
své produkty opravili: minule zabraly nékte-
ré baliky az 200 MB pameéti. Dalsi priznivou
novinkou ve srovndni s pfedeslym testem je
fakt, ze pti bézné praci na PC bezpecnostni
balik sotva kdy zahlédnete.

Nejvetsi rozdily jsme nameérili pfi virové
kontrole pocitace. Vitéz testu od Symantecu
potfeboval pro kompletni sken pouze 33 mi-
nut, nejpomalejsi byla Panda s 97 minutami.
Ajakje to s ochranou pri kopirovani dat nebo
pri stahovani z internetu? Baliku od firmy
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F-SECURE: AKTUALIZACE
JEN V PRACOVNI DNY

Zda se, Ze experti firmy F-Secure maji
vikendy volné...

@ POCET AKTUALIZACH

Po Ut st ¢t Pa So Ne

PANDA: AKTUALIZACE BEHEM DNE

Panda nabizi bezpeénostni aktualizace
predevsim béhem normalni pracovni doby.

@ POCET AKTUALIZACT
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Detekce na zaklade
chovani

Bitva mezi hackery a vyrobci bezpecnost-
nich nastroju se ¢asto odehrava v nékolika
malo minutach. Pokud se v libovolném
programu objevi bezpecnostni mezera,
dokazi ji Utoc€nici zneuzit béhem kratkeé
doby - obvykle mnohem rychleji, nez vy-
robci dodaji pro bezpecnostni nastroje po-
trebné aktualizace. A praveé to je chvile,
kde pomahaji detekce ,na zakladé chovani®.
Antivirovy program kontroluje nova data
jiZz v paméti, tzn. drive, nez se dostanou
na disk uzivatele. BEhem nékolika mili-
sekund si bezpecnostni software vytahne
data z paméti a zkontroluje jejich ,chovani*.
Pokud najde podezrelé ,pristupy”, da sou-
bor do karantény a informuje uzivatele.
Timto zpUsobem Ize témér odstranit pro-
dlevu mezi objevenim zranitelnosti a do-
danim aktualizace. V Zzadném pfipadé by
tento typ kontroly nemél tvofit jedinou
ochranu pocitace.
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Kaspersky trva kontrola pti kopirovani 500 MB
dat (s velkymi ¢i malymi soubory, EXE soubo-
ry a DLLs) pouhych 38 sekund, naopak balik
od firmy G Data k tomu potfebuje témeér
o minutu vice. Pfi stahovani 370 MB nebyly
rozdily mezi jednotlivymi produkty prilis
velké, pouze Avira vyzaduje o néco vice ¢asu
nez konkurence. Shrneme-li tedy v§echny na-
meérené hodnoty, zjistime, Ze z hlediska vyko-
nu dominuji bezpecnostni baliky Kaspersky
a F-Secure, jen v tésném zavésu za nimi se
pak umistuje Norton Internet Security.

Podpora: Kriklavé rozdily

Neékteré baliky otravuji uzivatele mnohem
vice nez ostatni. ,Attack jumper22. dll from
UDP 2355“ - je vam to jasné? Podivate-li se
do tabulky na sekci ergonomie, ihned po-

znate, kde je i ,stav bezpecnosti“ po-
chopitelny na prvni pohled. Balik, kte-
ry varuje pied utokem v zasifrovaném
jazyce, k nalezeni reSeni problému
prilis neprispiva.

Kromé BitDefenderu zddny z tes-
tovanych produktli nenabizi uzitecné
pravodce. S ,problémem nastavova-
ni“ se ndstroje musi vyporadat po-
moci promysleného a snadno ovla-
datelného rozhrani. V této oblasti
ziskavd body predev$im Symantec.
Pro soucasnou verzi baliku vyrobce
kompletné upravil rozhrani, coz se
mu skutecné povedlo. Uzivatel ihned
vidi, zda je vSe v poradku, zda jsou
signatury aktualizované a kolik zdro-
ji nastroj vyzaduje. Z konkurence sto-

01/2009

VITEZ TESTU

P Norton Internet security
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Vse je v poradku: Vitéz testu od Symantecu
ukazuje stav bezpeénosti systému prehledné
Uz na ,titulni strané®.

PORADI 1-7 O
Produkt Norton Internet Kaspersky Internet F-Secure Internet G DATA Internet BitDefender Internet
Security 2009 Security 2009 Security 2009 Security 2009 Security 2009
Orientacni cena * 1270 K¢ 1190 K¢ 1520 K¢ 35,95 Eur 1356 K¢
Internet Www.symantec.com www.kaspersky.com www.f-secure.com www.gdata.de/portal/GB/ www.bitdefender.com
Pocet licenci 1 1 3 1 1
Celkové hodnoceni 89 88 86 84 75
HEEN] HEEN] [ | 1 | I HEEN] HEEN]
Detekce (40%) 89 78 81 88 79
kon (35%) AR o . oo - o B BN o
Ergonomie (25%) 91 83 88 81
Pomér vykon/cena dobry velmi dobry dobry dobry uspokojivy
Detekéni schopnosti
Rozpoznany znamy malware (1 164 662 variant) 987% 98,4% 99,2% 99,8% 97,6%
Rozpoznany spyware (94 291 variant) 95,4% 98,3% 99,6% 99,8% 88,0%
Falesné poplachy (v 2,5 mil soubord) zddné 4 2 2 2
Ochrana proti neznamému malwaru dobra dobra velmi dobrd velmi dobrd velmi dobrd
Reakéni doba vyrobce na nové hrozby maximalné 2 hodiny maximalné 2 hodiny maximalné 2 hodiny maximalné 2 hodiny maximalné 4 hodiny
Pocet updati (1.8. - 28. 8. 2008) 6202 696 145 543 424
Antiphishingova ochrana/rozsifeni do prohlizete o/Intngni%g(plorer o/ Intgrpi(reég;(plorer o= o/lntgrlpi%%))((plorer o/lntgrgitra(tefg))((plorer
Vykon
Doba skenovani systému (24 GB) 33 minut 37 minut 38 minut 49 minut 34 minut
Zabrana pamét RAM 61 MB 53 MB 49MB 51 MB 82MB
Kontrola pfi stahovani z internetu (370MB) 34 sekund 31 sekund 31 sekund 35 sekund 32 sekund
Kontrola pfi kopirovini soubord (500MB) 54 sekund 38 sekund 52 sekund 99 sekund 90 sekund
Ergonomie
Velmi prehledng, varovnd Velmi prehledné, varovna Srozumitelng, hlaseni Srozumitelng, hlaseni Prilis mnoho textu,
Rozhrani hlaseni jsou rozdélena hlaseni jsou rozdélena prilis mald, ale rozdélend prilis mald, ale rozdélena varovna hlaseni nelze
podle barevného kodu podle barevného kodu podle barevného kédu podle barevného kodu snadno rozpoznat
Népovéda/privodce Extrémr%g é]r?grportlm (rjl(éepovéda/ Extrémr%g gﬁgrportl)]l\ll% (rjlcég)ovéda/ Zékladnipr;gsg\éﬁga/iédny PodrobnéD Pg\%)&/céeda/iédny Podrobna Sréﬂp\%/géiea/zakladni
o | amdgas | emwnd | i | emsemis
Bootovaci CD k dispozici/moznost jeho aktualizace o/® o/® o/® o/® o/®
* Zdroj: www.sw.cz, www.antivirovecentrum.cz
O Spickova tFida (100-90) O Vyssi tFida (89-75) ® ano @] nejlepsi udaj
O stredni tfida (74-45) O Nelze doporucit (44-0) =ne i | nejhorsi Gdaj

58 P 01/2009 WWW.CHIP.CZ

Vsechna hodnoceni v bodech (max. 100)




Avira Premium Security Suite

ji jesté za zminku balik od firmy  kou oblasti je poskytovani podpory — pokud

e Yiew Extras

Updste  Help

Kaspersky, ktery zndzornuje sou-  umite anglicky a mdte po ruce instant mes-

Casny stav zabezpeceni pocitace
pomoci barevného znaceni a pri-

senger nebo e-mail, prili§ zklamani nebudete.
Telefonni podporu vSak v Ceské republice

stup k dilezitym moZnostem na-  nabizi jen Symantec, Kaspersky a BitDefender

] Shat || [ Scannes [ Guad |@ MaiGuard ||GY) Firewall |[f) Quasantine ll: Schedule

& staveni nabizi pres zdlozky. Na  (pfes web Antivirovecentrum.cz).

7] Antivir Guard
] Antivir MailGuard
7] Avira Firewall
& Lastupdate

Wirus definition file:
Search engine:

Licensed For:

konci zavodniho pelotonu je opét Bootovaci CD pro pripad havdrie pocitace

B Avira. Jeji rozhrani je plné textd  nabizi vétsSina z testovanych bezpecnostnich

Activated aiovladani zstdvd zbytecné slo-  balikd a za pozitivum lze oznacit i fakt, ze je

Aeihiesd zité — k dilezitym informacim se  obvykle i schopno ,updatti” Vyjimkou je pou-

zde musite proklikat... ze bootovaci CD od Pandy, které je klasickou

18.11.2008 o ) . o . . .

e L Prostor pro zlepSeni vSak na-  ukdzkou absurdniho pfistupu — jak vaim mad
¥7.03.00.10, 25.,10,2006 jdeteiukonkurencnich produktt.  pomoci neaktualizovany ndstroj, kdyz se
— Napriklad balik od Pandy by mél = malwaru podarilo , porazit” jeho dospélejsiho

@ License valid until:

John Smith

zprehlednit nabizené informace,
hlaSeni o problémech jsou pro

a ,zkusengjsitho” sourozence? Smutnou tecku
opét déld Avira, kterd zdchranné bootovaci CD

Zatrzitka: UZivatelské rozhrani bezpecnostniho baliku od
Aviry bylo z celého pelotonu nejméné privétiveé..

méneé zkusené uzivatele opravdo-
vym ofiskem. Dalsi problematic-

nenabizi viibec. I to mize byt diivod, proc se
tomuto nastroji vyhnout... ® AUTOR@CHIP.CZ

Panda Internet
Security 2009

Avira AntiVir Premium
Security Suite 2008

2450 K¢ 1080 K¢
www.pandasecurity.com www.avira.de
3 1
71 65
HEN] [ | | [mm
71 77
73 63
69 48
uspokojivy dostatecny
91,8% 99,8%
95,6% 99,0%
2 2
velmi dobrd dobra
maximalné 4 hodiny maximalné 2 hodiny
58 126
o/= o/=
97 minut 38 minut
54 MB 80 MB
34 sekund 43 sekund
41 sekund 55 sekund
Prilis mnoho textu, PFiliS mnoho textu,
varovna hlaseni nelze varovna hlaseni nelze
snadno rozpoznat snadno rozpoznat
Podrobné napovéda/ Pouze zdkladni ndpovéda/
zadny provodce Zddny provodce
automaticky, moznd automaticky, moznd
manualni Uprava manudini Gprava
o/= - -

(& BEZPECNOST

Proti novému malwaru vam signatury
prilisS nepomohou. | z toho divodu jsme
otestovali i detekcni schopnosti zalozené
na zakladé ,sledovani chovani®. DalSim
dulezitym kritériem byl pocet falesSnych
poplachd.

(& sysTEMOVA ZATEZ

Nemate-li na svém pocitaci rychly dvouja-
drovy procesor a 8 GB RAM, bude pro vas
dulezité i to, kolik ze systémovych zdroju si
ukousne bezpecnostni balik. Navic pokud
bude balik pfilis narocny pfi kontrole, zne-
prijemni vam kazdodenni praci.

@ SROZUMITELNOST

Pokud nejste bezpecnostni odbornik, mél
by mit vami zvoleny produkt srozumitelné
ovladani a nemél by vasi pozornost zahl-
covat komplikovanymi zpravami.

Spolu s nasi redakci se na testu podilela i renomovana
virova laborator AV-Test. Kromé detekce vird a poctu
falesnych poplachud jsme sledovali i rychlost updatu.
DalSimi sledovanymi parametry bylo mnozstvi zabrané
pameéti RAM a rychlost antivirové kontroly. Pro méné
zkuSené uZivatele je také dulezité prehledné ovladani
a srozumitelné zprostfedkovani informaci. Vzhledem
k podobnym cenam nenabizime cenovy tip.

[ SOUHRN _ BEZPECNOSTNI BALIKY

NORTON INTERNET SECURITY

Bezpecnostni FeSeni od
Symantecu nabizi nejlepsi
detekéni schopnosti, pri-
jemné a srozumitelné ovla- [
dani a prijatelné systémové [
naroky. :

CENA: 1270 K¢ E 3’15170591 TESTU

Norton
f sy

KASPERSKY INTERNET SECURITY

Z hlediska detekcnich
schopnosti sice za vité-
zem ponékud zaostal,
vymenou ale nabizi
rychlost a prehledné
ovladani.

CENA: 1 190 K¢

. 'y Kaspersky wrr ; ]

40 % DETEKCE )
35 % VYKON

8 >

25 % ERGONOMIE
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