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Cil zameren:
Malware

S rostoucim poc¢tem malwaru klesaji i DETEKCNI A DEZINFEKCNI
SCHOPNOSTI KLASICKYCH ANTIVIRO. Jak tedy poznat, zda je vas
pocitac skutené napaden, a jak se nakazy zbavit? Poradime vam

zakladni triky pro ,preziti”.
PETR KRATOCHVIL

astroje urcené k boji proti malwa-

ru usly za posledni rok pékny kus

cesty. Minimalizace systémovych

narokd, pulzni updaty, cloud com-

puting — na prvni pohled by se
mobhlo zdat, Ze navrch ted jednoznacné maji
ti ,dobfi“ Bohuzel, nespala ani temna cast
internetu a vyvoj vir a malwaru je také
o néco dale (vice informaci na toto téma na-
jdete v clanku o supervirech na strané 56).
Pokud jsou tedy sily vyrovnané, rozhoduji
pouzité prostiedky a predevsim moznosti
a schopnosti uzivatele. Stejné jako v klasické
identifikace protivnika (v tomto pfipadé
malwaru). V minulém Chipu jsme vam uka-
zali zakladni identifikacni znaky platici pro
pocitace napadené malwarem, konkrétni
identifikace vsak chybéla. Jak tedy poznate,
kdo konkrétné na vas pocitac zautocil?

Obvykla situace

Pocitac obéti je zamorfen malwarem. Spousti
se desitky procesti, pfi pokusu o jejich od-
stranéni jsou aktivovany nové a nové, navic
je pripojeni k internetu ,¢imsi“ zpomaleno.
Ochranné prostfedky Windows jsou odstra-
nény nebo blokovdny, antivirové ndstroje
tretich stran se bezradné znovu a znovu po-
kouseji pocitac vycistit. Marné. Cesta k fese-
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ni problému neni jednoduchd. Prvnim kro-
kem by meélo byt zjisténi, kde a jak byl vas
pocitac¢ napaden.

Programd, které dokdzi zkontrolovat sys-
tém a najit Sktidce, je celd fada. Uz nékolikrat
jsme se v Chipu zminovali o on-line skene-
rech, které dokdzi z browseru prohledat po-
¢itac a najit (v nékterych pripadech i odstra-
nit) vir ¢i jinou hrozbu. Tento typ nastroji
mad ale nékolik nevyhod: vyzaduje stabilni
pripojeni k internetu a poradi si pouze s ur-
¢itym typem hrozeb.

Vyhledej a zni¢

V neékterych situacich mohou byt efektiv-
néjsi ndstroje oznacované jako systémové
analyzdtory, které se zameéfi na nejcastéji
napadané oblasti systému a ty prohledaji.
Nalezené polozky roztridi a oznaci, aby s ni-
mi bylo mozné ddle pracovat. Obvykla je
i moznost exportu vysledkl pro externi
analyzu. Ve findle je moZné podezrelé poloz-
ky zablokovat nebo smazat.

HijackThis

déje”, a zaroven se postavit méné zkuSenym
zaskodnikdm, je program HijackThis. Tento
prakticky ndstroj, vyvijeny nyni pod taktov-
kou firmy TrendMicro, najdete jak na nasem

DVD, tak i napriklad na strance http://free.
antivirus.com/hijackthis/. A co HijackThis
umi? Po jeho spusténi se objevi jednoduché
okno s nékolika malo tlacitky. Vétsinu uziva-
teld ale bude zajimat jen jediné: »Do a sys-
tem scan and save log file«. Po kliknuti na
néj provede program hloubkovou prohlidku
mi udaji — zaznamy z registrd, spusténymi
sluzbami nebo programy spousténymi pri
startu. Pokud mate podezfeni, Ze se na va-
Sem pocitaci ukryva zaskodnik, staci tento
zaznam ukazat odbornikovi a ten vam pro-
zradi, zda je tomu opravdu tak. Existuje také
celd rada diskusnich for, kde vam po zverej-
néni logu poradi zkusenéjsi uzivatelé (jako
priklad lze uvést web www.viry.cz/forum/).
To nejlepsi si jako obvykle nechame na
konec — pomoci automatického analyzato-
ru muizete z logu programu HijackThis zis-
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Kontrola systému
a odstranéni malwaru

Ultimate Process Manager » detekuje a odstranuje
malware

HijackThis » provadi kontrolu ohrozenych casti Windows

ComboFix » skenuje pocitaC a odstranuje nebezpecny
malware

WinSock Fix » opravuje pripojeni k internetu
_poskozené” malwarem

ESET SysInspector » kontroluje pocitac a hleda malware

@ » NA DVD: Programy k tomuto ¢lanku
najdete pod indexem SKEN.

kat informace okamzité. Sta¢i ho nahrdt na
web www.hijackthis.de/cz, a béhem nékoli-
ka sekund zjistite, jak si ,stojite” Jen je da-
lezité zminit, Ze jde o némeckou sluzbu,
ktera je castecné lokalizovand. To znamena,
Ze v nékterych pripadech je nutné ignoro-
vat varovani ,Eventudlné Spatny!”, protoze
v ¢eskych Windows se (na rozdil od databa-
ze této sluzby) programy neinstaluji do
slozky ,c:\programme\"..

Poslednim krokem by meélo byt oznaceni
nebezpecnych polozek v okné programu
HijackThis a kliknuti na tlac¢itko »Fix
checked«.

HODNOCENI: Jednoduchy program i pro mé-
né zkusené uzivatele, ktery boduje prede-
v§im moznosti automatické kontroly ,logu”
a celou fadou ,skrytych” funkei.

TIP PRO ZKUSENEJSi UZIVATELE: Pokud toho
o pocitacich vite vice a chcete si log progra-

mu zkontrolovat sami, budete potrebovat
informace o zkratkdch a ¢iselnych kédech,
které HijackThis pouziva. Ty najdete napfi-
klad na adrese http://hjt-data.trendmicro.
com/hjt/analyzethis/hijackthis-codes.htm.

Ultimate Process Manager

Ackoliv i nastroj HijackThis prochdzi neusta-
lym vyvojem, rozhodné v tomto sméru ne-
staci tempu, které udrzuje cesky nadsenec
s prezdivkou Lodus, autor alternativniho
analyzatoru nazvaného Ultimate Process
Manager. Tento profesiondlni ndstroj toho
nabizi mnohem vice nez HijackThis, bézny
uzivatel vsak patrné vyuzije jen zlomek jeho
schopnosti. Jak uz z jeho nazvu vyplyvd, je-
ho dominantou je prace s procesy. O vybra-
ném procesu nabidne zcela bezkonkurencni
mnozstvi informaci a navic snadnou cestu
ke zjisténi dalsich podrobnosti pomoci Goo-
glu. Ve srovnani se Spravcem uloh systému
Windows vsak boduje jesté nékolika praktic-
kymi funkcemi. Jako nejdilezitéjsi 1ze ozna-
¢it tu, kterd se skryva pod tlacitkem ,znicit
proces” — tato funkce totiz dokdze odstranit
i obzvlast neprijemny proces vcetné jeho
,zdrojového“ souboru. Zkusenéjsi uzivatelé
budou nadseni sekci ,,Odstranéni schopnos-
ti programu’, kde lze vybranému procesu
zabranit ve spousténi dalsich procest, v ma-
zani soubord nebo v pristupu k internetu.
Ultimate Process Manager je zkrdtka funk-
cemi nabitd zbran pro pokrocilé uZzivatele.
Zklamadni ale nebudou ani zacatecnici — ti
oceni napriklad ,Scanner ktery proveri
spusténé procesy, a pfedevsim vytvareni , lo-
gl které lze predat k posouzeni IT odborni-
kdim. Logy lze nechat ,proveérit“ na celé radé
mist. Kromé jiz zminovaného féra serveru
Viry.cz 1ze doporucit i navstévu diskusniho
féra slovenského bezpecnostniho portalu
SecIT (http://secit.sk/forum/), kde je mozné
,harazit“ina autora programu. Na zaver lze
uZ jen pripojit varovani: Zatimco v rukou
zkuSeného ,virobijce” se UPM muzZe promé-
nit v ultimativni zbran, nezkuseny uzivatel
muze jeho pomoci znicit sva Windows dfiv,
nez feknete ,nova ndtérova barva“ Vice nez
kdekoliv jinde zde tedy plati: ,Klikejte® jen
kdy?z jste si zcela jisti...

HODNOCENI: Nezndme jiny program se stej-
neé Sirokou nabidkou funkci a s podobnymi
funkcemi. Zcela jednoznac¢né doporuceni
pro IT profesiondly...

TIP PRO MENE ZKUSENE UZIVATELE: Popis
vSech funkci a moznosti programu by za-
bral podstatnou c¢ast Chipu, a i shrnuti
téch nejdutlezitéjsich by zcela zaplnilo ten-
to clanek. Pokud ale chcete rychle odhalit
zakladni ,pracovni triky“, podivejte se na
strankach autora (www.lodusweb.net) na
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Musite diovérovat: Z obsahu okna
programu nelze odhadnout, co pravé
ComboFix déla...
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Bez konkurence: Ultimate Process
Manager je funkcemi nabitd zbran
pro boj s malwarem uréena pro po- .

krocilé uzivatele. Swee
[Ecawer[A] [~ Fitreg.

ukdzkova videa. Poradi vdm, jak odrovnat
i ty nejnebezpecnéjsi skidce.

ComboFix

Zatimco oba predchozi nastroje vyzadovaly
,zkuSenou ruku‘, ComboFix je urcen spise
zacatecnikim. Tomu odpovida i jeho takti-
ka — po spusténi vytvari bod obnovy a bé-
hem ,prace” nedava uzivateli Sanci cokoliv
ovlivnit. Proskenuje systém, automaticky
odstrani ,nebezpecné soubory“ a vygene-
ruje log, ktery je opét mozné zaslat k pro-
zkoumadni na celou fadu diskusnich fér.

Zkusenéjsim uzivateldm ale ComboFix
nedoporucujeme - jeho metody pro né bu-
dou prili§ ,znervoznujici® Viibec totiz nelze
odhadnout, co pravé program déla — na ob-
razovce vidite v modrém okné jen hldseni
,Dokoncena faze 20, ,Dokoncena faze 21°..

Poté nastroj automaticky smaze ,nebez-
pecné”“ soubory a zobrazi log. Behem skenu
vyZzaduje vypnuti browseru a také deaktivu-
je pristup k nékterym komponentam Win-
dows. Na testovacim pocitaci sice nasel
(a smazal) ukryty malware BrilliantDigitals,
zaroven ale odstranil i dll soubor z on-line
skeneru BitDefenderu. Profesiondalové zkrat-
ka timto ndstrojem pfili§ nadSeni nebudou.
Ndstroj najdete jak na nasem DVD, tak i na
adrese www.combofix.org.
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Snadna pomoc: Po kliknuti na tlacitko »Do a sys-
tem scan...« provede program prohlidku systému
a vytvori zaznam s nejdulezitéjSimi 0daji.
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HODNOCENI: Pomalej$i ndstroj na kontrolu
pocitace pro méné zkuSené uzivatele. Kon-
troverzni funkci je automatické odstranéni
nebezpecnych soubort.

TIP PRO ZKUSENEJSI UZIVATELE: Jednou
z praktickych ,perlicek’, které 1ze v logu pro-
gramu ComboFix najit, jsou naposledy vy-
tvorené soubory. Z nich Ize pomérné snadno
poznat, kde a jak malware radil...

Bez virid a bez internetu

Nékteré typy malwaru jsou natolik zakefné,
ze razantné modifikuji nastaveni pripojeni
k siti. Pokud jsou v systému, obvykle pripo-
jeni pouze zpomaluji a omezuji, po jejich
odstranéni vsak prestane pripojeni k inter-
netu fungovat zcela.

Typickym prikladem je adware New.Net
(nékdy také oznacovany jako Newdotnet). Ten
se obvykle do pocitace dostane ,legdlné“ s dal-
$im softwarem —jeho autofi totiZ pocitaji s tim,
Ze vétsina uzivatel podminky uzivani jen ,od-
klika“ — a poté zacne radit. Nejprve se zpomali
internet, poté se zacnou objevovat vyskakovaci
okna a listy a konci to bizarnimi problémy typu
,hefunguje kopirovani do/ze schranky" Pokud
adware odstranite klasickym antivirem, presta-
ne fungovat pripojeni k internetu — obvykle se
objevi hldSeni,, omezené nebo zddné pripojeni®.
Na viné je adwarem modifikovany Winsock,
ktery nefunguje tak, jak by mél.

Reseni tohoto a podobnych problémi je
nékolik. Microsoft na svych strankdch nabizi
ponékud komplikovaneéjsi ndvod, jak problé-
my s Winsockem fesit (http://support.micro-
soft.com/kb/811259).

Pro méné zkusené uzivatele a operacni
systém Windows XP lze doporucit ndstroj
WinSock XP Fix (www.shapfiles.com/get/
winsockxpfix.html), ktery dokdze pomoci pri
vétsiné problém?u.

Pokrocili uZivatelé mohou vyuzit pro-
gram LSP Fix (najdete ho na http://download.
chip.eu/cz/download_cz_1520896.html). &
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Postup pfi , Cisteni“
v't v ,’

pocitace

1| Nepropadejte panice.

2| Pripravte si na disk vsechny dilezité
nastroje.

3| Spustte HijackThis a jeho log si nechte
automaticky zkontrolovat na webu.
Odstraiite ozna¢eny malware.

4| Spustte Ultimate Process Manager,
vytvorte log a nechte si ho zkontrolovat
odborniky.

5| Odstrante oznaceny malware.

6| Nainstalujte kvalitni firewall (napriklad
Outpost z naseho DVD, rubrika PIné
verze).

7| Zkontrolujte pocitac pomoci on-line
antiviru (napfiklad od Esetu).

8| Zbyvajicich skidco se zbavte pomoci
aplikaci KillBox a Avenger (viz nize).

KDYZ JE SPINA ZAZRANA

U nékterych zvlasté odolnych typu
malwaru je uspésnost klasického smazani
pomeérné nizka - obranné systémy Skidce
ho dokazi neustale obnovovat. Zde tedy
musi nastoupit specializované nastroje,
které dokazi vybrané soubory odstranit
pri restartu pocitace. K nim pari napfiklad
jiz nékolikrat zminované programy Pocket
Killbox a The Avenger. V jednodussim Kill-
boxu staci jen oznacit pozadovany soubor
(¢i soubory) a zvolit metodu odstranéni -
doporucujeme »Delete on reboot« nebo
»Replace on reboot (Use Dummy)«. Slozi-
téjsi Avenger vyzaduje vytvoreni skriptu
s popsanim pozadovanych operaci. Na
rozdil od svého jednodussiho kolegy si
ale poradi i s rootkity.

Potfebujete okamzité smazat soubory,
které si malware Uzkostlivé chrani? Vy-
zkousejte FileAssasin, ktery si poradi
i s vicenasobnym blokovanim. Aktualni
verzi najdete na adrese www.malwareby-
tes.org/fileassassin.php.

Poznamka: VSechny vyse uvedené ,opera-
ce” zvladne i profesionalni Ultimate Pro-
cess Manager. Pravda ovsem je, ze nalezeni
téchto funkci a prace s nimi je podstatné

vych“ nastroju.

NEJSTE SI JISTI?

Je to malware, nebo neskodny systémovy
soubor? Toto dilema patfi k nej¢astéjsim
problémum pri ¢iSténi pocitace od Skidcd.
V pripadé nejistoty doporucujeme vyuzit
on-line souborové virové skenery. Mezi
nejlepsi patri www.virustotal.com
a http://virscan.org/.
Oba nastroje dokazi dilema , mazat,
nebo nemazat” jednoznacné vyresit...
Nezapomente pred jakoukoliv podobné
rizikovou operaci zazalohovat vSechna du-
leZita data...



