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Vandalismus na internetu

Dorostenecky hacker znetvoril webovou stranku internetového féra a vymazal uzivatelska data.
Snazivy ,script kiddy" vSak po sobé zanechal stopy, které neusly nasSemu vySetiovatelskému tymu.

Valentin Pletzer, autor(@chip.cz

artina Najberkova to stdle je$té nemuze pochopit.
IV| »Hacked By DjEmrah,“ opakuje nevéricné. ,Kdyz

jsem to uvidéla na nasi domovské strance, malem se
mi zastavilo srdce.“ Martina Najberkova je $éfredaktorkou vel-
kého féra vénovaného hernim konzolim. Osudného dne vsak
z této webové stranky nezbylo zhola nic. Kdo na ni zavital,
spatfil jen hackerovu jizlivou zpravu.

Tento druh dtoku se anglicky jmenuje defacement (znetvo-
feni). Pachateli byvaji zpravidla ,script kiddies, tedy jacisi
»radobyhackefi, jejichZ schopnosti postacuji jen na vyhleda-
vani volné dostupnych skodlivych kédu na internetu a ktefi
maji jediny cil - $kodit. Témto zpravidla pubertalnim narusite-
lam jde hlavné o vzbuzeni pozornosti. Chtéji, podobné jako
jina sorta stejné postizenych mladistvych - sprejefi, prosté zvi-
ditelnit své jméno, pripadné jméno prislusného gangu. Na
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Hacked By DjEmrah

Ne mutlu Tiirkiim Diyene
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turecky pillmésic. Nastésti nezanechal zadny Skodlivy kéd, ktery
by mohl infikovat pocitace navstévnikii stranky.
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svych webech se pak holedbaji dlouhymi seznamy zdevastova-
nych stranek. Avsak to, co juniorsti hackefi sami povazuji za
zabavu, ma pro jejich obéti ¢asto velmi hotkou prichut. Prede-
vs$im tehdy, zavisi-li na poni¢ené webové strance Zivobyti jeji-
ho provozovatele — napfiklad v pfipadé internetovych obcho-
da. Kromé finanéniho vypadku zptsobeného nedostupnosti
stranky je totiz dusledkem i odrazeni zédkaznikd.

Abychom zjistili, k jak velké $kodé doslo, chceme zménénou
webovou stranku nechat odborné posoudit. AvSak nasi znalci
maji smulu: aby féorum nezistalo dlouho off-line, byla nahrdna
zéloha z minulého dne. ,,Skoda na$tésti neni tak velkd, ¥ika
$éfredaktorka. ,,Hacker sice pokazil nasi domovskou stranku
a smazal seznam vSech uzivateld, ale zbytek strdnek zustal
nedotéen.“

Objevujeme misto priiniku

Pfi préci se nejprve soustiedujeme na nejvyssi prioritu Marti-
ny Najberkové: aby se podobna udalost neopakovala, je tfeba
predevsim uzavrit bezpe¢nostni mezeru, kterou uto¢nik vyuzil.
Jinak nebude dlouho trvat, a dockdame se dals$iho napadeni. Na
postizeném serveru tvori zakladni kostru softwaru systém pro
spravu for Burning Board a portdlové nastroje JGS. Ty jesté
dopliuje rada plug-int a dal$ich roz$ifeni, specialné vyvinu-
tych pro potteby fora. To celou véc silné komplikuje, nebot pro
uplnou analyzu by zde byl zapotrfebi rozsahly audit, pfi némz
by bylo nutné zkontrolovat fadek po fddku i vlastnoruéné psa-
né programy.

Ponévadz ale vSe nasvédcuje tomu, Ze za vloupanim stoji
néjaky ,,script kiddy®, ktery si vypomohl dostupnymi hacker-
skymi stavebnicemi, analyzu za¢indme u zdkladniho softwaru.
Mame tak velkou $anci, ze pro toto vybaveni je v néjaké bez-
pecnostni diskusni skupiné inkriminovand mezera zdokumen-
tovana. Tyto ,mailing listy jsou ovSem ponékud sporna
zalezitost, nebot na jedné strané se v nich spravci systému
informuji o rizicich, ale na druhé strané mohou v nich publi-
kované priklady programovych kodu poslouzit jako perfektni
podklady pro hackerské utoky.

Je tomu tak i v tomto pripadé. V diskusni skupiné Bugtraq
nachdzime 21 bezpeénostnich mezer pro Burning Board a tfi
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pro portdl JGS. Diky znalosti verzi softwaru pouzivaného na
na$em serveru se nam seznam dosud neuzavtenych mezer dati
dale omezit. A pak uz to mame: v jednom z maild je popsano,
jak lze nové nastavit heslo spravce féra - coZz je samoziejmé
také skvély navod pro ,script kiddies®

D4 se v ném zjistit, jak lze prostfednictvim vyhleddvaciho
formulate v softwaru féra pomoci tzv. ,,SQL Injection® propa-
$ovat zaskodnicky kéd, ktery je pak prenesen piimo do data-
banky. Pomoci ného muze uto¢nik nejen nacitat data, ale také
je zapisovat — napriklad uZzivatelskd jména nebo hesla. Kdyz
normalni uzivatel zada své vyhledavaci kritérium, systém z néj
vytvoii SQL dotaz, ktery pak databanka interpretuje. Hacker
oviem vlozi nejen vyhleddvaci pojem, ale také sviij vlastni SQL
piikaz, ktery se pak rovnéz provede. Chceme-li tomu zabrénit,
je nutno kazdy vstup kontrolovat a $kodlivy kod vyloudit.

Patrame po stopach

Abychom se presvéd¢ili, ze vstupni branou pro hackera skuteé-
né bylo nedostate¢né zabezpedené vyhledavani ve foru, pro-
zkoumavame log soubor webového serveru. Tam jsou zaproto-
kolovana vsechna volani stranek, véetné ptislusné IP adresy
a ¢asu. Byla by zde tedy uvedena i ptipadna SQL Injection, stej-
né jako vyvolani kazdé jiné stranky. Neni ov§em vylouceno, ze
uto¢nik tyto polozky vymazal, aby po sobé zahladil stopy.

Diakazni material
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Dokument Admin-Sessions User-ID 1= Mullek

timestamp [P -5 WS Start Session:
Sun, 06 May 2007 154415 +0200
lastactivity I REEST=S:

Sun, 06 May 2007 20:12:4% +0200

timestamp Martma, IP - S8, Start Session:
Sun, 06 May 2007 120331 +0200

last activity Martma:

Sun, 06 May 2007 12:04:00 +0200

V-A17.Y8 741 Protokol webového serveru prozradil datum a cas
napadeni i s IP adresou tito¢nika.
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Polozky protokolovaciho souboru redukujeme jen na vyhle-
davaci pozadavky - a pak uz v nich objevujeme stopu, kterd
napadeni prozrazuje: nas zaskodnik pouhymi tfemi SQL prika-
zy vymazal z databanky vSechny uZivatele, nové zalozil ucet
spravce a nastavil vlastni heslo. Nyni uz tedy zname vetfelcovu
IP adresu. Jejim cilenym
hledanim v protokolu
pak detekujeme vsechny
aktivity hackerského
dorostence.  Abychom
mu zabranili v daldich
neplechédch, aktualizuje-
me softwarovy systém
fora, ¢imz bezpeénostni
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diru zacelujeme.

Protiakce

Ted uz by pro vetfelce
mobhlo jit do tuhého: diky
protokolu webového ser-
veru nyni zndme presny
Cas a také IP adresu, z niz
utok  prisel. Nevime
ovsem, zda se za touto
adresou, kterou doka-
zeme pfifadit jednomu
z poskytovateld, skute¢né
skryvd ptimo ,na$ clo-
vék®. Byl-li totiz chytry, pak zneuzil dalsi obét jako prostfednika
a tak ho vtéhl do celého ptipadu.

Ve hfe je tedy predev§im nasledujici dulezity faktor: pouze
v pripadé, Ze se za zjisténou IP adresou skryva skute¢ny pacha-
tel, existuje realna Sance, jak jej pohnat k zodpovédnosti. Mar-
tina Najberkovd se proto rozhoduje nechat radéji celou
zédlezitost v klidu. ,Ten stres mi za to nestoji,“ fikd. ,Hlavné
jsem rada, ze se nestalo nic hor$iho.“ A tak je vysledkem neroz-
vazné klukoviny alespon jedno pozitivum: v tomto interneto-
vém foru budou uz napiisté aktualizace odstranujici bezpec-
nostni mezery v seznamu priorit zcela nahote.

Hacketi v$ak ovladaji jesté mnoho jinych trika, které
uz se nedaji prekazit jen prostou aktualizaci softwaru -
a uz v pristim pokracovani naseho seridlu nékteré z nich
odhalime.
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www.securityfocus.com: Vedle diskusni skupiny Bugtraq je zde
udrzovéana také databanka bezpe¢nostnich mezer.
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