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Antivirove programy:
Co vas skutecne chrani...

Soucasné virové skenery jsou velmi KOMPLEXNI SYSTEMY. K blokovani nakazy a Utokd na pocitac
pouzivaji rozné technologie. Jak efektivni ale ve skutecnosti jsou? Podivali jsme se pod poklicku
programuom, které uzZivatelé oznacuji jako ,pocitacové brzdy“, a prozradime vam, pro¢ tomu tak je..

ANDREAS MARX

as virovy skener udrzuje vase ner-

vy neustdle napnuté nepochopitel-

nymi varovnymi hldskami, castymi

aktualizacemi a faleSnymi popla-

chy —a nakonec se ukaze, ze vas po-
¢itac byl stejné zasazen nejnovejsi vinou vi-
ri.. Smutnd pravda je, ze zadny virovy skener
nenabizi stoprocentni ochranu. I pfes tuto
skutecnost jsou vsak vSechny ,aktudlni ver-
ze“ nepostradatelnou pomuickou v boji proti
pocitacovym zlocincim.

Souboje s autory vir nebyly nikdy prilis
zabavné, ale v soucasné dobé je situace jesté
horsi. Predevsim proto, ze vétSina digital-
nich parazitli uz davno odrostla ,détskym
hram" typu ,veselé ndpisy na obrazovce’,
které uzivatele jen pozlobi. V soucasnosti
jsou jejich ndstroje krutymi zbranémi v ru-
kou nelitostnych dealerd, které vdis mohou
stat spousty peneéz.

Soucasné hrozby se od téch starsich lisi
jesté v jednom detailu. Moderni paraziti
funguji diskrétné na pozadi, takZe uZivatel
po dlouhou dobu zZadnou infekci nepozoru-
je. Diky tomu mohou autofi malwaru neru-
Sené ,vy¢muchat“ hesla ¢i pristupova data
k internetovému bankovnictvi ¢i zasilat
z pocitace uzivatele velké mnozstvi spamo-
vych maild. Navic autofi virQi oc¢ividné své
produkty neustdle vyvijeji a vyrobci antivi-
rovych (AV) feSeni se této hry na koc¢ku a my$
musi Ucastnit. To neznamend pouze neko-
necné mnozstvi signatur, ale také rychly vy-
voj novych technologii, aby se dostala armad-
da virQi a podobnych hrozeb alespon zcasti
pod kontrolu.
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Signatura: , 0tisky prstd“ viro

Pfed dvaceti lety byly virové skenery velice
jednoduché programy, které neumély nic ji-
ného nez porovnavat charakteristické retéz-
ce znaku. Skener fungoval na zakladé piika-
zového fadku a bez elegantniho rozhrani
Windows otevrel kazdy soubor na disketé ci
na disku a porovnal jeho obsah se znamymi
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Struktura viroveho skeneru

Jadrem virového skeneru je tzv. motor (engine), kterému prislusny skener predava podezrely soubor. Ve
Vétsiné pripadu musi byt nejprve ,rozbalen”, a az poté ho mohou prozkoumat detek¢ni procesy a pripadné
identifikovat jako malware. Podminkou dobré detekce je pravidelny update ,motoru“ a databazi...

Skener na vyZadani Kontrola pfistupu E-mailovy skener Skener stahovani
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signaturami (otisky prstd jiz rozpoznanych
virl). Vyzkumnici jednotlivych AV spolec-
nosti vytvorili tuto databazi ,otiskd prsta”
manudlné po komplexnich analyzdch vird.
Pokud se jedna z téchto signatur objevila
v prohledavaném meédiu, pak byla nahlase-
na infekce. Vyhodou této technologie je sku-
tecnost, Ze podobné vyhledavaci funkce mo-
hou byt rozsirovany témer libovolng, a pro
vyhledavani virQ jsou proto dulezité i v sou-
Casné dobeé.

Heuristika: Hlavni pravidla
vyhledavani

Nelze vsak opomenout fatdlni nevyhodu
signatur: skener dokdze najit pouze ty viry,
které jsou mu znamy — tedy ty, které uz byly
jednou v laboratofi analyzovany. Proto mu-
sela byt vyvinuta nova technika, kterd by si
poradila se stdle rychleji rostoucim poctem
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novych virt. Od pocatku devadesatych let
zacaly programy lovit zaskodniky pomoci
heuristiky. AV ndstroje uz nevyhleddvaly vi-
ry jen pomoci presnych signatur specifické-
ho viru, ale pouzivaly obecné hledani neob-
vyklych programovych sekvenci.

Typicky priklad: ,Normdlni“ program se
nepokousi vymazat ¢i formdtovat disk.

Skenery tedy zacaly takovéto funkce hle-
dat v programovém koédu. Avsak i zde 1ze na-
razit na urcity stupen nejistoty, protoze
i ,normalni“ programy mohou obsahovat
pfikazy k mazani soubort, ackoliv nemaji
,z16" umysly.

Jako dalsi moznost reSeni bylo uvedeno
generické vyhledavani viru. Zde je skener
,nakrmen” typickymi charakteristikami vi-
rli z konkrétni ,rodiny“ — ty mohou zahrno-
vat Casto pouzivané funkce ¢i obvyklé fetéz-
ce znakdl. Skener, ktery je témito detaily vy-



baven, pak mtze snadno ulovit nové vari-
anty Sklidce ze stejné ,rodiny*

Emulatory: Testovani kodu

Uspéch skenert byl opét ohrozen po objeveni
polymorfnich virQ. Jednim z nejznaméjsich
a nejobtiznéjsich pripadi byl v roce 1992, Tre-
mor*. Autofi viru pfisli s napadem vyuzit vy-
hody skutecnosti, Ze pocitacovy program mu-
Ze byt navrzen celou fadou postupti. Jako jed-
noduchy priklad 1ze uvést primitivni s¢itani —
dvojka muze byt zaddna jako soucet dvou jed-
nicek nebo jako podil osmicky a ctyrky. Mizete
dokonce pracovat s derivacemi, integraly
a dlouhymi komplexnimi vzorci. A pravé to
déla vétsina zkuSenych programadtort malwa-
ru az dodnes: konkrétni aktudlni Skodlivy kéd
je poté vypocitan“ pii béhu programu.

JaK pracuji virove signatury

Zakladnim principem ,skenovani“ bylo
a stale je pouziti signatur nejrozsirenéj-
Sich vir0.

CHARAKTERISTICKE RETEZCE: Nejjednodussi
technikou ze vSech je detekce na zakladé
statickeé signatury, jejiz vzorec musi zcela
souhlasit se vzorkem ulozenym v databa-
zi. Statickou signaturou muize byt napfi-
klad retézec ,CIH v1.2 TTIT*, ktery autor
viru Win32/CIH (viz obrazek) pridal do
svého kddu. Pomoci tohoto Fetézce Ize te-
dy identifikovat vSechny programy infi-
kované timto virem.

NAHRADNICI: Vzhledem k tomu, Ze ¢ast vy-
Se uvedeného retézce obsahuje polozku
1.2 (coz je Cislo verze), je mozné, ze se

v obéhu objevi jesté dalsi verze - které
budou mit tuto ¢ast retézce jinou. Skener
by tedy mohl vyhledavat retézec ,CIH v?.?
TTIT", kde otazniky budou plnit roli ,zoli-
k(“ a mohou predstavovat libovolny znak.
Podobné hledani bude mit ale problém

v pripadé verze ,1.2a" kterou bude vyse
uvedeny vyhledavaci retézec ignorovat.
Reseni existuje a ma nasledujici podobu:
CIH v* TTIT*,

Hvézdicka v retézci mize zastupovat
libovolny pocet znaku, a vyhledavaci
proces tedy vir objevi nezavisle na jeho
verzi. Aby bylo zajisténo, ze nepljde
o prilis dlouhy retézec, Ize urcit maxi-
malni pocet znaky, které muze hvézdicka
predstavovat.

Pro feSeni téchto vzorcd a zjisténi zaméra
Skodlivych programid musely antivirové spo-
lecnosti vyvinout emuldtory kédu, které simu-
lovaly Uplné kazdy prikaz programu krok za
krokem na virtudlnim procesoru ve virovém
skeneru. Timto zptisobem mohl byt odhalen
i ten nejmazanéjsi virus, ale celé toto usili stalo
spoustu pocitacového casu a vykonu.

Nekteri vyrobci - jako napfiklad Norman
se svym produktem SandBox - Sli dokonce
tak daleko, Ze v programu simulovali chova-
ni kédu nejen pro vybrané pocitacové kom-
ponenty, ale také v kompletné vybaveném
pocitaci s diskem, internetovym spojenim
a operacnim systémem Windows. Takové
nakladné testy dokazi identifikovat mno-
hem vice malwaru nez konvencni metody,
ale také vyZaduji nesrovnatelné vice casu...

PODROBNOSTI: Po Upravé pravidel by tedy vi-
rovy skener nasel hledany text i v tomto
textu - tedy pokud by ho zde hledal. Pro
snizeni poctu falesnych alarmu a prede-
vSim pro zvyseni rychlosti vyhledavani to-
tiz ukladaji AV nastroje do své databaze vi-
ce podrobnosti o jednotlivych virech, napri-
klad jaké typy souboru vir napada (v na-
Sem pripadé by to byly spustitelné EXE
soubory pro Windows) nebo konkrétni ¢ast
souboru, kterou by skener mél prozkoumat
(napriklad zacatek souboru nebo posled-
nich 1 024 bajtu).

KONTROLNI SOUCET: VV nasem pfipadé jsme
pouzili velmi kratky retézec znakd, ale
skenery obecné pouzivaji retézce znakl
0 délce od 32 do 128 bajtu. Ty ale neob-
sahuji primo textoveé retézce, ale urcité
casti vir0, které jsou obtizné modifikova-
telné. Obcas jsou také pouzivany kontrol-
ni soucty (napfiklad CRC32), které ve
srovnani s klasickymi retézci uspori pre-
devsim misto v paméti...

Typicky - v signature se uklada pouze
pocatecni bod, délka a samotny kontrolni
soucet - napriklad:

,0d spusténi souboru®, 128 bajtu, ,FD
CC 34 6F

Tato sekvence zabere pouze 12 bajty,
misto 32, nebo dokonce 128, které by za-
bral podrobny popis retézce. | zde vsak
existuje slabina: staci, aby se v retézci
znak( zmeénil jeden bajt, a kontrolni sou-
Cet nema zadny efekt.
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Rozbalovani: Zpatky K originalu

V soucasné dobé je mnoho malwarovych
programl chranéno tzv. ,runtime packe-
rem” — komprimaci/dekomprimaci v redl-
ném case. Plivodné mély tyto nastroje (jako
napfiklad UPX ¢i WWPack) zajistit, aby pro-
gramy spotfebovaly méné mista na disku
a aby mohly byt ihned (naptiklad po staze-
ni) funkeni. Princip ,runtime packer* je po-
dobny fungovani kompresnich programi
typu WinZip ¢i WinRAR - ovSem s jednim
rozdilem: pro rozbaleni a spusténi obsahu
uZ nejsou potfeba externi pomocnici, ktefi
musi obsah dekomprimovat.

Pro bojovniky proti malwaru ma tedy ta-
to technologie nepfijemny dusledek: kom-
presni proces zméni signaturu programu.
Vyrobci AV programt stali tedy pfed novou
VyzZvou.

Ta byla ale mnohem vétsi, nez by se na
prvni pohled zddlo, protoze podobnych
,packerl” jsou stovky a vétsina z nich je na-
vic dostupna v riznych verzich a s rozsahly-
mi moznostmi ovliviiovani komprese. Né-
kteti vyrobci pouzili metodu jednoduchého
zaclenéni zapakovanych malwarovych sou-
bort do databdze signatur, coz se ale neuka-
zalo jako dobry napad.

Divod byl prosty: zacalo se objevovat
mnoho verzi stejnych virovych programd,
které se lisily pouze v typu ,komprimace”.
Bylo by tedy nutné pro kazdou z nich vytvo-
fit novou signaturu...

Jini vyrobci na to $li ,od lesa“ nejprve
zkusili zrusit , balici“ proces a poté zkouseli
zkontrolovat skryvajici se soubor pomoci
obvyklych metod skenu a heuristiky. Nej-
spolehlivéjsim zplsobem feSeni problému
 runtime packera”
Tato metoda je ale zdlouhava a naro¢nd, ob-
zvlaste tehdy, kdyz musi byt simulovany mi-
liony ¢i miliardy operaci...

Ve finale se prosadil kompromis: nejobli-
benégjsi a nejcastéji pouzivané ,packery”
jsou ,podporovany* zvlastnimi rutinami ve
skeneru, coz funguje mnohem rychleji nez
kédovy emulator.

je pouziti emulace kédu.

Aktualizace: Rychlost se pocita

Virové skenery tvari v tvar vyzvam ,vyrost-
ly“ a postupné se preménily do slozitych
a komplexnich ndstroji.. Navzdory pouziti
nejnovéjsich metod, nejpropracovanéjsi
heuristiky a pouzivani nejnovejsich signa-
tur jsou vSak autofi malwaru vzdy o krok
pfistanou v rukou uzivatelli, a mnohem
drive, nez se dostanou do laboratofi AV vy-
robct, je autori malwaru testuji proti co
nejvétsimu mnozstvi skener a sami
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Fungovani virového skeneru: Na vyzadani

Pfi skenovani na vyzadani uZivatel aktivné vybira pro kontrolu na obsah malwaru individualni sou-
bory nebo disk v pocitaci. Své poZzadavky zadava pres grafické rozhrani antivirového reseni.

Aplikace

Uzivatel

(1) Kdyz uzivatel spusti sken,
(2) skener da prislusné in-
strukce operacnimu systému
(3) k pretteni z paméti nebo
datového nosice a jeden po
druhém soubory posila anti-
virovému motoru. (4) Hlasi,
zda je soubor poradku, nebo
zda jde o malware.

Hardware

1) NajdiPrvni/
—_— NajdiDalki

NajdiSoubor + OtevfiSoubor (2)

Operacni systém

Systémoveé instrukce W

Sken na vyzadani
Sken

OK nebo jméno
malwaru
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kontroluji, zda maji Sanci je odhalit. Pokud
ano, malware je pfepsan a nové ,zabalen” -
a tento proces je opakovan tak dlouho, do-
kud sktidce nezlistane v utajeni pfed viemi
skenery (nebo alespon pred témi nejrozsi-
fenéjs$imi). Teprve poté je malware vypus-
tén a tato snaha by mu meéla zajistit ko-
mercni Uspéch na ,erném trhu” A pravé
v okamziku ,uvolnéni“ zac¢ina zavod mezi
AV laboratorfi (respektive jejimi virovymi
signaturami) a malwarem.

Zajimavé je, ze $kiidci jsou Casto napro-
gramovdni a drzeni ve skladu a v pripade
potreby pravidelné ménéni za nové verze,
které skenery nedokdzi odhalit (a to klidné
tisickrat za den).

Proti této taktice autorti malwaru se AV
laboratore zkousi branit dvéma rozdilny-

mi technologiemi. Firma Symantec pouZi-
va ve svych produktech pro rok 2009 tzv.
pulzni updaty (zndmé také jako ,strea-
ming definitions®). Tyto definice jsou za-
slany uzivateli béhem surfovdni - kazdych
pét ¢i Sest minut doda laboratof automa-
ticky nejnovéjsi signatury, které jsou velké
pouze 3-5 KB.

,In the cloud scanning” funguje na odlis-
ném principu: zde lokdlni pocitac zasila ser-
veru AV spolecnosti kontrolni soucty, nebo
dokonce ¢asti kodu podezielych soubort. Na
serveru jsou vzorky zkontrolovany, a teprve
poté dostane soubor ,zelenou’, nebo je vzo-
rek oznacen jako malware. Obrovskou vyho-
dou této technologie je skutecnost, Ze na
hrozby a virové epidemie lze rychle reago-
vat a odhalit je témer okamzite.

PCTools =%
] Threat.:lre & Smart Update @ Help
Security Status
@ Sspyware & Virus Protection is ON
S Behasior-based threat datection protects without scanning
Proaktivni: N SortSean Worldwide Detection Protection Statistics
S:I?Oaj .F;]‘I{':IatF"a'e- Threat Control | ThreaiFire usars are profected against these preule'nlnl-rltal.! -an.:l ;\-.cre E,b:\ .1I;reo.‘..;ué-e Ihrmore d‘e‘:aléa.
od firmy PC | e Toots | Tra :M;,g:;g Ge -p;:;““ »
. i
Tools blokuje | T ) - — . =
v 4 n LTor i1}
software pfi | gunge il
podezielych [ bt
. % '-Eﬂ 55 3 ‘:I - - = -
akcich - kdyz Upgrade How R s " 72 T
méni bezpeé- #rorm 3Bt THD: o =%
nostni nastave- LIganE 3 s .
ni, manipuluje S ' ¢
Sjinymi pro_ n-F! i mes ARUN
gramy nebo Emalorm el st Leam more sbout this threal
vor . Tools Soft
SDOUStI skryte ‘i Froe Edition, Unarade Now
procesy. A




Fungovani virového skeneru: Rezidentni ochrana

Antivir je stale aktivni ,,na pozadi* a pracuje na urovni operacniho systému. V tomto rezimu zachy-
cuje viechna data, se kterymi pracuji aplikace, a kontroluje podezrelé aktivity.

Aplikace

— T

Operacni systém % T

Pristupovy filtr

Pristup k datim

Uzivatel

(1) Rezidentni ochrana se ak-
tivuje ve chvili, kdy libovolny
program ,pristoupi* k sou-
boru, (2) zkontroluje data

a vysledky preda dale. (3) Na
jejich zakladé je operace bud
povolena, nebo zablokovana.

Systémoveé instrukce

S—

0K nebo
blokovani
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Je ale jisté, Ze ne kazdy uzivatel chce, aby
,jeho” antivirova spolecnost védéla, které
programy ma nainstalovany ¢i jaké procesy
bézi na jeho pocitaci. A to i kdyZ jde o ,zcela
anonymni proces”a vse je provddéno ,nevy-
stopovatelnym* zptisobem, jak vSichni uzi-
vatele ujistuji. Tuto technologii najdete na-
priklad v nejnovéjsich produktech pro do-
maci uZivatele od firem F-Secure, Panda
a McAfee.

Proaktivni ochrana: Blokujte v¢as

At uz se jedna o ,pulzni updaty* nebo o ,in
the cloud scanning’, obé tyto techniky pouze
zkracuji cas odezvy — reakce musi vzdy nasle-
dovat. Takze vSechny pristupy, které byly do-
posud predstaveny, jsou reaktivni, ale nikoliv
,proaktivni® To znamena, Ze nejsou prilis
predvidavé. Resenim je technologie zalozena
na detekci chovani (zndmad také jako ,behavi-
our blocker"), ktera dokdze odhalit i zcela no-
vé hrozby, které nemohou byt odhaleny kla-
sickym zptsobem (pomoci signatur). Pfikla-
dem mohou byt ndstroje Norton AntiBot od
Symantecu, ThreatFire od spolecnosti PC
Tools nebo DeepGuard od firmy F-Secure.
Pfijemnym zjisténim je, Ze i zde jde vyvoj
milovymi kroky vpred. Prvni generace téchto
nastroji trpéla nékterymi nepfijemnymi
vlastnostmi — napiiklad kontrolovala pouze
jednu ,akci" Mnoho uzivatel( bylo také odra-
zeno castymi varovnymi hlasenimi, podob-
nymi tém od firewallu (,Do You Want Appli-
cation X to Access to Internet?“ nebo , XXX
provides server services“). Pfedev§im proto,
Ze ve vétsiné pripadl jsou podobna hlaseni
spiSe zmatecnd nez uzitecnd - jen malokdo

zna interni aplikace Windows a jen zlomek
uzivatell je schopen rozpoznat, zda miize
aplikace X komunikovat s internetem...
Soucasna druhd generace nastroji uz
pfed jednotlivymi akcemi programu neva-
ruje, ale spiSe po urcitou dobu kontroluje
jejich chovdni. Behem této doby ndstroje za-
znamenavaji jak zaporné (potencialné pode-
zfelé), tak kladné (typické pro ,dobré“ pro-
gramy) body a uzivatele varuji a aplikaci
blokuji pouze tehdy, kdyZ je prekrocena na-
stavena mezni hodnota nebo pokud nastane
extrémné kriticka (rizikova) situace. Obvyk-
le také nekontroluji vSechny procesy a vSech-
ny zdroje. Systémové procesy Windows, kte-
ré jsou uvedeny v tzv. whitelistu, stejné jako
zndmé aplikace jsou z kontrol vynaty.

Vzorce chovani: Co je Spatné
Opacnym extrémem muze byt napiiklad
spustitelny program, ktery se do pocitace
dostane pres e-mail — ten je povazovan za
potencialné nebezpecny. Zde vsak nastupu-
je na scénu predevsim ochrana pomoci sle-
dovani ,vzorce chovani” - za podezrelé jsou
povazovany napriklad nasledujici aktivity:
» po spusténi ,exe” souboru se neobjevi ak-
tivni a viditelné okno;
» program chce ihned zkopirovat néco do
systémové slozky Windows;
» vytvofeni polozky v registrech (v sekci
Run), aby se program spustil pfi kazdém
startu systému;
> ndstroj se snazi spojit se serverem na
internetu.

Jedna akce vSak ,sama o sobé“ neni jed-
noznacnym divodem pro blokovdni: e-mai-

ly ulehcuji vyménu dat a nékteri uzivatelé
obcas prendseji i spustitelné soubory. Také
spousta hardwarovych ovladact nebo systé-
movych utilit nezobrazuje Zadnou informa-
ci na obrazovce, ale funguje diskrétné na
pozadi. Nékteré programy a systémove ori-
entované nastroje se ihned po spusténi zko-
piruji do systémového adresdre Windows
a i neSkodny software se casto pokousi bé-
hem instalace vkladat své ,spoustéci” klice
do registra. A pripojeni k internetu? Cela ra-
da programt ho pouziva ke kontrole novych
verzi, doplnkl nebo rozsireni...

Ochrana zaloZena na chovani jde vsak
dale: blokuje dobré aplikace v tzv. Art Sand-
boxu a povoluje pouze specifické akce. Tim-
to zpisobem lze systém ochranit i pred ne-
zndmymi utoky, exploity, a dokonce i pred
tzv. Odays mezerami. Pfiklad: Aplikace z kan-
celdfského baliku Microsoft Office ziskava
povoleni cist a zapisovat soubory DOC a XLS,
ale nesmi vytvorit zadné exe soubory na
disku. Takové pravidlo spolehlivé chrani
pfed infiltraci systému i pfes nezndmou
,bezpecnostni diru”.

Vétsina zminovanych exploitd pro MS
Office funguje ve dvou fazich. Nejdrive vyu-
Ziji diry a podvedou aplikaci pomoci svého
programového koédu, ktery je spustitelny.
Tento maly kousek kédu poté na disku vy-
tvori ,velky” program, ktery uz funguje jako
klasicky malware.

Dezinfekce: Hluboké cisténi

Najit virus je jedna véc, ale vymazat ho je
véc druha. Pfed nékolika lety bylo jednim ze
zaddni skeneru opravit programy poskoze-
né viry. Po komplexni analyze parazita se
Cistici prikaz pokousel vratit zmeény, které
byly v infikovaném souboru ucinény. Ob-
vykle to fungovalo tak, Ze antivir zkopiroval
origindlni kéd programu zpdtky na ptvodni
misto nebo zkratil soubor, aby odstranil vi-
rovy kéd na konci programu. Dnes mdame
vétsSinou co Cinit s trojskymi koni a cervy
fungujicimi nezavisle na dalS$im softwaru
a s viry neposkozujicimi jiné programy.
K dezinfekci vétsinou staci smazat malwaro-
vé soubory, které byly nalezeny (na disku
a paméti), a vratit zpét zmény, které sktdce
napachal v registru. Proto virové skenery
nejdrive spusti obecnou cistici rutinu, kte-
rou vétsina malwaru ,nepfezije” Pokud za-
kladni ¢isténi nestaci, mohou vyvojdri anti-
viru vytvorit pro specifické ucely zvlastni
dezinfekcni rutiny.

Dobre opevnény malware:

Tvrdy orisek

Jakmile jednou malware vnikne do systému
a stane se aktivhim, ma mnoho moznosti, jak
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se brdnit. Jednou z moznosti je nainstalovat
do systému rootkit, ktery pak dokaze mani-
pulovat s pristupem k souborim ¢i regis-
trdm. Funguje to takto: Pokud se objevi dotaz
s odkazem na malware, rootkit vrati chybné
hodnoty, aby existenci malwaru zamaskoval.
Tak se malware stane neviditelnym (tzv. ste-
alth malware). S témito $ktdci se dokazi vy-
poradat pouze zvlastni ndstroje, které peclivé
zkoumaji pamét a pomoci specidlnich postu-
pu i disk. My doporucujeme program Gmer,
ktery patfi v oblasti ,stopovani aktivnich ro-
otkitd“ ke §picce. Kromé toho doporucujeme
obcasné skenovani systému pomoci tzv. ,re-
covery média“ (napriklad takového, které na-
jdete na nasem DVD).

Existuji ale i jiné metody, kterymi dokaze
malware ztizit antivirovym ndstrojim pra-
ci. Napriklad je nepfijemné, pokud ma
malware agresivni ochranu a zustavd neu-
stale aktivni v paméti. Dokaze simultdnné
spustit procesy, které se navzdjem kontroluji
— jestlize jeden z procest ukoncite, druhy
okam?ité spusti jeho ndhradnika. Klasickym
prikladem této techniky je cerv Win32/So-
ber se svymi prostfedky ,osobni ochrany".
V jeho pripadé nepomdhad odstranéni proce-
st pomoci prikazu ,kill“ — nejprve je nutné
je ,uspat” prikazem ,suspend”

Vyvoj se na strané malwaru bohuzel ne-
zastavil, a tak jsou nejnovéjsi sktdci schopni
utocit na antivirové nastroje nebo blokovat
jejich aktualizace. Existuji i specializované
nastroje branici nainstalovani nového anti-
virového programu, nebo dokonce i navsté-
vé webu antivirové firmy. V tomto pfipadé
je jedinym feSenim pouziti ,zachranného
CD“ a odstranéni §kadct po nabootovani
Cistého systému.

Retézova reakce:

Vyrobci antivirovych program0 pracuji pod
extrémnim tlakem. Jejich programy musi
rozpoznat obrovské mnozstvi nového
malwaru, jehoZ pocet se kazdy den rapidné
Zvysuje. Zaroven se ale musi snazit o co
nejmensi pocet faleSnych poplachg, které
brzdi operacni systém a otravuji uzivatele.
DUvodem, proc virové skenery stale pfi-
nasi falesné poplachy, jsou Spatné zvolené
nebo prilis obecné virove signatury. Casto-
krat se stane, ze kvuli vyssi rychlosti skeno-
vani neni signatura vytvorena pro ,rozbale-
ny“ malware, ale jen pro komprimované
soubory nebo pouze pro ,instalacni* data
malwaru. Diky tomu je pak mozné, Ze virové
signatury nebudou odpovidat pouze malwa-
ru, ale i ,dobrému* programovému kodu ur-
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Bezpecnostni
baliky: Komplexni
ochrana

Virova exploze

Malwarova kolekce testovaci laboratore AV-Test.org obsahuje

vSechny viry, které se objevily - a jejich pocet rapidné vzrista.

Jadrem internetového
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18 Mil.
bezpecnostniho bali-
ku je virovy skener. 16 Wil
Baliky vsak obsahuji 14Mil.
jesté dalsi komponen- 12 Mil.
ty, které dokazi zabra- 10 Mil.
nit malwaru v usidle- s il
ni v systému uZivate-
le. Mezi né patfi napfi- il
klad osobni firewall, Al M
ktery filtruje datovy 2 Mil.
tok a rozpoznava po- 0

dezrelé pakety (a blo-
kuje je, jesté nez dora-
zi k cilové aplikaci).
Také spamové filtry
pouze nefiltruji reklamu v prichozi poste,

ZDROJ: AV-TEST.ORG

ale odstranuji velkou ¢dst zavirovanych
e-maill — dokonce i pokud pro né prozatim
nejsou k dispozici virové signatury. Dalsi
komponenty blokuji pomoci URL filtru po-
dezrelé webové stranky a tak zabranuji uzi-
vateli v pfimém kontaktu s malwarem. Jiné
komponenty zase dokdzi uzivatele varovat
pred strankami s tzv. exploity, které umi
malware dostat na pocitac¢ uzivatele pou-
hym otevrenim nakazené stranky.

Virovy skener je tedy jen malou ¢dsti ve
velké bezpecnostni skladacce a vyrobci anti-
vird jsou nuceni nalézat stale lepsi metody,
jak ochranit uzivatele pfed novymi nebez-
pecimi z internetu.

Uzivatelé by ale neméli zapominat, zZe vi-
rové skenery nebo bezpecnostni baliky jsou
v boji proti malwaru jen pomocniky. Zdravy

cenému pro obecné ,rozbaleni“ programu
vV paméti.
muze stat, Ze mohou byt jako ,malware* ozna-
ceny vsechny programy pouzivajici podobné
balice”. Bohuzel také plati, ze prakticky zadny
vyrobce antivirovych programu neni v soucas-
né dobé schopen individualné prozkoumat
vsechny soubory proudici do jeho laboratore.
Jen ve vyjimecnych pripadech je také na
zakladé jednoho konkrétniho souboru auto-
maticky vytvorena signatura a pridana do da-
tabaze. Experti tento proces nazyvaji ,VirusTo-
tal fenomén*, podle virového skeneru stejného
jména (viz obrazek). Vyrobci AV programu te-
dy obcas bez narocného testovani spoléhaji
i na vysledky jinych programui. Ale pokud se

-@_ 2008

rozum a s nim souvisejici chovani na siti (co
bys nedélal v béZzném zivoté, rozhodné ne-
délej ani na internetu) spolu s pravidelnou
kontrolou operacniho systému a pouziva-
nych programi jsou zakladnimi kameny za-
bezpeceni kazdého pocitace. S ochranou
a kontrolou zminovanych oblasti vam mtize
pomoci napriklad nastroj Personal Security
Inspector od spolecnosti Secunia, ktery jsme
vam jiz nékolikrat nabidli na nasem DVD.

Je pochopitelné, Ze ani kvalitni bezpec-
nostni programy nejsou vSemocné - a po-
kud jsou vase nezazaplatovand Windows
déravd jako emental a na zakladé ,zarucené”
e-mailové zpravy od kolegy jste se rozhodli
(pfi vypnutém antiviru) nainstalovat skveély
prehravac videi, pak jsou vase pocitace od-
souzeny k pordzce. [

AUTOR@CHIP.CZ

Pficina faleSnych poplachu

objevi faleSny poplach, zjisténé vysledky se
promitnou do produkt( aZ po néjaké dobé (ob-
vykle az se problém vyhroti), a teprve poté
dojde k odstranéni jeho pFicin...
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