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Soucasné smartphony
bez ochrany heslem

Heslo uzivatele predstavuje vyznamnou
bezpecnostni funkci smartphona, v pripadé i0S
a Androidu vsak prilis bezpeci nezaruci.

Chrani soukromé e-maily, textové zpravy,
citlivé poznamky a vSe ostatni, co bylo
uloZeno do smartphonu: zamykaci heslo,

kterym disponuji zafizeni se systémem
Android a i0S. U obou systém je viak
v soucasné dobé mozné tuto dileZitou
ochranu obejit. V pripadé Applu to neni

nic nového: nedavno byla zverejnéna sla-

bina vyuZivajici nouzové funkce alarmu
k priniku do systému. Ta umoziuje ex-

ternim uzivateldm zobrazit adresar tele-

fonu, ziskat pristup k VoiceBoxu, nebo
dokonce volat.

Mezera ovliviiujici mobil ———

Samsung Galaxy SlIl s 0S
Android je jesté Skodlivéjsi.
Pomoci specialniho triku lze
zarizeni aktivovat a poté zis-
kat pristup k datim, ktera
byla uloZena v zafizeni. A jak
ziskat pristup k zamcenému
telefonu? Staci zavolat na
¢islo v nouzovych kontak-
tech, ukoncit ho pomoci tla-
Citka Domd a stisknout tla-

Citko napajeni. V praxi je u smartphon(
Samsung kvdli jiné chybé dokonce moz-
né odhalit i skutecné heslo.

VYROBCI NEDODAVAJI
ZADNE ZAPLATY

Kromé ukladani textu SMS zprav funkce

automatickych oprav v korejském mobilu
také uklada hesla, ktera byla zadana do
pristroje. Diky tomu smartphone navrhuje
celé heslo, jakmile byly zadany prvni tri
znaky. Nicméné ani Samsung, Google ne-

Zranitelny
Zabezpeceni heslem na
Galaxy Slll a vsech i0S
zarizenich je zbytecné.

bo Apple nenabizi zadné

s @ opravy nebezpecnych zrani-

telnosti. V pripadé Applu exis-
tuje mezera jiz vice nez mésic
- coZ je pro zlomyslné hacke-
ry spousta ¢asu - a v dobé
uzavérky stale nebylo jasné,
kdy bude mezera opravena.
0d mluvci firmy Trudy Mulle-
rové jsme obdrzeli pouze na-
sledujici komentar: ,Této chy-
by jsme si védomi. Bude od-
stranéna pri nasledné aktua-
lizaci softwaru.”

Dokud k ni ale nedojde, bu-
de ochrana heslem na dvou
oblibenych smartphonech té-
mér zbytecna.

DATOVE
UNIKY MESICE

AVAST: UNIKLA DATA
16 000 ZAKAZNIKD

Avadas, némecky prodejce firmy Avast,
byl napaden tureckym hackerem, kte-
rému se podarilo ukrast data 16 000
zékaznikd. Ukradené Udaje, které ob-
sahuji adresy, ¢isla bankovnich Gétd,
data narozeni a hesla, se jiz objevily na
internetu. Postizeni byli vSichni zakaz-
nici, kteri se prihlasili na web Avadasu
pred 10. breznem 2013. Bezpecnostni
mezera jiz byla opravena.

MICROSOFT: o
KRADEZ UZIVATELSKYCH UCTO

Cinska hackerska skupina Evil Shadow
Team pronikla na indicky Microsoft
Store a ukradla prihlasovaci Udaje

a hesla uzivateld, ktefi v internetovém
obchodé spolecnosti Microsoft nakupo-
vali. Poté, co hackeri udaje ukradli, zve-
rejnili skutecnost, ze daje byly ulozeny
ve formatu prostého textu.

EVERNOTE: ODCIZENA
UZIVATELSKA JMENA

Bezpecnostni systémy on-line poznam-
kové sluzby Evernote byly Gspésné na-
padeny Gtocniky, kteri ukradli uzivatel-
ské jména a e-mailové adresy. V dd-
sledku toho se sluzba Evernote roz-
hodla provést celosvétovy reset hesel.

LIVINGSOCIAL: ODCIZENA DATA
50 MILIONU UZIVATELU

Udaje zakaznik{ jednoho z nejvétsich

ODKUD PRICHAZI VIRY V E-MAILECH

Velka Britanie predstihla USA a stala se nejvétsim svétovym
distributorem virdi. Zpoza Lamangského priilivu pochazi témér
50 % svétového malwaru.
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SVEDSKO @ 1,1 %
NEMECKO 40,7 %

ZDRO0J: SYMANTEC
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Internet
Security

AVG 2013 Chip Edition

Na Chip DVD je opét priprave-
na nejnové;jsi verze komplex-
niho antivirového reseni AVG
Internet Security 2013 Chip
Edition s celou radou novych
funkci, které ochrani vas poci-
tac nejen pred malwarem.

Adobe: Google detekoval
chyby ve Flashi

Zaplaty, které firma Adobe uvolnila

v rémci breznovych oprav, odstranily
pouze tfi ze Ctyr mezer ve Flashi. Tym
Adobe zapracoval na zranitelnostech,
na které ho upozornil Google. Dalsi
dlleZitd mezera, kterd byla zjisténa

v rdmci soutéze hackerd Pwn20wn,
dosud nebyla Adobe opravena. Nepfri-
jemné je, Ze vSechny zminované zra-
nitelnosti umoZfiuji hackerdm na za-
sazeném pocitaci spusténi libovolné-
ho kddu.

slevovych server( svéta LivingSocial
byly odcizeny skupinou neznamych
hackeru. Podle informaci provozova-
tele se hackerm nepodafilo ziskat
¢isla kreditnich karet ani podobné
citlivé informace.

000 %

CINi PODLE ANALYZY FIRMY
WEBSENSE NARUST POCTU
HACKNUTYCH STRANEK

V ROCE 2012.
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ANDROID POD PALBOU

Za pouhé ctvrté Ctvrtleti lonského roku bylo objeveno 96 novych rodin malwaru spo-
jenych s opera¢nim systémem Android. Pro i0S se neobjevil zddny novy malware. gg:iief and Flash owned, Java felled yet
NOVE RODINY MALWARU - —
100 o
96 PAWN2OWN 2013 is over
Dy Two ended in a simiar fashion to Day 'f
One, with averyone who want in 1o bat i
slugging the ball into the crowd,
Yesterday, all he manstream browsers (somy,
Opera fans!) except for Safari fall, though u
no-one actually tned Satan and failed.
Java fell three times yesterday, though under
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symbian 14 \ S Za nEJlePSI haCky
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. S 0 0 2 Na hackerské akci Pwn20wn,

ktera se konala v breznu, pred-
vedli hackefi své Utoky a ziskali
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hacky. Hlavni cena, kterou pred-
stavovala ¢astka 100 000 dolard,
byla udélena dvéma tymim. Prvni
hackl aplikaci Internet Explorer
10 ve verzi, ktera byla pouzivana
na tabletech Surface Pro, zatimco
druhy pronikl do nejnovéjsi verze
Sandboxu Chrome. V rdmci sou-
téZe byly také hacknuty Adobe

Utoky v realném case
Némecky Telekom nabidl pomoci webo-
vé stranky sicherheitstacho.eu zobra-
zeni Utok{ na sité po celém svété v re-
alném case. Data pochazi ze sta tzv. ho-
neypots - pocitacovych systému, které
maji pouze jeden jediny cil: byt napaden
hackery. Kromé identifikace zemé plvo-
du a druhu Utoku web nabizi i prehled Reader, Firefox a Java. Pro nale-
hlavnich péti zplsobl Utoku a celkovy zeni téchto chyb stacily tymdm
pocet Utokl (viz obrazek vpravo). UTOKY ZA POSLEDNI MESIC pouhé dva dny.

Utognici crackli pres internet
tiskarny HP

Némecky bezpecnostni vyzkumnik Christoph von Wittich identifikoval slabé
misto v sitové komunikaci pouzivané tiskarnami Hewlett-Packard. Otevreny
telnet port mdZze byt totiz pouzit k ovladani zafizeni pres internet. A co je
horsi, Uto¢nik pro pristup k telnet konzoli nepotrebuje ani heslo, protoze
konzole byla navrzena pouze pro pouZiti v lokalni siti. Utoénik diky tomu
muze napriklad pouzit konzoli pro deaktivaci Sifrovani dat pouzivaného

u sluzby HP ePrint a zobrazit nesifrované verze véech ePrint hesel.

DoS utok pak mlze byt pouZit k pretiZzeni tiskarny. Tento nedostatek se
tyka nasledujicich modeld: P1102w, P1606dn, M1212nf MFP, M1213nf MFP,
M1214nfh MFP, M1216nfh, M1217nfw, M1218nfs, M1219nf a CP1025nw.
Spolecnost HP jiz vydala aktualizaci firmwaru, ktera slabinu opravuje.
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Fotbalovi fanousci cilem utoki

Pocitacovi zloinci vyuzivaji ke svym Gtokdm témér kazdou prilezitost. Tento-
krat jsou i diky blizicimu se konci sezony na musce milovnici fotbalu.

Phishefi (kyberzloCinci pouZivajici pod-
vodné techniky pro vylakani citlivych dat
od uZivateld internetu) se stale ¢astéji
zaméruji na fotbalové fanousky. Tym
Norton spolecnosti Symantec zazname-
nal fadu rdznych phishingovych Gtoka
spojenych s fotbalovymi tématy uz v roce
2012. Kyberzlocinci navic prokazali svou
snahu zneuZit mistrovstvi svéta v roce
2014 v Brazilii, fotbalové celebrity i fot-
balové kluby. Jako pFiklady mohou slou-

Zit phishingové Utoky zneuzivajici Lionela
Messiho a FC Barcelona. Podvodnici po-
chopili, Ze kdyz se zaméri na fotbalové
osobnosti s obrovskou zakladnou fa-
noudkd, ziskaji tak moZnost zautodit na
velké mnoZstvi cild a zvy$i své Sance na
V dubnu 2013 tento trend pokracoval

a phisheri pouzivali stejnou strategii.
Phishingové stranky byly zatim ve fran-
couzsting, je vSak jen otazkou Casu, nez
zacnou vznikat lokalizované a dimysl-
néjsi varianty Gtokd.

Phishingové stranky lakaji na Lionela
Messiho, FC Barcelonu nebo Cristiana
Ronalda a nabadaji uzivatele k zadani pri-
hlaSovacich (idajd do Facebooku pro vice
informaci. Stranky obsahuji snimky popu-
larnich fotbalistl a snaZi se tak vytvoFit
faleSny dojem, Ze jde o jejich oficialni
facebookové profily. Na nékterych fales-
nych strankach je uvedeno ,Prvni social-
ni sit na svété”. UZivatelé jsou vyzvani
k zadani svych pfihladovacich udajl do
Facebooku, aby bylo mozné se ke stran-
ce pripojit. Nasledné jsou presmérovani

na legitimni fanouskovskeé stranky, aby
byla vytvorena iluze platného prihlaseni.
Pokud se uzivatelé stali obéti phishingu
a zadali své prihlasovaci Udaje, phisheri
se prostrednictvim nich mohou dostat

k dalsim dlezitym informacim a vyuzit
je ke kradezi identity.

Patrick Miiller z tymu Norton spolec-
nosti Symantec proto doporucuje pro
ochranu pred phishingovymi Gtoky dodr-
Zovat na internetu osvédcené postupy:
» Neklikat na podezrelé odkazy
v e-mailech.

» Byt opatrni pfi klikani na ldkavé odka-
zy na socialnich sitich.

» Neposkytovat zadné citlivé osobni in-
formace v e-mailové komunikaci.

» Nezadavat osobni informace ve vyska-
kovacich oknech.

» Ujistit se pred zadanim osobnich nebo
finan¢nich Gdajl, Ze webova stranka je
Sifrovana a obsahuje SSL certifikat -
adresni radek by mél byt zeleny a mél by
obsahovat text https a ikonku zamku.

» Pouzivat komplexni bezpecnostni
software.

Odhaleni firem Eset a Sucuri:
Lranitelne servery Apache

Vyzkumnici antivirové spolecnosti Eset
analyzuji spolecné s bezpecnostni fir-
mou Sucuri novou hrozbu, ktera za-
sahla tisice Apache webserver(, coz
jsou celosvétové nejzndméjsi a nejpou-
Zivanéjsi webové servery. Hrozbou je
backdoor, ktery dokaze obejit urcité
mechanismy a tim poskytuje Utoc¢nikovi
pristup k operanimu systému napa-
denych serverd.

Tento vyspély backdoor vyuzivaji
Gtocnici k presmeérovani internetového
uzivatele na skodlivé stranky infikované
Blackhole exploit sadou. ,Jde 0 zndmou
a rozsifenou sadu, ktera k infikovani
systému uzivatele béhem jeho navstévy
postizené webové stranky pouziva zna-
mé, ale i nové exploity, které jsou sou-
Casti Blackholu,” vysvétluje Righard
Zwienenberg, vyzkumnik spolecnosti
Eset.

Vyzkumnici tento backdoor pojme-
novali Linux/Cdorked.A. Jedna se
o nejdimyslnéjsi Apache backdoor,
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s jakym se dosud setkali. Do dnesSniho
dne identifikovali zasluhou technologie
Eset LiveGrid stovky kompromitova-
nych webovych serverd. ,Kromé modi-
fikovaného ,httpd” souboru (Apache
webserveru) po sobé Linux/
Cdorked.A na harddisku nezanechava
zadné stopy. VSechny informace souvi-
sejici s backdoorem jsou uloZeny ve
sdilené paméti serveru, kvali cemuz je
jeho detekce a analyza mnohem kom-
plikovanéjsi,” rika Pierre-Marc Bureau,
vyzkumnik spolecnosti Eset.

Hrozba je zajimava tim, Ze nekon-
taktuje svlj vzdaleny fidici server ak-
tivné, ale akceptuje prikazy z jakéhoko-
li serveru. Tyto prikazy prichazeji for-
mou standardniho HTTP protokolu,

i kdyZ o nich tento server nevede zZadny
zaznam.

Dalsi zajimavosti je, Ze backdoor jen
zridka uzivatelim prezentuje Skodlivy
kod. Kazdému navstévnikovi se snazi
Skodlivy obsah zobrazit jen jednou,

Apache Web Server Attacks Continue to Evolve EEEEE

¢imz snizuje moznost svého odhaleni.
Taktéz se snazi nezobrazovat podvrze-
ny obsah na strankach, které souviseji
s administraci prislusného webového
serveru (napfiklad kdyZ si webmaster
prohlizi stranky s nastavenimi).

Eset doporucuje systémovym admi-
nistratorm, aby zkontrolovali své
servery a ovérili, zda nejsou touto
hrozbou postiZzeny. PFi této prileZitosti
vytvorila spoleénost bezplatny nastroj,
ktery administratorim pomdze pfi de-
tekci této hrozby (dump_cdorked_con-
fig.py). Cela technickéa analyza je k dis-
pozici na blogu spole¢nosti Eset s na-
zvem welivesecurity.com. Dalsi infor-
mace o Linux/Cdorked.A najdete na
blogu spolecnosti Sucuri.
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avast! Premier

Spole¢nost ALWIL Trade nyni nabizi
novy produkt avast! Premier, urceny
predevSim malym firmam. Ten posky-
tuje zdkaznikdm mnohem vice funkci
nez reseni Internet Security. Je kombi-
naci antiviru, antispywaru, antispamu
a firewallu. Navic obsahuje zcela nové
funkce, napriklad skartovac dat pro tr-
vylepsSenou funkci pro vzdaleny pristup,
se kterou je mozné se automaticky pri-
pojit k PC odkudkoli a kdykoli. Novy
Software Updater nabizi pfehled vSech
zastaralych programd, véetné téch,
které vyzaduji bezpecnostni opravu.

MEZI,NOVE FUNKCE PATRI
NAPRIKLAD:

» avast! Software Updater: Podporuje
automatické aktualizace. Udrzuje vase
programy aktualni, véetné bezpecnost-
nich zaplat. Jiz nemusite pro zjisténi
nové verze aktivné kontrolovat kazdy
program zvlast. Software Updater na-
bizi prehled vSech zastaralych progra-
mU na vasem pocitaéi a pomUze tak
odhalit pripadna bezpecnostni rizika.

» avast! Skartovac dat: Nabizi moz-
nost zcela nevratné mazat diskové od-
dily i jednotlivé soubory s citlivymi daty
(osobni data, licence k softwaru atd.).

_tg(nunsu PREMIER
Secured

Data nemohou byt pozdéji obnovena
Zadnym nastrojem na obnovu dat. Sou-
bory mdzete smazat zvolenim nékteré
z bezpecnych metod: Nahodny prepis,
DoD nebo Gutmann.

» avast! AccessAnywhere: Umoznuje
nastavit i nékolik pocitacd, které bude-
te vzdalené ovladat. Mate tak staly pri-
stup ke svému PC, bez ohledu na to,
kde se pravé nachazite.

> avast! Ciéténi prohlizecl (Browser
cleanup): Umozriuje ve webovych pro-
hlizecich spravovat a odstranit vSech-
ny otravné panely nastrojd a zasuvné
moduly, které si uzivatel casto nain-
staluje nevédomé s jinymi aplikacemi.
Browser cleanup navic vyuziva hodno-
ceni komunity uzivatel( avast! a dava
informace o tom, jestli je doplnék
spolehlivy, nespolehlivy, nebo dokonce
kodlivy.

» Optimalizace pro dotykové obrazov-
ky: Zjednodusuje pomoci uzivatelského
rozhrani s velkymi tlacitky pouziti pro-
gram( avast! na dotykovych zaFizenich
s Windows 8.

Sophos
Mobile Security 2.5

Sophos predstavil nejnovéjsi verzi vol-
né dostupného bezpecnostniho reseni
pro Android Sophos Mobile Security
2.5. Nova verze softwaru obsahuje

i filtr proti spamu pro textové zpravy

a hovory.

Filtrovaci pravidla umi zablokovat po-
dezrela telefonni Cisla a hovory se
skrytym ID, stejné jako textové zpravy
s potencialné nebezpecnymi URL.
VSechny prichozi hovory nebo textové
zpravy jsou provéreny aplikaci Spam-
Protection. Blokované hovory a textové
zpravy jsou automaticky uloZeny do
karanténni slozky, odkud mohou byt

v pripadé potreby opét vyzvednuty. No-
va verze Sophos Mobile Security je
volné ke stazeni na Google Play: play.
google.com/store/apps/details?id=-
com.sophos.smsec.

@ Sophos Mobile Security

Scanner

@ @

Loss & Theft Privacy Advisor

Jarni epidemie Sirena pres Skype

Odbornici Kaspersky Lab odhalili dva kybernetické Utoky Sifici se pres Skype.

V obou pripadech vyuzivaji kyberneticti zlocinci socialniho inZzenyrstvi k nalakani
uZivateld na skodlivé odkazy s prislibem zajimavé fotografie nebo videa. K distribu-
ci téchto odkazl jsou vyuzivany napadené nebo podvodné Gcty na Skypu.

Prvni Gtok se objevil uz na zacatku
bfezna, nicméné i nyni zaznamenali
analytici Kaspersky Lab 2,7 kliknuti na
tento Skodlivy odkaz za sekundu, tedy
10 tisic za hodinu. Vétsina napadenych
pochazela z Ruska, Ukrajiny, Bulhar-
ska, (VZI'ny, Tchaj-wanu a Italie. Pri zkou-
mani kddu nahraného do pocitace obéti
nalezli experti zminku ,Bitcoin wallet”
(penézenka bitcoind, virtualni penézni
mény). Nedavno byl odhalen novy troj-
sky kan. UZivatelé byli vyzvani k tomu,
aby klikali na odkaz, misto toho byl ale
na jejich pocitac instalovan Skodlivy
software, ktery kybernetickym zlocin-
clim generuje pravé bitcoiny. Tato ména
pak mUze byt sménéna za skutecnou
ménu nebo vyuzita k placeni za realné
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produkty Ci sluzby na internetu. BEhem
prvniho dne spusténi toku (4. dubna)
na odkaz klikalo 2 000 uzivateld za ho-
dinu - zejména v Italii, Rusku, Polsku,
Spanélsku, Némecku, na Kostarice

a na Ukrajiné.

Podle odbornikl Kaspersky Lab neni
nahoda, Ze se kyberneticky Utok objevil
v dobé, kdy sménny kurz bitcoinu dosa-
hl historické vySe - 132 USD za bitcoin
(v roce 2011 to bylo jen necelé dva dola-
ry). .Undergroundova féra jsou plna na-
bidek na prodej ¢i ndkup za bitcoiny.

S touto ménou lze zaplatit drogy, zbra-
né, 0-day zranitelnosti, trojské koné

a viry,” rika analytik Kaspersky Lab
Sergej Lozkin. Tyto transakce je pritom
tézké vystopovat. K takzvané ,tézbé"

bitcoind, sloZitym operacim, je tfeba
stale vice hardwaru, proto se kyberne-
ticti zlocinci snazi napadnout nic netu-
Sici uzivatele Skypu. Na jejich pocitace
instaluji téZebni modul a jejich hardwa-
rové zdroje vyuzivaji k ¢innosti botnetu,
ktery se mize stat zdrojem pFijm.

Kaspersky Lab doporucuje dodrzet
zadkladni pravidla ochrany pred podob-
nymi Utoky - pokud vdm na Skype (nebo
jinou sit) prijde podezfely odkaz od zna-
mého, je mozné, Ze byl jeho Gcet a poci-
ta¢ napaden. Kliknuti na kazdy odkaz
proto peclivé zvazujte. Aktualizujte pra-
videlné antivirovou ochranu, operaéni
systém i aplikace a vyuZivejte bezpelny
prohlize¢. Samozrejmosti jsou silna
hesla a hlavné selsky rozum.
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