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Zdroj: www.antiphishing.org
V poradi hostitelii phishingu USA
poprvé predstihly Cinu.

Ohrozeni PC

Grayware (nastroje schopné zmanipulovat PC)

40 %
Malware (potaji spousti Skodlivé programy)
29 %

Crimeware (Spehuje bankovni data)
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=
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Tyto zaskodnické programy uz
infikovaly pres polovinu vsech
pocitacii.

BEZPECNOSTNI
WEB CHIPU

www.chip.cz

I na nasem novém webu najdete
zajimavé informace a tipy a triky

z oblasti bezpecnosti.

24

Spam uzZ i v podobé
MP3 souboru

M Zda se, ze néktefi lidé si spam
primo oblibili - pFinejmensim ti,
kteFi si na www.spamfan.de pred-
platili reklamni maily. Kdo si napi-
klad objedna balik Spam Pro,
obdrzi denné az sto spamovych
mailll navic - a to jesté zdarma.
Vétsina uzivatelli vsak pochopitel-
né spam nenavidi a nasazuje proti
filtry, které
reklamni zpravy z normalni komu-
nikace elektronickou poStou vyra-
di. Mame pro vas ale Spatnou zpra-
vu: takhle uz to dlouho fungovat
nebude.

nému nezadouci

Soucasnost: Zvukovy soubor
a ohrazova zprava

Doby, kdy spamové maily obsaho-
valy jenom prosté texty, jsou pryc.
Aby Sifitelé reklamniho balastu
pFeIstiIi spamové filtry, pouzivaji
Spam jako obraz: Aby soucasné
spamové filtry poznaly, zda se
u kontrolované zpravy jedna
o reklamu, hledaji v ni urcité
kombinace slov. Tomu se nyni
autofi spamu Casto snazi zabra-
nit tak, ze reklamni text ,nakres-
Ii" jako obrazek. Spamovy filtr
pak pouze zjisti, ze se jedna
o JPEG soubor, jeho obsah vsak
nedokdze analyzovat. Moderni
skenery velkych bezpecnostnich
firem proto
obrazovych souboril sazeji také
na OCR (Optical Character Reco-

kromé blokovani

APPLE QUICKTIME 7.3
Zaludnosti iTunes

Nainstalovali jste si vSechny aktuali-
zace Windows? Dobre jste udélali,
nebot pravé dirami v operacnim sys-
tému se do pocitace dostava vétsina
Utocnikil. To se vSak miize uz brzy
zménit. Vzhledem k rostouci popula-
rité iPod( je dnes na mnoha PC nain-
stalovan iTunes s QuickTime. A pra-
vé tento software si hackefi vybrali

gnition) - tak prevedou graficky
obsah na text a pak mohou spa-
mové zpravy rozpoznat a odfil-
trovat. Freewarové nastroje vsak
tuto techniku dosud neimplemen-
tovaly.

Spam jako MP3: Vyrohci antiviro-
vého softwaru nyni analyzuji zcela
novou variantu nezadoucich zprav:
spam v audiosouboru. K mailové
zpraveé - vétsinou bez textu a ozna-
ceni predmétu - je priloZzen soubor
ve formatu MP3. Obméiované
nazvy soubor(i jako elvis.mp3"
nebo ,britney.mp3" maji zabranit
identifikaci a primét adresata, aby
si zvukovy soubor poslechl. V 50
az 150 KB velkych souborech pak

abstraktni Zensky hlas anglicky
propaguje akcie. Témito nabidkami
cennych papirli  se spammefi
pokouseji vyhnat kurs akcii do
vySe, aby je pak mohli se ziskem
prodat.

Budoucnost: Spammefi sazeji
na nové formaty souborii

V roce 2008 ocekavaji analytici
dalsi nartist spamu. Uz nyni Siritelé
spamu vyuzivaji vedle zvukovych
a obrazovych souborii také forma-
ty jako PDF. V budoucnu uz mozna
nebude existovat souborovy for-
mat, ktery by se nedal zneuZit jako
kontejner pro spam.

Info: www.cyber-ta.org
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(T3 733 Aby spamovy filtr mailovou zpravu nezablokoval,
pouzivaji itocnici namisto textu obrazové a zvukové soubory.

za cil svych utokd. Pritom se
v posledni dobé kazdych nékolik tyd-
ni objevuji aktualizace pro QuickTi-
me, které napravuiji kritické mezery
- v listopadu jich bylo hned Sest.

U bezpecnostni ,netésnosti" sta-
¢i napriklad zmanipulovany video-
soubor k ziskani pristupu do pocita-
¢e. Je-li na PC nainstalovana Java,

mohou si Utocnici v kombinaci
s applety pro QuickTime, které tak
jako tak nejsou povazovany za diive-
ryhodné, privlastnit vice prav.
Také v Casti pro zpracovani obrazii
v QuickTime jsou chyby, které hacke-
riim umoziuji nacitat data z PC.
Chcete-li si tedy napristé sta-
le bezstarostné poustét videa,
méli byste si vzdy nainstalovat
nejnové;jsi verzi iTunes.
Info: www.iTunes.com

| CHIP.CZ | UNOR 2008



” ~ s o o x/
Nova bezpecnostni rizika | x

Bezpecnostni mezera

v Macrovision Security Dri-
veru, tj. v ovladaci pro kopi-
rovaci ochranu CD Macrovi-
sion, umoziuje ttocnikiim
spustit v pocitaci Skodlivy
kéd. Postizeny jsou Micro-
soft Windows XP a Win-
dows Server2003. Micro-
soft uz usilovné pracuje na
naprave.

Info: www.microsoft.com

Opensourcova ¢tecka PDF
dokumenti Xpdf vykazuje
chybu v renderovaci rutiné.
Pomoci zmanipulovaného
PDF souboru proto miize
utocnik prevzit kontrolu
nad pocitacem. Zaplata je

k dispozici na webové
strance vyrobce. Je doporu-
ceno software nejprve odin-
stalovat.

Info: www.fotolabs.com

TREND MICRO SECURITY

MICROSOFT

Microsoft uvolnil na svém webu
pravidelnou davku zaplat. Tento-
krat se jedna o t¥i kritické chyby
tykajici se vzdaleného spusténi
kodu na stanici, a to v aplikaci
Internet explorer, medidlnim for-
matu Windows Media File
a v DirectX rozhrani. Dale pak
uvolnil ¢tyri dilezité zaplaty pro
SMBv2, MSMQ, Windows Ker-
nel a opravu vyse uvedeného
problému s ovladaéem Macrovi-
sion. Informace najdete na webu
Microsoft TechNet.

Info: zpravy.actinet.cz

Chyba pfi zaclerovani externich
aplikaci jako ctecek zpravodajstvi
vede u Opery k bezpecnostni
mezere, skrze kterou mohou hac-
kefi proniknout do systému. Nej-
novejsi verze 9.24 problém
odstranuije. Instalacni soubor
najdete na webové strance.

Info: www.opera.com

Ochrana smartphonii Sony Ericsson

Spole¢nost Trend Micro Incorpo-
rated oznamila, Ze software Trend
Micro Mobile Security (TMMS) 3.0
je k dispozici i pro operacni systém
Symbian/UIQ 3.0, ktery je instalo-
van v telefonech Sony Ericsson Fa-
dy P1. Novi uzivatelé téchto zarize-
ni si mohou p¥imo stahnout zku-
Sebni verzi TMMS 3.0 a vyzkouset
si ochranu pred hackery, priiniky
a Skodlivymi kody, stavajicimi se
stale vétsi hrozbou pro mobilni
zarizeni vyuzivajici nezabezpecené
bezdratové sité. Toto FeSeni také
chrani pred Uniky dat prostrednic-
tvim firewalld a technologii pro
zjistovani prinik.

Svym poctem mobilni za¥izeni
rychle predstihuji pécécka. Jejich
rychlost a vykonnost rostou a pra-
ce v terénu je s nimi mnohem
pohodInéjsi. Zaméstnanci mohou
diky nim pristupovat k firemnim
informacim prostrednictvim riiz-
nych bezdratovych siti, jako je Wi-
Fi. Trend Micro Mobile Security
3.0 nabizi mobilnim zaFizenim
stejny typ ochrany, jaka je potfeba
u pécécek - antivir, firewall a anti-
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spywarovy program. Zaroven
chrani dllezitd pracovni data
uloZend na téchto zafizenich v p¥i-
padé ztraty nebo kradeze.

Trend Micro Mobile Security
3.0 je urcen pro zafizeni s operac-
nim systémem Symbian 0S 9.1/
UIQ 3.0, pouZitym v modelech
Sony Ericsson P1, W960 a M600.
Trend Micro Mobile Security 3.0
pro Windows Mobile 5.0/6.0 je
k dispozici od konce listopadu
2006, zatimco Trend Micro Mobile
Security 3.0 pro Symbian/S60 3rd
Edition se prodava od dubna 2007.

o

/ Active Updiate
b~ B

Mobile Network

(] [:707: ] Mobile Security
ochrani vas telefon se symbi-
anem...

TrandLabs

Mobile Phone/PDA

INZERCE




APPLE QUICKTIME

V Apple QuickTime 7.x byly
oznameny zranitelnosti (viz
http://docs.info.apple.com/
article.html?artnum=307176),
které mohou byt zneuzity

k poskozeni ciziho systému.

V prvni Fadé se jedna o chybu
ve zpracovani zakerné uprave-
nych QTL soubort, coz miize
mit za nasledek Buffer
overflow. Uspésny ttok umoz-
nuje spusténi libovolného kodu.
Dalsi blize nespecifikované chy-
by se vyskytly v QuickTime
modulu pro Flash. Utoénik pres
néj miize taktéz spustit libovol-
ny kéd. Posledni chyba se
vyskytla ve zpracovani hlavicek
Real Time Streaming Protoko-
lu, pficemz prohlizeni zakefné
upraveného RTSP souboru
miize zplsobit ukonceni aplika-
ce nebo spusténi kodu. Potreb-
né patche jsou obsazeny

v updatu na verzi 731, ktery

v zavislosti na operacnim sys-
tému naleznete na webu Apple
Downloads (www.apple.com/
support/downloads/).

Info: zpravy.actinet.cz

Media Player Classic je nachylny
k preteceni paméti zasobniku,
protoZe nedokaze zkontrolovat
uzivatelem zadana data (viz
www.securityfocus.com/
bid/26774/info). K (ispésnému
provedeni ttoku je zapotrebi,
aby uzivatel spustil zakerny
MP4 soubor. Vyuziti tohoto pro-
blému dovoluje titocnikovi spus-
ténf libovolného kodu. Nevydare-
ny exploit pravdépodobné vyusti
v Denial-of-Service. Zasazena je
verze MPC 649, u ostatnich to
neni vylouceno. Stejnym problé-
mem je zasazen i Microsoft
Windows Media Player ve verzi
64 (www.securityfocus.com/
bid/26773/info). Prozatim
nebylo ohlaseno Zadné reseni.
Info: zpravy.actinet.cz

V novém operacnim systému
Applu je firewall standardné
deaktivovan. Kdo jej zapne vlast-
norucné, riskuje, Ze programy
prestanou korektné fungovat.
Apple ale o problému vi a pracu-
je na zaplaté.

Info: www.apple.com

MICROSOFT WEB PROXY
Microsoft proSetfuje oznameni
o zranitelnosti ve zplisobu,
jakym Windows nakladaji
s nazvy stanic neobsahujicimi
pIné kvalifikované doménové
jméno FQDN (viz www.micro-
soft.com/technet/security/
advisory/945713.mspx).
Technologie, kterou tato zrani-
telnost postihuje, je Web Proxy
Auto-Discovery (WPAD). Tech-
nologie WPAD FeSi jména sta-
nic az po domény druhého
radu. Toho miize byt vyuzito
k provedeni tzv. man-in-the-
middle Gtoku, ktery umozni zis-
kat a pozménovat zasilana data
viici doménam tretiho a nizSiho
radu. Ve clanku Microsoftu je
uvedeno i nékolik zplsobt, jak
tento problém obejit, ackoli se
nejedna o plnohodnotna resent.
Info: zpravy.actinet.cz

Apple Safari a Mozilla Firefox
jsou nachylné k JavaScript key-
filteringu, protoZze si nedokazi
bezpecné poradit s psanym
vstupem od uZivatele - to tvrdi
zprava zverejnéna na serveru
Security Focus (www.securi-
tyfocus.com/bid/26669/in-
fo). Usp&sny (itok vyZaduje,
aby uZzivatel na klavesnici na-
psal potFebny retézec a umoz-
nil tak tocnikovi odeslat na
vzdaleny pocitac rlizna data.
Vzhledem k mnozstvi potreb-
ného textu Gtocnici pravdépo-
dobné pouziji hry hojné vyuzi-
vajici klavesnici, blogy nebo
podobné weby lakajici uzivatele
k napsani pozadovaného vstu-
pu. Aktualizace zatim nebyly
vydany.

Info: zpravy.actinet.cz

Apache ma pri vyrizovani zadosti
Usticich v HTTP 413 chyby sklo-
ny podlehnout Cross-Site-scrip-

najdete na www.securityfo-
cus.com/archive/1/484410).
Utoénik milze této skutecnosti
vyuzit ke kradeZi prihlaSovacich
tidajli ulozenych v cookies

a spustit dalSi (toky. Zranitelné
jsou verze 2046 - 2.24, zrani-
telnost dalSich verzi neni zatim
potvrzena.

Info: zpravy.actinet.cz

STATISTIKA PODLE AVG

Zebricek hrozeb
za rok 2007
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i nami nabizeny bezpeénostni balik od AVG.

B Bezpecnostni experti Grisoftu
zverejnili ZebFicek hlavnich viro-
vych hrozeb a exploitii v roce 2007,
Zaroven predpovidaji rizika, kte-
rym budou pocitaovi uzivatelé
Celit v roce 2008. Podle vyzkum-
ného tymu predstavovaly viry pou-
ze 15 % vsech utokd vyskytujicich
se v roce 2007 V souladu s pred-
povédi z roku 2006 patrila vétsina
hrozeb spiSe do kategorie Cervi,
trojskych koni, keyloggeri nebo
spywaru...

Top 10 Malware roku 2007

Larry Bridwell, globalni bezpec-
nostni stratég Grisoftu, sestavil
nasledujici ,hitparadu" malwaru za
rok 2007:

Win32/Virut
I-Worm/Stration
3 [-Worm/Nuwar
DownloaderTibs
Downloader.Zlob

BackDoor.Hupigon
PSW.OnlineGames
BN 1-worm/Netsky
n I-Worm/Mytob
m Worm/Feebs

LAntivirovy priimysl v poslednich
dvou az trech letech prosel znac-
nym vyvojem, stejné jako bezpec-
nostni hrozby, kterym musi celit.
Z obycejného viru se vyvinul cely
komplex rizik, zahrnujici infikova-

nou webovou stranku kombino-
vanou s exploitem a socialnim
webem, ktery dlivéryhodného
uzivatele pripravi o jeho data,"
ekl Bridwell. ,Tvari v tvar novym
typdim nebezpeci budou uzivatelé
nuceni posilit svou antimalwaro-
vou ochranu o nové nastroje,
umoznujici bezpecné surfovani.
Na rozdil od klasického malwaru,
jakym je trojsky kiin nebo virus,
které slouzi spise k vyvolani cha-
osu, jsou exploity rychle se rozvi-
jejici hrozby z kategorie crimewa-
ru. Vyuzivaji je skupiny zlo€incd,
které se chtéji obohatit - napri-
klad prodejem zcizenych dat.
Exploity se k uzivatelim dostava-
ji ve formé download( zneuzivaji-
cich zranitelnosti
webovych prohlizecu
a Casto pouzivanych aplikaci."

.V roce 2007 zacali pocitaco-
vi zlo€inci hojné vyuZivat exploity
a postupy socialniho inZenyrstvi
k vyraznym zisk(im prostrednic-
tvim webu," dodava Karel Obluk,
technicky Feditel AVG. ,0¢ekéava-
me, Ze se tito lidé budou snazit
zuzitkovat  ziskané poznatky
k mnohem vétsim datokiim.
K tomu jim bude slouzit Sirsi Ska-
la malwarovych nastroji. Skutec-
nou hrozbu pak predstavuje fakt,
Ze tyto Gtoky by mohly mit vliv
na vyuzivani vyhledavact a elek-

konkrétnich
servert,
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tronického obchodu, ale i na obli-
bu socialnich siti."

Top 10 Weh Exploity
roku 2007

Na zakladé vyzkumu, ziskaného po
akvizici Exploit Prevention Labs,
identifikoval Grisoft nasledujicich

exploitli v roce 2007.

W Super Bowl/Dolphins website
download hack (tinor)

A Google AdWords pres Skodlivé
stranky (duben)

[EX Google Bait & Switch keyword
stranky exploit servery (Cer-
venec)

I8 Bank of India website drive-
by download hack (srpen)

I3 Storm Trojan Fakes YouTube
Links pres phishing a falesné
kody (srpen)

A Gov Hacks vladni hackefi pies
porno  stranky, malware,
a falesny anti-spyware (zar)

Facebook Banner Ads slouZzici
na Sireni  adware-driven
exploity (zar)

K3 Alicia  Keys/MySpace Hack
(listopad)

Hlavni hezpecnostni hrozhy
otekavané v roce 2008

Tym Rogera Thompsona identifi-
koval pét nejrizikovéjSich oblasti
pro bezpecnost uzivatelil internetu
v nasledujicim roce.

> Webové exploity a dtoky za
pomoci inzenyrstvi.
Viry budou i nadéle predstavo-
vat hrozbu, ale zejména nas ceka
narlst vyskytu exploitll vyuZziva-
jicich socialniho inZenyrstvi a roz-
voj Webu 2.0 v roce 2008," rekl
Thompson.

socialniho

» Storm Worm na vzestupu.
LStorm  tady
Thompson. ,Registrujeme kousky
Stormu rozprodaného mezi itoéni-
ky a ocekavame jeho Siteni napfic
mnohymi platformami."

ziistane,"  uvadi

» E-mailové viry. Mnoho novych
uzivatel(i ziistava neinformovanych
o e-mailovych hrozbach. Nadale
oteviraji prilohy od neznamych
odesilateli nebo klikaji na nebez-
pecné odkazy.

» Webové exploity napadaji diive-
ryhodné stranky. ,Dnesni kyberz-
lo€inci lehce
dosazitelné ovoce," uvedl Thomp-
son. ,Pokud infiltruji popularni,
do té doby divéryhodnou stran-
ku, ovoce sklizi ve velkém a velice
brzy."

se snazi sklizet

EX VLB & NH malware (listopad)

0] Monster.com (listopad)

,0d utokil na Facebook, oficialni
stranku americké baseballové
ligy, az po stranky zpévacky Ali-
cie Keys je jasné, ze nebezpeci
on-line hrozeb za posledni rok
rapidné vzrista," uvedl Roger
Thompson, $éf vyzkumného
tymu AVG. ,V roce 2008 by se
méli internetovi uZivatelé pFi-
pravit na sofistikovanéjsi hroz-
by. Organizovany zloCin se bude
zamérovat na napadani social-
nich siti kvali kradezi a zpe-
nézeni dat. Socidlni sité jsou
zranitelné predevsim kvali roz-
sahlému  sdilenf
a dhvérivosti uzivateld."

informaci
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» Vzestup utokd na Windows
Vista. Se stoupajicim poctem
uzivateli se Windows Vista
budou stavat lakavéjsim cilem
pro utocniky.

Grisoft ocekava, ze tvlirci mezina-
rodniho prava budou v roce 2008
vénovat kyberzloCinu vétsi pozor-
nost. Je vsak nepravdépodobné,
Ze prisngjsi  zakony Utocéniky
zastrasi.  ,Mezinarodni zakony
o0 obchodovani s drogami ¢i zbra-
némi pFijmim nelegdlnich obchod-
nikil nezabranily," upozornil Obluk.
.Nemame tedy dlivod si myslet, ze
zakony namifené proti kyberne-
tickym zlo€inclim néjak zasadné
ovlivni jejich vyskyt. Zkratka se
tak da jednoduse vydélat prilis
mnoho penéz."

e 3% r = = /
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SYMANTEC BACKUP EXEC

Symantec Backup Exec for
Windows Servers 11d obsahuje
nékolik chyb, které dovoluji
vzdalenym ttocniklim provést
DosS utok (viz http://securi-
tyresponse.symantec.com/
avcenter/security/Con-
tent/200711.27html) . Chybu
mohou Gtocnici vyvolat zasla-
nim zakerné upravenych pake-
ti. Podrobnosti a odkazy na
aktualizace naleznete v piivod-
nim oznameni vyrobce.

Info: zpravy.actinet.cz

Sun Solaris verze 8,9 a 10
obsahuje chybu v prikazu
unzip verze 5.52 a starsim,
ktery miize nastavit chybna
prava u extrahovanych sou-
bor(. V dobé uzavérky byl
bohuzel k dispozici zatim jen
preliminary patch pro Solaris 9.
Podrobnosti s feSenim zrani-
telnosti naleznete v piivodnim

oznameni vyrobce http://

sunsolve.sun.com/search/
document.do?assetkey=1-
26-103150-1.

Info: zpravy.actinet.cz

Objevila se zranitelnost v Apple
Mac 0S X 1050 (Leopard), kte-
ra miize zpiisobit Denial of Ser-
vice (DoS) VPN ,démonu: VPN
démon zamrzne, pokud na néj
Utocnik posle zakeimé upraveny

o chybé najdete na serveru
Secunia (http://secunia.com/
advisories/27938/). K dispozici
uz je i exploit spoustéjici chybu
(http://milwOrm.com/
exploits/4690). Ostatni verze
Mac 0S X mohou byt touto chy-
bou také zasazeny. Patch se
zatim neobjevil, tudiz jediné
nabizejici se FeSeni je omezeni
sitového pristupu VPN jen
diivéryhodnym klientdim.

Info: zpravy.actinet.cz






