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napriklad i tehdy, kdyz sedi pred svym televizorem.

CLAUDIO MULLER, PETR KRATOCHVIL

32 [EETF 05/2013 CHIP.CZ




= w £
VLADNI TROJSKE KONE
Hledaji v pocitaci citlivé informace.

PRIKLAD: BUNDESTROJAN

S®ART HUB |

s VIRY PRO SMART TV

Spehuiji uZivatele pomoci
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Manipuluji s mechanickymi vyrobnimi stroji.
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Infikuji pocita¢ malwarem pres
softwarové zranitelnosti.
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étSina uzivatelli pravdépodobné vi, Ze internet uz dav-

no neni bezpecné misto. Nepfijemnou realitou je ale

fakt, ze stale vice z nich se o tom presvédcuje na vlast-

ni kiizi - pro celou fadu lidi je Sokujici predevsim sku-

tecnost, Ze bezpecné uz nemusi byt ani na prvni po-
hled solidni stranky. Neddvno se o tom mohli presvédcit na-
priklad navstévnici pocitacového webu pcwelt.de v soused-
nim Némecku. Utocnici totiz do kédu stranky propasovali
186 dilcich strdnek, pfes které se siril do té doby neznamy
malware, ktery z nakaZenych pocitacl rozesilal spam. Ano,
pro novou generaci robott, §piondznich nastroji a bankov-
nich trojskych koni je typické, ze k utoku byla zneuzita na
prvni pohled neskodnd a zdroven davéryhodna webova
stranka.

Moderni malware sice nese na prvni pohled smésnd a in-
fantilni jména, jako Blackhole, GameOver nebo DroidKung-
Fu, rozhodné to ale neni hracka.

Aktualni superviry vyuzivaji bezpecnostni mezery v po-
pularnich softwarech (obvykle Java, Flash nebo Adobe Read-
er) a poté infikuji miliony pocitact. Zajimavé jsou také ces-
ty infekce. Stdle vétsi oblibu ziskdvd metoda, pri které zlo-
¢inci umisti skodlivy k6d na normalni stranky nebo naldka-
jl uzivatele na stranky vlastnorucné pripravené, v zapo-
mnéni ale neupadlo ani rozesilani upravenych dokumenta.
V tomto ¢lanku vam nejen prozradime, proc¢ je novy mal-
ware tak nebezpecny, ale zaroven vam i poradime, jak se lze
proti nému branit.

Budouci cile: Windows 8 a Smart TV
Bezpecnostni experti oc¢ekavaji, ze v blizké budoucnosti se
utoky zameéri také na Windows 8. Microsoft sice v novém
operacnim systému pouzil (ve srovndni s predchtidcem) vét-
$1 mnozstvi bezpecnostnich mechanismt, Arje Torersky,
bezpecnostni specialista firmy Eset, ale tvrdi, Ze to nemusi
stacit. Predpovidd, Ze hackefi budou vyuzivat neznamé roz-
hrani k tomu, aby uZivatele zmatli faleSnymi systémovymi
zpravami a donutili je zrusit bezpecnostni ochranu a umoz-
nit malwaru cestu dovnitr.

Za zminku také stoji, Zze jedna z novych bezpecnostnich
funkci Windows 8 (ELAM - Early Launch Anti-Malware) jiz
byla prolomena. ,Uz se objevily prvni rootkity, které se na-
¢tou jesté pred jadrem OS, a tak obejdou ELAM," fikd Stefan
Wesche, bezpecnostni expert spolecnosti Symantec. Pravda
ale je, Ze v soucasnosti délaji bezpecnostnim expertim
mnohem vétsi vrasky predevsim smartphony, tablety nebo
chytré TV. Ty totiz predstavuji obrovskeé riziko, protoze jejich
obchody s aplikacemi jsou jen mdlokdy kontrolovany (An-
droid), jejich uzivatelé nemaji témér zadné bezpecnostni
znalosti a navyky (Mac OS) nebo jsou na trh uvadéna zaftize-
ni témér bez bezpecnostniho konceptu (Smart TV).

Experti odhaduji, Ze soukromé hackerské skupiny budou
vyuzivat vyse uvedené slabiny a své utoky budou stale vice
cilit na firmy, primyslové podniky i politické instituce. Kvu-
li rostouci aktivité hackerd se také budou i k béznym zvé-
davcim dostdvat ndstroje na tvorbu malwaru a rootkitt.
Napiiklad v Evropé se neddvno objevil na diskusnich férech
Spionazni software FinFisher, ktery byl az doneddvna pouzi-
van predevsim na Vychodé a v Asii.

33



TRENDY // TESTY // TECHNIKA

NOVE HROZBY

WINDOWS:
Dojne kravy pro

gangstery

Nové trojské koné zajistuji zlo¢incim

pohadkové zisky. Jejich triky: inteligentni

botnety a seriozni IT podpora.

Pokud se pocitacovému zlocinci nedari ziskat pristup do pocita-

v

Ce obéti, zavola ,vratnému“ a obdrzi ,univerzalni klic"

Jde

o specidlni software oznacovany jako exploit kit, ktery obsahuje
databdzi znamych i novych zranitelnosti. Diky nim se malware
do pocitace dostane pomoci Drive-by-Download, anizZ by uZiva-
tel musel na cokoliv kliknout. Naptiklad pfi zminovaném tutoku
na IT magazin PCwelt provéril exploit kit napadeny pocita¢ na

Ctyricet mezer, nez nasel tu spravnou a vyuzil ji.

Podle nasich informaci patfi v soucasné dobé k nejnebez-

pecnéjsim dostupnym kitdm ndstroj Blackhole, ktery si

lze

(podle servisniho dokumentu vyvojard) pronajmout uz za

40 eur na den, roc¢ni verze stoji 1 200 eur. Zajemce pak

jen

zaéleni kod kitu na Vybrany web a naléké na néj uiivatele -

je, kdyz se zlo¢incim podati hacknout bezny web a do jeho
struktury zaclenit fragment kodu, ktery nacte stranku s Black-

holem neviditelné v pozadi. Exploit kit poté pomoci

Ja-

vaScriptu proveéri systém uzivatele a detekuje jeho slabd mis-
ta. Zajimavé je, ze vSechny dulezité informace ziskd malware
z pribézné aktualizované databaze. Kit také analyzuje, ktery
typ utoku bude nejvhodnéjsi pro danou kombinaci Windows

a prislusné verze dalsiho nainstalovaného softwaru, a tyto

in-

formace uklada pro pozdéjsi pouziti. Od verze 2.0, ktera byla
zvefejnéna v zari lonského roku, je tento malware pomoci
bezpecnostniho softwaru jen obtizné zjistitelny, a to i proto,
ze zacal pouzivat dynamické URL jak pro weby s Blackhole,

tak i pro stranky, které hosti dalsi malware.

O podnikavosti pocitacovych zlocinct svedci i skutecnost, ze

u kitu Blackhole existuje de luxe verze oznacovand jako Cool

Ex-

ploit Kit. Ta vyuZiva pouze zero day zranitelnosti a diky tomu
dokdze proniknout do libovolného pocitace. Podle experta spo-
lecnosti Symantec Stefana Wesche je tento ndstroj vybranym

zakazniklim k dispozici cca za 100 000 dolart na rok.

KLi¢ k 850 miliondm pocitacu

Jednim z nejvétsich uspéchd vyvojart kitu Blackhole byla zero
day mezera v Javé, kterd byla objevena v lednu. Trvalo pét dni,
nez se vyvojartim Javy ve firmé Oracle podafilo pfipravit zdpla-
tu. Behem této doby utocnici prevzali kontrolu nad obrovskym
mnozstvim pocitacli a pfesmérovali je na stranky infikované

malwarem.

Mezi pocitacovymi zlocinci je Java nesmirné oblibend, proto-
ze je celosvétové instalovana asi na 850 milionech pocitact
a vzhledem k mizernému aktualizacnimu mechanismu je velké

procento verzi beznadéjné zastaralé.
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JAK SE SiRI MALWARE

ZloCinci se snazi hledat bezpecnostni mezery pro Sifeni mal-
waru u soukromych web, které asto pouzivaji nebezpeény
(zranitelny) serverovy software.

BLOGY/FORA
SOUKROME WEBY SEHCHEHCHEINEICHCIICIENENCNEN 15,6 %
FIREMNI WEBY EBMIMMMNNN 10 %
INTERNETOVE OBCHODY MEHGMEHENEMNEN 7,7 o,
VIDELAVACI WEBY MHEHEMHNEN: 6,9 %
TECHNOLOGICKE/IT WEBY JEHEHENNENCH 6,9 %
HUDEBNi/FILMOVE WEBY MM 3.8 %
AUTOMOBILOVE WEBY HEHEH 3.8 %
STRANKY 0 ZDRAVi EHEN 2,7 %
PORNOWEBY & 2,4 %

VSTUPNI BRANY PRO MALWARE

Malware pfi prdnicich do Windows vyuZiva predevéim
bezpecnostni mezery v populadrnich programech.

17% 50%
oy I JAvA
30— [ ADOBE READER
WINDOWS/IE
28% FLASH PLAYER
I JINE PROGRAMY

S 'v HODNOTA
=oPs— - -

= DATA 0 KREDITNICH KARTACH ~ 112€
KOLIK STOJI EMALY,SMS 44 €
VASE DATA HISTORIE SURFOVANI 43 €
Chcete védét, kolik za GPS-UDAJE e
vage data plati IDENTIFIKACE BROWSERU 39€
hacker(im zlod&jské PROFIL (ZALIBY, OBLIBENE) 3¢€
podsvéti? E-MAILOVE ADRESY, TELEFONNI CiSLA 3€

PROFESIONALNI BANKOVNI ZLODEJI

Bankovni trojsky kari Citadel nabizi nejen panel pro ovladani

botnetu, ale také funguijici IT podporu.

: 'ﬁ Citadelm‘ CP :: Summary statistics

Univenal Spywace System

a Total reports in datdie =
GUT dat: 022012
GUT e 135835 Time of frst acevy: nnfn;z
P Total boss: 5467
o Total actve bots in 24 hours: Mﬂﬂtﬂg
&os
Botnet Manimal versicn of bot 1200
B s Mcimal version of g 1240

ZEUS A JEHO ODNOZE

Protoze byl zdrojovy kéd malwaru Zeus zverejnén na interne-

n|ho trojského koné.
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Pokud se exploit kitu podafi otevrit dvefe do pocitace, nejcas-
téji instalovanym malwarem jsou trojské koné. ,Podle nasich uda-
rikd Ralf Benzmiiller, $éf bezpecnostni firmy G SecurityLabs. Pro
tohoto trojského koné, oznacovaného jako cislo jedna, jeho vyvo-
jari dokonce vytvorili on-line centrum péce o zdkazniky, ve kte-
rém si pocitacovi zlo¢inci mohou zazadat o nové funkce. Ty jsou
poté vyvojafi zapracovany do malwaru a objevi se v jeho nové
verzi. Zakladni balicek Citadel obsahuje ndstroj, kterym je mozné
vytvorit a fidit spam-botnet. Bezpecnostni expert Brain Krebs
zjistil, ze takovyto nastroj stoji jednorazové 2 400 dolarQ plus mé-
si¢ni poplatek 125 dolarti. Balicek ale muze obsahovat i dalsi mo-
duly — napriklad doplnék, ktery pomoci pravidelnych aktualizaci
zajisti, Ze ndstroj nebude detekovan antivirovymi ndstroji. Tato
funkce prijde na 395 dolard za modul a 15 dolarti za aktualizace.

Budoucnost: Autonomni sité bott
Budoucnost bankovnich botnett ukazuje GameOver, dalsi vari-
anta trojského koné Zeus. Ten neni zalozen na klasické, centralné
Tizené siti botd, ale jeho struktura ovladani spise pfipomind P2P
sité. V ni kazdy bot pusobi zaroven jako ridici server a diky spoje-
nim s ostatnimi boty mtize byt pravidelné informovan o aktuali-
zacich a tuto informaci muze predat dale. Pro bezpec¢nostni sloz-
ky je vypnuti takovéhoto botnetu velmi obtizné, protoze nema
centrdlni ridici bod, ktery by bylo mozné odpojit od internetu.
Stejné jako vétsina variant trojského koné Zeus také GameOver
zaznamenava stisky klavesnice za ucelem ziskdni prihlasovacich
udajt pro bankovni portaly. Cas od ¢asu ale GameOver vyuziva
také faleSné bankovni weby, aby ziskal zdznamy pfimo. Odborni-
ci ocekavaji, Ze P2P struktury sité botti se budou ddle rozvijet a ze
na tento zpusob fizeni a vymeény informaci brzy prejdou vsech-
ny schopné malwary. Druhy dlouhodobé tspésny zptsob vydéld-
vani penéz (kromé bankovnich trojskych koni) pfedstavuje ran-
somware — software vydirajici uzivatele.

Tento malware je zaloZen na chytrém triku vyuzivajicim psy-
chologii. Uzivatel obdrzi zpravu o tom, Ze provadél nelegalni ¢in-
nost (od navstévy nezakonnych webt pres stahovani pirdtskych
dat aZ po podporu terorismu), a proto je jeho pocitac zablokovdn.
Jeho ¢innost bude obnovena az po zaplaceni pokuty. Obvyklou
hrozbou je i to, Ze pokud uzivatel nezaplati do 24 hodin, budou
z pocitace vymazana vSechna data. Seriéznost tvrzeni md pod-
porit celd fada log a certifikatt, obvykle od lokdlnich bezpec¢nost-
nich firem a instituci. Zlodéji spoléhaji na to, Ze naprosta vétsina
uzivatelt néjaky ten drobny hfisek na svédomi md, a pokud ten-
to podvod neznaji, obvykle zaplati. Obvyklou ,pokutou” je 50 az
100 eur; tato ¢dastka pak prostrednictvim anonymnich plateb-
nich metod Ukash nebo Paysafe putuje na ucty zlocinc.

Z technologického hlediska existuji dvé varianty tohoto soft-
waru: Reveton zcela blokuje pristup na plochu, Ransomcrypt za-
se Sifruje jednotlivé dokumenty, nebo dokonce vsechna data. Po
zablokovdni pfistupu ma uzivatel obvykle pét pokusti na zadani
spravného hesla. Pokud neni heslo spravné, trojsky kiin se sam
odstrani a nechad data zasifrovana nebo systém zablokovany.

Uzivatelé by ale méli védeét, ze platit nékomu vypalné je zcela
zbytecné. Naprosta vétSina elitnich bezpecnostnich firem na
svych webech nabizi programy, kterymi lze takto postizené systé-
my odemknout a vycistit. Napfiklad na webu firmy Kaspersky
najdete nastroj Unlocker, ktery dokdze odblokovat plochu, a na-
priklad u Aviry najdete Ransom File Unlocker, ktery desifruje
a obnovi pocitace napadené malwarem Ransomcrypt.
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ZAPLATTE, NEBO PRIJDETE O DATA!

Oblibené jsou také vydéracské malwary, které vam
zasifruji pocitaé. K datdm pak dostanete pFistup az poté,
co zaplatite. Postupem casu prisli zlodéji na to, Ze jeste
lepsi je zastitit se oficialnimi autoritami - napriklad poli-
cii. UZivatelé s pocitem viny pak ochotnéji zaplati. Prvni
verze tohoto malwaru pouzivala Spatnou cestinu, takze
zaplatili skutecné jen extrémné naivni uZivatelé.

EESKE REPUBLIK

POLICE

Pozor!

LSBT CZ,CIRM Roprblic, Pragus

Clinek 828 trestnihe zikanil Ceské Republiky.

i, 128 Bt sdbvoeibs s Lirvge] gobusty 25 $18 minkeobind my vt e
swobndy pro 1 488 e,

Druha verze uz disponovala mnohem d@véryhodnéjsim
vzhledem a také pouzitému jazyku uZ témér nebylo co
vytknout.

USPESNI VYDERACI
V lofiském roce také rapidné vzrostl pocet obéti pocitacovych
vydéracu.

POCET UTOKU

ZDROJ: MCAFEE
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Podobné vydéracské malwary funguji i v dalsich zemich
- jsou lokalizované a podobné Uspésné.
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NEJCASTEJSI CILE UTOKU NA ANDROID
M U B l LY & T V 1 Vétsina malwaru pro Android cili na vice oblasti, takZe soucet
. hodnot v grafu presahuje 100 procent.
Hrista hack eaéuiove sus QD ;
rls e pro ac ery ADWARE 22 %
Sotva se zlocinci zabydleli v OS Android, KRADEZ DAT 21 2
v v. v ’ v Vs , STAHOVACE 19 % =)
uz se pripravuji na utok na dalsi zarizeni. 3
) - . , ) ROOT APLIKACE 1% =
Tentokrat maji na musce chytré televizory. JINE "% g
rvni viry pro mobilni zafizeni byly na prvni pohled neskodné —
Casto utocily jen na nékolik zafizeni a i Skody jimi zptisobené MALWARE PRO ANDROID S||_|
byly spise symbolické. Slo v§ak jen o prototypy a po zahfivacim Zwujici se pocet malwaru pro mobiln{ zafizeni nenf
kole prichazi jejich nastupci, ktefi uz predstavuji skutecnou hroz- prekvapujici. Rychlost, jakou vznikaji nové varianty, je ale désiva.
bu. Napriklad v poloviné ledna objevila bezpecnostni firma King- 3
. o . B > 50000 |POCET MALWARU PRO ANDROID
soft botnet s vice nez milionem ovlddnutych smartphont.
V 7 000 aplikacich v alternativnich obchodech s aplikacemi byl 45000
také nalezen Spionazni trojsky kin. Vyvojdri mobilniho malwaru 40000
si jiz otestovali své schopnosti a nyni prechdzi do protittoku. 35000
Podobny vyvoj probiha i na platformé Mac. Zatimco prvni po- 30000
kusy byly neSkodné, v minulém roce uz podle firmy F-Secure do- 25000
kazali hackefi infikovat 600 tisic Mact spamovym trojskym ko- 20000 z
ném. Pro velky tUspéch by chtéli pocitacovi zlo¢inci podobny titok 15000 %
zopakovat i na dalsich zafizenich, kterd 1ze pfipojit k internetu: na 10000 g
televizorech, DVD prehravacich a set-top boxech. 5 000 é
Pokud jsou tato zarizeni integrovana v domadci siti, mohou 0 R
utocnici infiltrovat malware na PC a odtud proniknout do téchto 2008 2009 2010 2011 2012 ROK
koncovych zafizeni. Pro skiidce totiz obvykle neni problém pro-
niknout pres oteviené sitové porty, které ve vétsiné pripadd ne- cou M| MALWARE VE SMARTPHONU
jsou chranény, v nejlep$im pfipadé pouze jednoduchym heslem.
Jeden z prvnich utokd na zafizeni schopna pracovat s internetem
probéhl uz na konci loriského roku, kdy malware LightAidra infi- Nasloucha pomoci mikrofonu, dokonce
koval set-top boxy, IPTV zafizeni a routery, které vyuzivaly linuxo- 16 -y FEATmL
vé systémy MIPS nebo SuperH. BOTNET KRADE UCTY
Kontroluje Ziskava pristupové
Hackeri, kteri se divaji do obyvaciho pokoje telefon a rozesil G e et
Jaké §kody mtiZe takovyto malware nadélat, to nam bezpecnostni spam. stranky a aplikace.
expert predved! na televizorech Samsung a Sony Bravia. Oba dva PHISHING VYDELAVA
e . PO . ‘ . o Laka uzivatele na Rozesila
prlstrs)]e mobly byt z pocitace Z{nanlpl}lovany tak’ovyrr} zplso E Sl S,
bem, Ze se z nich stal jen bezcenny kus nabytku: po upravé se tele- stranky.
vizory neustale restartovaly. V TV Samsung probéhl titok pomoci
zmanipulovanych datovych pakett putujicich do sitového portu Infikuje systém pres staré, nezaplatované programy.
zafizeni. V televizoru Sony-Bravia nahradil utocnik MAC-adresu
televize dlouhym fetézcem znak, ktery vytvoril preteceni vyrov- VWO J POCTU SMART TV
navaci paméti v paméti pristroje. Podle bezpecnostniho experta . . - " -
GabrielI; Menezefe lzev tgmto f]etézci znakﬁzkry/t malware appoté Da’\ta ze so'useq,nlho Nerr)ecka naznacuji velky potencial C,hZ'
trych televizoru, schopnych pracovat s internetem, jako cilu
ho spustit v pfistroji. V prosinci loniského roku navic objevila bez- pro hackery.
pecnostni firma ReVuln v Samsung Smart TV dalsi mezeru, ktera - 20,1
umoznuje utocnikim zjistit sledované kandly a také cist data _PROMERNE ROCNi $
z ptipojenych USB datovych nosicii. 20 ZVYSENI °g129/;|0 DO 2016:
Jesté désiveéjsi vSak miize byt predstava opravdovych televiz-
nich vir(. Je nutné si uvédomit, ze celd fada nejnovéjsich televizo- 15| pomicnosTIS kTN Konco. 197
rd md integrovanou kameru a mikrofon, které se odpojuji pouze Vi ZARIZENIM PRIPOJENTM K IN- L é
softwarove, a nikoliv fyzicky. Pokud je bezpecnostni ochrana zari- 10 40 2
zeni nedostatecnd, mohou byt ttoc¢nici schopni mikrofony a ka- 3
mery aktivovat a pak vds v obyvacim pokoji sledovat. Novéjsi mo- 5 3
dely televizor(i navic obsahuji vykonné procesory, které lze snad- S
no zneuzit k nelegdlnim aktivitdm. 0T 2010 T 2011 T 2012 " 2013 T 2014 T 2015 T 2016 '

ROK
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Digitalni valka
Komplexni, profesionalné vyvinuty
malware Utoci na ekonomiku a politické

subjekty. Profesionalni Spionazni software
navic mUze zUstat neodhalen celé roky.

Ne]'nebezpeéné]'éi viry nenapadaji pocitace, ale elektrické site,
utoci na bankovni pobocky nebo Spehuji politické organy.
Utoénici, soukromé hackerské skupiny, nebo dokonce tajné sluz-
by tyto operace planuji peclivé — napriklad Spionazni akci zna-
mou pod jménem Red October objevila az letos v lednu firma
Kaspersky. V rdmci této akce byly z diplomatickych uradd, vy-
zkumnych ustavi a vlddnich organizaci celosvétové shromazdo-
vany geopolitické informace. Cilené ttoky zacaly phishingovymi
e-maily, nabizejicimi koupi diplomatickych vozidel, a vedly k na-
instalovani malwaru vyuzivajiciho zranitelnosti Wordu a Excelu.

,Ackoliv to rozhodné nebyl origindlni utok, Spionaz uspésné
fungovala vice nez pét let,” fika Magnus Kalkuhl, $éf bezpecnost-
niho teamu Kaspersky. Priblizné tficet moduli v malwaru pouzi-
tém k utoku dokdzalo ¢ist hesla, kopirovat e-maily z postovnich
serverd, ziskavat zaznamy klavesnice nebo infikovat mobilni tele-
fony a USB zarizeni pripojena k pocitaci. Malware navic obsahoval
1 kryptograficky modul, ktery dokdzal ¢ist dokumenty zasifrova-
né pomoci nastroje Acid Cryptofiles, pomoci néhoz NATO, Evrop-
sky parlament a Evropskd komise chrdni sva tajnd data.

,Kromeé toho obsahoval Red October také rafinovanou sa-
moobnovovaci rutinu, ktera umoznovala pfi nové infekcei pro-
stfednictvim e-mailu znovu malware rychle aktivovat, i pokud
byly jeho hlavni komponenty ze systému odstranény,” fikd Kal-
kuhl. Podle nazoru expertd je pravdépodobné, Ze utok probi-
hal z rusky mluvici oblasti, nicméné exploit vyuzivajici zrani-
telnosti v kanceldrském softwaru pochazel od ¢inskych hacke-
ri. Za zminku takeé stoji, Ze pét dni poté, co se této operaci do-
stalo pozornosti svétového tisku, byly vypnuty vSechny servery
pouzivané v akci.

Protiutoky na zapadni banky

Neddavno byla celd ceska IT republika na nohou a se zdésenim
sledovala DDoS tutoky na vyznamné domaci cile, v zdpadni Ev-
ropé jiz byly podobné utoky zaznamenany v loniském roce.

Podle bezpecnostnich experttli Spehovaly americké tajné sluz-
by na Stfednim vychodé pomoci malwaru Flame a v zari, kratce
po odhaleni, se dostaly pod palbu irdckych hackerskych skupin
americké banky. Podle dostupnych informaci stala za utoky iran-
skd organizace kyberbojovnik(i Qassam, kterou pry najala iranska
vlada. Té se podarilo pomoci DDoS ttokd ochromit platebni sluz-
by bank a vyfadit z provozu jejich servery. Utoky se opakovaly
ana pocatku tohoto roku dosdhly takové intenzity, Ze banky pozd-
daly o pomoc americké tajné sluzby.

Ackoliv pro vétsinu uzivatel(l jsou podobné utoky jen titul-
kem v novindch, je nutné si uvédomit, Ze ptjde-li dnes o kratky
utok na banky ¢i zpravodajské weby, zitra mohou byt napade-
ny energetické rozvody ¢i elektrarny. AUTOR@CHIP.CZ
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KYBERNETICKE UTOKY POSLEDNICH LET

Neni jasné, zda pocet kybernetickych Utokd roste, nebo zda
jich detekujeme vice. V kazdém pripadé se ale zvysuje
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JAK RED OCTOBER OVLIVNI POCITACE
Pomoci infikovanych phishingovych e-maild je do pocitace
propasovan malware, ktery ihned po instalaci zablokuje aktu-

alizace Windows.

Diplomatic car far sale
.

DISPLACEMENT: 1800 ce
FUEL: Bensin

MODEL: Masds 133 1568
TRANSMISSION: Amemaic
MILEAGE: 149,000 kem
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PRICE: 27008 (USD)
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RED OCTOBER SPEHUJE

Poté, co malware nahraje rizné moduly, jako napriklad
keylogger, zacne posilat data do ridiciho serveru.

RED OCTOBER

OFF-LINE MODUL
Jako soubor v pocitaci

a%

Preposila hesla, e-maily
a data z USB disk{ jako

specialni soubor do LOG
modulu.

e )

ON-LINE MODUL
Umistén v RAM

Odesila Udaje primo na
ridici server, obnovuje
pripojeni k PC.

Odesila udaje do ridiciho
serveru.
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