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Totalne pod do
10 tipu, jak se branit

Na webu uz davno nejste anonymni: kazdy vas krok v siti
potaji monitoruje stat i jiné ,zvédavé subjekty”. MUZete se
vSak branit. Ukazeme vam, Ze |ze SURFOVAT | BEZE

~SVEDKA"...

MARKUS HERMANNSDORFER

vrdime to odeddvna —a nepochybné

by nam dal za pravdu i Ustavni

soud: tajné Spehovani bezithonnych

obcant je porusovanim zakladniho

zdkona republiky. Jiny ndzor by asi
zastavaly razné statni instituce v cele s mi-
nisterstvem vnitra, jejichZ snahy o prosaze-
ni zdkond poskytujicich vétsi prostor pro
sledovdni obyvatelstva jsou zcela zrejmé.
O privatni sféru uzivateld pocitacli se vsak
zajimaji nejen urady. Také cely webovy pri-
mysl chce co nejpresnéji védét, na kterych
strankach surfujete a jaké zdjmy projevujete
— pocinaje ,informacni chobotnici“ Google
a konce nejmensim internetovym obcho-
dem. Na prilozeném Chip DVD vam vSak na-
bizime ndstroje, pomoci kterych muzete na
internetu brouzdat i telefonovat bez ucasti
nezvaného ,dtvérnika“

Obrana pred sledovanim na internetu >
Nastroje: Torpark, JAP/JonDo, JonDoFox

Své stopy v celosvétové pavuciné mulzZete za-
hladit surfovanim pfes ,proxy kaskadu®, coz
je specialni seskupeni az nékolika stovek
serverd. Spojeni by navic mélo byt silné za-
Sifrovano. To v§e vam zaruci bud modifikace
browseru Firefox nazvana Torpark, nebo
anonymizacni sluzba JAP.

TORPARK: Pro extrahovani ndstroje na pev-
ny disk nebo USB flash pamét dvojité klikné-
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te na ,zazipovany“ soubor s priponou

».exe«. Na rozdil od normadlniho Firefoxu je
Torpark schopen provozu bez instalace.
Pozor, podle poslednich zprav byl projekt
Torpark ukoncen (verzi 2.0.0.3).
JAP/JONDO: Pojmenovani sluzby je trochu
zahadné: dokud surfujete prostrednictvim
proxy kaskddy Technické univerzity v Draz-
danech (anon.inf.tu-dresden.de), mluvi vy-
vojari o JAP. Pokud v hlavnim okné nastroje

zvolite placenou, a tedy rychlejsi kaskadu ja-
ko »Ramses-Lilie-Jupiter«, jmenuje se na-
stroj JonDo. Nejsndze se JAP/JonDo obsluhu-
je prostfednictvim JonDoFox, modifikované
a predkonfigurované verze Firefoxu.

Obrana pred lokalizaci mobild »
Nastroj: LocateProtect

Mobilni telefony jsou sledovany zvlaste in-
tenzivné — pomoci falesSnych zakladnovych



NA CHIP DVD

Nejlepsi nastroje pro
ochranu soukromi

Torpark » bezpecnd verze Firefoxu, bohuzel vyvoj
programu byl ukoncen

JAP/JonDo » zastira Udaje 0 vasem prohlizeci
JonDoFox » umoznuje anonymni surfovani

StudiAnalyse (demo) » prozrazuje néco o uzivateli
studivz

TrueCrypt 5 » Sifruje partition Windows

Zfone Beta » Sifruje \oIP hovary (SIP)

CookieCooker (demo) » utajuje zvyklosti surfare
Proxomitron » zastird informace o browseru
LocateProtect » zabranuje lokalizaci mobilnich telefonu

@ » NA CHIP DVD: Programy k tomuto ¢lanku
najdete na DVD pod indexem OBRANA.

stanic (tzv. ,IMSI catcher),
které pristroji predstiraji re-
gulérni pozadavek od po-
skytovatele mobilnich slu-
Zeb. Pfinejmensim majitelé
mobild s operacnim systé-
mem Symbian vsak tyto tajné pozadavky
mohou odhalit. Nastroj LocateProtect si na-
instalujte pomoci svého softwaru v mobilu,
naptiklad Nokia PC Suite. Ndastroj se spusti
samocinné pfi zapnuti mobilu. Obdrzi-li
pristroj pozadavek od mobilni sluzby, Local-
Protect se zeptd, zda na néj chcete odpove-
dét - a nechat se tedy lokalizovat. Za nor-
madlnich okolnosti odpovézte »Ne«. Pokud
vsak lezite se zZlomenou nohou v ledovcové
prurvé, bude nepochybné spravnou odpove-
di »Ano«. Jen pak vas totiZ zachranna sluzba
dokaze najit...

Obrana pred Zalobami »

Sluzba: Karaboga

Také mate chut vSem okolo uz jednou od
plic rici, co si o nich myslite? V budoucnu by
se vam to nemuselo vyplatit — je jen otazkou
casu, kdy budou provozovatelé webovych
stranek, bloggefi a prispévatelé for postiho-

vani ,za nepfiméfenou ¢i nevhodnou kriti-
ku“ pozadavky na ndhradu skody a poplatky
advokatim.

Napriklad z tohoto divodu chce ,under-
groundovd“ webova stranka www.gulli.
com, kriticky zaméfena proti sledovani, pre-
sidlit do zahranici. Pfesnéji receno: chce za-
maskovat svlij zaznam v databance Whois,
v niz jsou uvedeny vSechny webové stranky
a jejich majitelé. Ublizenci pak pfi dotazu do
databanky uz nenajdou adresu Gulli, nybrz
v idedlnim pripadé adresu pravnika specia-
lizovaného na jedndni. Zda se vam to ab-
surdni a nemozné? Chyba lavky — u nas se
podobné pripady uz nékolikrdt resily na ser-
verech Lupa.cz a e-komerce.cz...

Diky sluzbé www.karaboga.net muzete
svou webovou stranku chranit pfed , obtézo-
vanim“ i vy: sluzba do databanky Whois za-
nese nikoli tidaje o vds, nybrz o jistém advo-
kdtovi se sidlem v Hongkongu. Anonymiza-
ce stoji jednordzové 29 eur. A ponévadz ka-
raboga z ochrany vasich dat Zije, hongkong-
sky pravnik by je vyzradil jen v pripadg, Ze
byste se dopustili tézkého zlocinu.

Obrana pied patranim po osobach »
Nastroje: WebFerret, StudiAnalyse

Na internetu se nic neztrati. VSechno, co jste
mu kdy o sobé prozradili, zastava nékde ulo-
zeno —a muze tedy byt také nalezeno napfi-
klad zvédavym personalnim $éfem. Nékteri
jdou dokonce tak daleko, Ze kvili ,hfichim
mladi“ svych zameéstnancl prohledavaji
web specidlnimi nastroji.

PonévadZ nevite, ktery vyhledavac pro
vasSe pronasledovani Spion pouZije, musite
nejprve provést ,metahledani® které ukaze
nalezené vysledky u vSech zndmych posky-
tovatelli od Googlu po Yahoo. V pfipadé na-
ruzivych surfaft muze jit treba i o 10 000
polozek, které je treba prohledat a vyhodno-
tit. WebFerret (ke stazeni na www.webfer-
ret.com) se postara o oboji.

Po zaddni svého jména do vyhledavaciho
pole nejprve prostfednictvim »Search Type |
Duplicate Removal« odstrante vsechny vice-
nasobné nalezy. Pak vysledky vyvolanim
»View | Arrange Icons« setfidte. Pokud vam
tyto moznosti nestaci, seznam nadlezd po-
stupem »File | Save Search« uloZte jako sou-
bor ve formatu HTML nebo TXT a pak jej im-
portujte k dalSimu vyhodnocovani do Exce-
lu nebo Accessu.

Obrana pred zaznamenavanim
rozhovord »

Nastroje: Scatter Chat, GridIM

Chatovdni je certGv vyndlez, podnécuje
osoby s dusevnimi poruchami a mélo by
byt zakazano. Zhruba takové minéni maji
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rtizni apostolové moralky o rychlych komu-
nikacnich programech. Abyste i nadale
mohli neruSené komunikovat, své spojeni
zaSifrujte a skryjte svou IP adresu. K cili ve-
dou dveé cesty.

CHATOVANI PRES TOR: Scatter Chat (http://
scatterchat.en.softonic.com/) je zaloZzen na
instant messengeru a rozhovory Sifruje po-
moci knihovny libgcrypt a specialniho Scat-
ter Chat modulu. Kvili utajeni IP adresy je

obsah rozhovoru veden pres sit Tor.

P2P ROZHOVOR: Bohuzel teprve v testovacim
stadiu je GridIM, k nalezeni na www.grid-
evolution.de. Sifrovani u tohoto néstroje je
srovnatelné s feSenim u Scatter Chat. Pro
skryti IP adresy vSak tento program pouziva
technologii, peer to peer”, znamou z vymeén-
nych burz. Ma tu prednost, Ze u ni dochdzi
k mensimu zpomalovani nez u metody vyu-
Zivajici Tor. GridIM lze ve formé javaskriptu
zapojit do vlastni webové stranky. Jakmile
bude k dispozici plnd verze, skript pfidame
na nasi webovou stranku www.chip.cz.

y v

Obrana pi'ed SpionaZi trojskych koni»
Tools: TrueCrypt 5.0a, BitLocker (Vista Ultimate)
At uz surfujete na internetu, nebo radi zkou-
Site nové programy, k hrozbam, se kterymi
musite pocitat, patfi i desetitisice Spiondaz-
nich programu a jinych Sktdcl. Zasifrujte
proto svij pevny disk!

WINDOWS XP: Pro XP jsme vam na Chip DVD
pridali TrueCrypt 5. Pomoci néj muazete pev-
ny disk zasifrovat na pozadi, zatimco na po-
¢itaci pracujete. Naprfisté se vdas TrueCrypt
krdtce pfed startem Windows bude ptdt na
heslo (pre-boot authentication). Pro za$ifro-
vani systémové partition v nastroji zvolte
»System | Encrypt System partition/drive«.
V pravodci pak aktivujte »Encrypt the Win-
dows system partition | Single Boot«. Jako

B Tor Setup
2]
H Encrypt ‘ ] Use Tor Porty | 9050
Gptions el | =
selectLoad| | [¥] Use bust-in Tor B
|[4] Use the ‘ J =
| L outgong ports: &
Cibokumet| | -
| ‘ [ use prosy E]
[(Choose fn | Proxys
Softonic | Username:
coosopr) | PaBwork:
| ‘ [ custarize settings

Save

H Encryption Initialization Window

rgptlnr\s Help

Select Load/Save Directory ———————

|[¥] wse the default load/save directary

| CitDokumenty thellbayl

Chaose An Identity —— =

|| Softanic

[+] how Database ]

Anonymni chat Na Gaim zaloZzeny messenger Scatter Chat Sifruje komunikaci a posila ji

po siti Tor. Tak je utajena i IP adresa.

Sifrovaci algoritmus (Encryption Algorithm)
doporucujeme »AES-Twofish-Serpent«. Zby-
tek postupu je jasny.

VISTA ULTIMATE: Tato ,Windows de luxe”
nabizeji v podobé nastroje BitLocker vlast-
ni Sifrovani jednotek, které si muzete
v ,uvitacim centru” stdhnout prostfednic-
tvim ,Nastroje Vista Ultimate“ Je-li vas po-
¢ita¢ vybaven TPM cipem (Trusted Plat-
form Module), mtzete pevny disk ihned
zasifrovat tak, Ze odpovidajici funkci zvo-
lite po kliknuti pravym tlac¢itkem mysi na
ikonu systémového pevného disku. Bez

TPM cipu musite nejprve do vyhledavaci-
ho fadku zadat

gpedit.msc

V okné »Editor objektt zdsad skupiny « zvol-
te »Konfigurace pocitace | Sablony pro spra-
vu | Soucasti systému Windows | Sifrovani
jednotky pomoci sluzby Bitlocker «. Nyni
v pravé poloviné okna dvojité kliknéte na
»Nastaveni ovladacich panelli: Povolit po-
krocilé moznosti spousténi« a pak zvolte
»Povoleno | Povolit ndstroj Bitlocker bez

(% INFO

Rocni historie vaseho surfovani

V roce 2005 u nas vstoupil v platnost za-
kon €. 127/2005, o elektronickych komu-
nikacich. Kromé inovaci pfi vymezeni né-
kterych pojmu a jiného zpUsobu regulace
prinasi i dalsi ,zajimavé novinky*. Napfi-
klad v §97 najdete:

8§97 (1) Pravnicka nebo fyzicka osoba za-
jistujici verejnou komunikacni sit nebo
poskytujici verejné dostupnou sluzbu
elektronickych komunikaci je povinna na
naklady Zadatele zfidit a zabezpecit v ur-
¢enych bodech sveé sité rozhrani pro pfi-
pojeni koncového telekomunikacniho zari-
zeni pro odposlech a zaznam zprav Policii
Ceskeé republiky.
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8§97 (3) Pravnicka nebo fyzicka osoba zajis-
tujici verejnou komunikacni sit nebo po-
skytujici vefejné dostupnou sluzbu elektro-
nickych komunikaci je povinna uchovavat
provozni a lokaliza¢ni Udaje a tyto Udaje je
na pozadani povinna poskytnout organim
opravnénym K jejich vyzadani podle
zvlastniho pravniho predpisu. Rozsah pro-
voznich a lokalizacnich udaju, dobu jejich
uchovavani, ktera nesmi byt delSi nez 12
mésic0, a formu a zpusob jejich predavani
organUm opravnénym K jejich vyuZivani
stanovi provadéci pravni predpis.

Cely zakon si mUZete prohlédnout napri-
klad na http://zakony-online.cz.

kompatibilniho ¢ipu TPM«. Ted zasunte do
portu USB pamét, na niz ma byt ulozen
spoustéci kli¢, a ukoncete privodce. Tim je
zabezpecena i Vista Ultimate.

Obrana pred odposlechem telefonu »
Nastroje: Zfone (Beta), Skype
pred odposlechem vasich telefonnich hovo-
rii zni: Zapomente na pevnou sit. Tady ne-
zmuZzete absolutné nic. Protiopatfeni muze-
te podniknout jediné v pripadé internetové
telefonie (VoIP). Pouzivate-li Skype (www.
skype.com), nemusite viak délat vibec nic.
Tento poskytovatel Sifruje hovory automa-
ticky 256bitovym standardem AES. Funguje
to ovSem jen pro telefondty vedené mezi
dvéma klienty Skype.

Mate-li jiného poskytovatele, Sifrujte tele-
fonni spojeni ndstrojem Zfone. Ten se do zna-
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mych VoIP programi typu X-Lite vélenuje ja-
ko plug-in. V pripadé pochybnosti se zeptejte

svého providera, zda jeho software Sifrovani
Zfone podporuje. Také tento nastroj Sifruje
256bitovym klicem AES. Aby vse spravne fun-
govalo, spoustéjte nejprve Zfone a az potom
VolIP klienta svého poskytovatele.

Obrana pred internetovymi profilery »
Nastroje: CookieCooker, Proxomitron

Pomoci cookies a tzv. referrerti dokazi §pioni
zjistit, kdo jste, které webové stranky jste na-
vstivili a kam jste klikali. Tak si vytvori vas
osobnostni profil, ktery popisuje vase zdjmy
a nakupni zvyklosti. Staci ale par trikd, a jste
pro né ,neviditelni.

VYPNUTI COOKIES: V Internet Exploreru na-
stavte prostfednictvim »Nastroje | Moznosti
Internetu | Zabezpeceni« posuvnik do polo-
hy »Vysoké«, ¢imz se zbavite zradnych tex-
tovych souborli. Pro Firefox jsme na Chip
DVD umistili plug-in »Remove Cookie(s) for
Site«. Je-li nainstalovan, kliknéte pravym
tlacitkem mySi na navstivenou stranku
a zvolte »Remove Cookie(s)«. UZivatelé brow-
seru Opera za stejnym ucelem kliknou na

INFO

Nejtrapné;jsi sledovaci havarie

Spiclovani je 3patné, hloupost a ledabylost
zde vzdy vzbudi Skodolibé veseli. Chip pro-
zrazuje, kde a kdy Spioni selhali. Nabizime
nékolik trapasu - bez narokd na Uplnost.

BLAMAZ S GOOGLEM

Ponévadz némecka extremisticka ,Militant-
ni skupina“ prilezitostné pouziva slova jako
Jreprodukce” a ,politicka praxe®, patraci
Spolkového kriminalniho Uradu zadali tyto
pojmy do Googlu. Ihned tak narazili na ¢la-
nek sociologa Andreje H., ktery tato klicova
slova obsahoval. Tento ,dUkaz" Urednikdm
stacil - H. byl déle nez rok sledovan a nako-
nec zatcen. Vysledek akce: 24. 10. 2007
Spolkovy soudni dvir zatykac zrusil kvuli
spornym vysetrovacim metodam.

POLITIK TERORISTOU

Edward Kennedy, prislusnik slavné prezi-
dentskeé rodiny a jeden z nejznaméjsSich se-
natord USA, se nevédomky ocitl na cerné
listiné s popisy podezrelych pasazéri letec-

»Tools | Preferences | Advanced | Cookies«
a aktivuji »Never accept cookies«.

Tyto metody vSak maji jednu nevyhodu:
jestlize vas prohlize¢ neakceptuje cookies,
na nékterych webovych férech ap. se musite
pokazdé znovu prihlasovat. Pilni , féristé” by
proto meéli investovat 15 eur do sharewaru
CookieCooker. S timto ndstrojem muzete
prijimat rGzné identity, aniz byste prisli
o vyhody, jako je pravé automatické prihla-
Sovani. Kromé toho program vyborné spolu-
pracuje s ndstrojem JAP. Demoverzi najdete
na Chip DVD.

BLOKOVANI REFERRERU: Téchto informaci,
které umoznuji zpétné vysledovat cestu sur-
fafe po internetu, se zbavite ndstrojem Pro-
xomitron. Po nainstalovdni programu mu-
site nejprve provést nékolik nastaveni
v browseru. V Internet Exploreru zvolte »Na-
stroje | Moznosti Internetu | Pfipojeni | Na-
staveni mistni sité« a aktivujte »Pouzit pro
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Shutba protokolu udilosi
Shutha Windows Messenger

Sprivva priv ik digitinim médiim shufby Wind
Sprivce clen plochy

Sprivee systémevich prostiedid

System bare. systemu Windows

Salrovani jedrotiey pomeci shitby Bitlcekes
Tablet PC

Mastaveni Ovlidacich panelic
Porvnlit pekrodilé manosti spuiténd

Zabeasit slaginos

Patadudy:
Minimiing systém Windows Vista

tpo
aveni daliihe ovifens
vyadovaného pi kaddém
spusténi peditate.

Windows Media Center
Windows Media Player

Farsirens /| Standardni

Matirveni Shav

1] Zapeout zilchovini nistroje BitLocker do adreséfe Active Directory D...

] Konfigurovat profil gvéfen platformy Sipu TRM

= | Hifrowani jednotiy pomec sluttry Bitlacker

Neni nakonfiguroving

Hers

alereirs o
Heni nakonfiguroving

Bezpecné: Vista nabizi nastroje BitLocker pro vlastni Sifrovani jednotek...

kych spolecnosti. To mélo za nasledek ode-
preni letenek a ponizujici télesné prohlidky.

POSTE SE ZTRACEJIi CEDECKA

Dveé CD, po okraj zaplnéna Udaji o 25 milio-
nech britskych darfiovych poplatnikd, zmizela
v roce 2007 béhem postovni prepravy. A jako
by to nestacilo, prisly britské Urady kratce na-
to o dalSich Sest cédécek - byla poslana po
stejném kuryrovi, ktery ztratil uz prvni zasil-
ku. Nedavno jsme se dozvédéli, ze uz zase
chybi dalsi CD, tentokrat s informacemi o DNA
nékolika tisic osob...

PROZRAZENE TAJEMSTVi

Zavazné chyby se dopustilo policejni Feditel-
stvi ve Friedrichshafenu v zari 2007: prisné
dovérné informace se nedopatfenim dostaly
do rukou verejného distributora tisku. Ufed-
nik podle vlastni vypovédi prosté jen stiskl
nespravny knoflik. Bizarni e-mail obsahoval
mimo jiné informace o patracich metodach
Spolkového kriminalniho Uradu.

sit LAN server Proxy«. Jako adresu zadejte
»localhost« a jako port »8080«. Pod »Upres-
nit« zvolte »Pro vSechny protokoly pouzivat
stejny server proxy«.

Uzivatelé Firefoxu musi pod »Ndstroje |
Moznosti | Roz$ifené | Sit | Nastaveni« zvolit
»Rucni konfigurace proxy servert« a i zde
zadat adresu »localhost« a port »8080«. Pak
uz mohou spustit Proxomitron a v klidu
surfovat. Nejlépe jsou na tom pfiznivci Ope-
ry: ti Proxomitron nepotfebuji a stacéi jim
prosté klavesou [F12] otevrit ,Rychlad nasta-
veni“ Pak zrusi zaskrtnuti u »Enable referrer
logging«, potvrdi dialog — a uz bez obav
brouzdaji hlubinami internetu. ®
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Nastaveni Ovladacich paneld: Povolit pokrocilé mozZnosti sp... @Iﬂ—hJ

Nastaveni | \iysvtlit

E Mastaveni Ovlddacich panell: Povolit pokroGilé moZnosti spudténi

) Neni nakonfigurovéno

() Zakazano

Povaolit nastroj BitLocker bez kompatibiniho &pu TPM i
(vyZaduje spoudtEci kli¢ na jednotce USB Hash)

Mastaveni pro pocitade & Eipem TPM:

MozZnost Konfigurovat spoudtéci klig Gipu TPM:

[Umuin'rl uZivateli vytvoreni nebo preskod v]

Moznost Konfigurovat spoudtéci kéd PIN Gipu TPM

[Umcin'rt udivateli vytvoreni nebo pfeskod ']

DULEZITE: Pokud pofadujete spoudtdci kg, =
Minimalng systém Windows Vista

Podporovano na:

[EFedchozinasta\reni][ Dal3i nastaveni ]

[ok ][ somo ][ Pouit |
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