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Vezméte svij pocitac na ,STK*.
Aby prosel, udélame jej bezpec-
néjsi, odolnéjsi, rychlejsi.

Text: Fabian von Keudell, Vratislav
Klega, vratislav.klega@chip.cz

V TOMTO CLANKU NAJDETE
Nejlepsi tipy pro optimalizaci systému
Testovaci nastroje: Obstoji vas PC u ,STK“?
Kontrolni seznam zkuSebny

eni zadnym tajemstvim, Ze po Ces-

kych silnicich jezdi mnoZstvi aut,
ktera jsou technicky zcela nevyhovujici. Ve
Spatném technickém stavu vSak nejsou
jen osobni automobily, ale také pocitace.
Proto jsme pripravili ,technickou“ pro vas
pocitac. VSechny testovaci programy
pochopitelné naleznete i na Chip DVD.
Nespokojili jsme se vSak s pouhym otesto-
vanim, ale pfipravili jsme néastroje pro
dokonalou optimalizaci systému: od zabez-
peceni pres zalohovani az k multimédiim.
Aby vase ,technicka“ vydrzela i do budouc-
na, pripravili jsme pro vas kontrolni
seznam, podle kterého byste méli provadét
pravidelnou GdrZbu.

Instalace centralniho zamykani
. Zamknuti disku pomoci PGP
Centralni zamykani je soucasti velkého mnoz-
stvi automobiltl. Jen majitel spravného klice ma
pristup k celému automobilu. U PC nebo note-
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o to, aby vase soukromé e-maily
zUstaly skuteCné privatni zalezitosti.
Vase posta bude zaSifrovana prak-
ticky neprolomitelnym 2048bitovym
BSA klicem. Program, ktery budete

z fesSeni je Sifrovaci pro-
, napr. PGP. Jeho vyhodou je, Ze nezabez-

eci jen pevny disk, ale ochrani i vase e-maily.
Jak zabezpeceni disku funguje? Z Chip DVD

Anonymity & Privacy
- ®| petass |

Services: | Ui UL

nainstalujte program PGP a urcete, kterou potfebovat, je stéle stejny - PGP ¥ Anommitty —
- a P = fFaliy Anomyamity
oblast chcete zabezpecit. Mate na vybér dvé  Desktop. M T low E high' &
: " e i
moznosti. Bud' muZete zabezpecit vybrané Jak Sifrovani e-mailt funguje? Enonymity
o PR S— z Tramc: MEM[ [ — O oft
soubory (vytvorit Sifrovany virtualni disk), nebo ~ Kazdy uzivatel programu PGP ma
muzete zaSifrovat cely fyzicky disk v pocitaci. k dispozici dva klice - jeden pri- =
¥ Ralanre: noaccount T

Zabezpeceni celého disku: Po dokonceni
instalace a povinného restartu spustte pro-
gram PGP Desktop a v levé ¢asti okna nalez-
néte polozku PGP Disk“. Kliknéte na Encrypt
Whole Disk. Zapiste heslo, potvrdte ho a klik-
néte na tlacitko Start. Spusti se zabezpeco-
vaci proces a po kratké chvili bude vas disk
v bezpeci. Jiz se nemusite o nic starat, pro-
gram déla vSe automaticky.

Zabezpeceni soubori a sloZek: Chcete-li
zabezpecit jen vybrané soubory, bude nejlep-
Sim feSenim virtualni harddisk. V programu
kliknéte na New Virtual Disk. Vytvofi se nova
diskova jednotka, ktera bude fyzicky uloZena
na vasem pevném disku jako zaSifrovany sou-
bor. Nastavit mUzete velikost nového disku,
zda se ma pripojovat pfi startu PC, zda ma jit
0 souborovy systém FAT, nebo NTFS, i jaké se
ma pouzit Sifrovani. Nakonec zadejte heslo.
Dokoncete kliknutim na Start. V PC pribude
novy pevny disk, na ktery muzete presunout
citliva data a bézné s nim pracovat.

Imobilizér
Bezpecné Sifrovani e-mailii

| elektronickou poStu je treba zabezpedit proti
vloupani nepovolanych. Posilate-li e-maily
nesifrované, maZze si je precist vice lidi, nez si

® PGP Deskiop - vratislavivbe.cx
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Nastroj PGP automaticky pfevezme nastaveni e-
mailového konta a zpravy bezpecné zasifruje. Vy uZ nemusite

délat nic.
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vatni a jeden verejny. Verejny kli¢
je dostupny na serveru klicu
u PGP. Pokud chce jeden uZivatel
druhému poslat zaSifrovanou
zpravu, pouzije k tomu jeho verejny Klic.
Kdyz je zprava zasifrovana, mulze ji bez-
pecné poslat. Pomoci vefejného klice uz
zpravu nelze zpét deSifrovat. K tomu je
potfebny privatni kli¢, ktery vlastni jen
majitel e-mailu. Navic je pro privatni kli¢
potiebné bezpecnostni heslo.

Zni to sice komplikované, ve skute¢nosti
je to vSak velice prosté. Nejprve je treba
vytvorit kli¢. Zvolte File | New | PGP key...
Spusti se privodce. Kliknéte na Dalsi. Nyni
vyplinte své jméno a e-mailovou adresu.
Pokracujte kliknutim na Dalsi. V dalSim
okné je tfeba napsat text, ze kterého
budou vychéazet vaSe klice. Minimalni
doporucena délka je osm znakl, nepouzi-
vejte jen pismena, vyuzijte i Cislice a speci-
alni znaky. V dalSim kroku se vygeneruji
certifikaty. Pokracujte kliknutim na Dalsi.
Nyni se nahraje vas verejny kli¢ na server
keyserver.pgp.com, kde bude pFistupny
pro ostatni uZivatele. Pokud nechcete svuj
kli¢ uverejnovat, muZete proces preskocit
kliknutim na Skip.

Kodovani posty: Kdyz
poprvé pristoupite ke
svému e-mailovému
kontu, PGP se zeptd, zda
chcete UcCet zabezpecit.
Pokud souhlasite,
nastroj vée automaticky
nastavi tak, aby byla
posta Sifrovana. Do
fadku ,Pfedmét” je navic
potfeba pfidat klicové
slovo ,[PGP]“. Nastroj si
pak sdm vyhleda odpovi-
dajici kli¢ uZivatele, kte-
rym je potieba zpravu
zasifrovat; o nic dalSiho
se nemusite starat.

Dekodovani posty: Nej-
dfive musite zverejnit
svlj verejny klic, aby
mohli ostatni uzivatelé

Aby bylo vase surfovani po internetu
skute¢éné anonymni, zamaskuje JAP vasi IP adresu.

zpravy pro vas Sifrovat. Vlevo nahofe nalez-
néte polozku ,All Keys“. Kliknéte na ni.
Zobrazi se vSechny klice. Vyberte ten svij,
kliknéte na néj pravym tlacitkem a zvolte
Send To | Idap://keyserver.pgp.com:389.
Spusti se pruvodce, ktery vam pomuZze kli¢
exportovat na vefejny server. Zde si ho pak
muZe kdokoliv nacist a e-maily uréené pro
vas zakédovat. Pokud takto zaSifrovanou
zpravu dostanete, PGP to automaticky roz-
pozna a nesmysinou zmét znak( proméni
v nesifrovany text.

Pneumatiky bez vzorku
ﬂ Anonymni surfovani po siti
IP adresa pomérné jednoznacéné identifikuje
vas pocitaC. Kdokoliv muZe zjistit vasi IP
adresu a pres internetového providera si
0 vas zjistit velice divérné informace. Pokud
se chcete identifikaci radéji vyhnout, musite
IP adresu zamaskovat. To udélate nejjedno-
duseji pomoci proxy serveru. Ten zajisti, ze
vaSe vlastni IP adresa bude bezpeéné skryta
a vsichni uvidi jen adresu serveru. | tak je
vSak anonymita zajiSténa jen do urcité miry.
Pfi kaZzdém zobrazeni stranky se odesilaji
informace urcené pro cilovy server (http-requ-
est). Jaké informace na sebe pfi surfovani
prozradite?
u Identifikacni znak prohlizece. Server vi,
s jakym prohlizecem pracujete.
m Pouzity operaCni systém a podporované
sluzby (Java, ActiveX).
m Predchozi stranku. Kliknete-li tfeba na
odkaz v Googlu, tato informace se objevi
v http-Headeru.
Budete-li chtit co nejvice informaci potlacit
a Spionovi znemoznit vasi identifikaci, je tfeba
pouzit proxy server. Program, ktery nabizime,
to dokéaze, a navic je zdarma. Jmenuje se JAP.
Jeho konfigurace je velice jednoducha. Staci
jej nainstalovat, spustit a v okné ,Anonymity*“
kliknout na On. Poté si oteviete Internet
Explorer, zvolte Nastroje | MozZnosti Internetu,
zalozku ,Pripojeni“, kliknéte na Nastaveni >
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LGS BT STl Nastroj v XP nabizi planova-
ni. Staéi jednou nastavit kalendar a o budou-
ci zalohovani se jiz nemusite zajimat.

mistni sité...,, povolte proxy a jako adresu
napiste ,localhost, port ,4001". A to je vSe!

Rezervni kolo - povinna vybava

£ Vytvoreni automatické zalohy

Pokud pichnete na auté kolo, mate k dispozici
rezervu, kterou posSkozené kolo nahradite. Ale
co kdyz ztratite data? Mélo by to byt stejné jed-
noduché - jednodusSe je obnovite. K tomu je
ovSem potreba mit vZdy po ruce aktualni zalo-
hu. V Chipu jsme vam jiz mnohokrat prinesli
pIné verze programi pro zalohovani dat, pro
jednoduché zalohovani dokumentd vam vsak
postacéi i integrovany nastroj ve Windows.

LI LETERAT LA Pokud vas film hraje
pfili$ potichu, mizete jej jezdcem ,,Gain“
zesilit.

Pokud vlastnite XP Home Edition, budete
muset z instalaéniho CD spustit instalaci sou-
boru ,ntbackup.msi“. Poté spustte z nabidky
Start | VSechny programy | Prislusenstvi |
Systémové nastroje | Zalohovani. Ukoncete
privodce a prepnéte se do rozSifeného rezi-
mu. Vyberte zélozku ,Zalohovani“ a vyberte
slozky, které chce zalohovat. UpIné dole se
nastavuje ,Zalohovaci médium*, zvolte néjaky
externi disk (napf. sitovy). Kliknéte na Spustit
zalohovani. Otevie se nové okno, zde kliknéte
na Plan.... Poté kliknéte na Vlastnosti. Otevie
se okno, ve kterém si nastavite, jak ¢asto ma
zaloha probihat. Idealni je samoziejmé kazdy

PROFESIONALNI NASTROJE: OBSTOJi VAS
POCITAC PRI TECHNICKE KONTROLE?

Hledate-li chybu v auté, vétSinou se to
neobejde bez nékolika zdlouhavych
hodin v garazi, a ani tak neni vysledek
zarucen. U pocitace je to nastésti mno-
hem jednodus$si, protoZe existuji nastroje
schopné odhalit nedostatky okamzité.
Bez namahy vam prozradi, kterou sou-
¢astku bude nutné vymeénit.

Procesor: Nastroj CPU-Z poskytuje
detailni informace o motoru celého poci-
taCe - procesoru. Zobrazi pracovni frek-
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ECSLLUH Rightmark Memory testuje

operaéni pamét celkem 62 zplisoby.

Test Patterns

Test Repeats

venci i cache. Pokud nemUZe nastroj
néjakou hodnotu kvlli chybé nacist,
okamzité to ohlasi.

Operacni pamét: Program Rightmark
Memory Analyzer zkontroluje celou pamét
RAM a zobrazi detailni informace, jako je
velikost a rychlost. Zabudovany test zkon-
troluje pamét pocitace vice nez 60 zpusoby.

Pevny disk: Program MHDD vytvori booto-
vaci disketu, ze které nabootujete pocitac.
Poté se spusti diagnosticky low-level
nastroj, ktery detailné otestuje cely vas
disk. Precte nejen S.M.A.R.T. informace,
ale dokaze provést vlastni kontrolu disku.
Obrazovka: Monitors Matter detailné pro-
VEFi nejen CRT obrazovku, ale také plochy
LCD monitor. JednodusSe odhalite vady
nebo chybné pixely.

CD/DVD: Vypalovaci program Nero nabizi
bezplatny nastroj Nero CD-DVD Speed, coz
je velice kvalitni program pro testovani kva-
lity CD a DVD diskU. Nastroj podrobné ana-
lyzuje povrch disku a vysledky velice pre-
hledné zobrazi.

den, pokud se vam to zda zbytecné, zvolte
alespon tydenni zalohu.

Program neumi nastavit tolik detaill jako
specializované programy, presto muizete navolit,
zda chcete kompletni zalohu, nebo jen inkre-
mentalni, a archiv miZete ochranit heslem.

Rychleji, s niZsi spotfebou
Deaktivace sluZzeb Windows
Abychom sniZili spotfebu benzinu, je nutné
z automobilu odebrat zafizeni, ktera nepotre-
bujeme, napt. stfesSni nosic. Stejné tak to plati
i u poCitace. Sluzby Windows, které nepotre-
bujeme, miZeme také bez obav odpojit
a zrychlit tim systém. Na Chip DVD naleznete
nastroj ,Shutdown Windows' servers®, ktery
vam s odpojenim a deaktivaci pomuze. Po
spusténi programu zvolte bud' ,Single compu-
ter“, nebo ,Computer in a LAN“. Potvrdte
a restartujte pocitac. Pfi naSem testu deakti-
voval nastroj na pocitaci v LAN siti 10 sluzeb
ze 40 a uvolnil tak dalsi cenné zdroje. Na
pocitaci, ktery neni pfipojen do sité, odstrani
program jesté vice nepotfebného balastu.
Tip: Na webové strance http;//webscan. secu-
rity-check.ch mlzete po volbé ,Quick Scan
zkontrolovat, zda nejsou ve vasem pocitaci
vedle neuziteCnych sluzeb aktivovany také
sluzby nebezpecné. Tento test ale nemlze
fungovat, pokud vas poskytovatel internetu
provozuje sit pres proxy. V tom pfipadé se ovéri
pouze bezpecnost proxy serveru, a nikoli vase-
ho pocitace. Podobné funguje i Ceska stranka
http;//test.bezpecnosti.cz.

Hi-Fi vybava

I Brilantni obraz, dokonaly zvuk

Kdo travi v auté mnoho ¢asu, nestaci mu oby-
¢ejné stereo, ale pozaduje hromadu repro-
duktor( se subwooferem a DVD prehravac. To
samé plati i pro pocita¢. Ve Windows ¢asto
chybi spravné kodeky pro dokonaly obraz
a zvuk. A kdyz nechybi, jsou vétSinou Spatné
maximalni
vykon. Zde zbyva jediné: chybéjici kodeky
ruéné nahrat a optimalizovat. VétSinou se

nastavené, takze nepodavaji

pouziva DivX pro obraz a AC3 pro zvuk.
Konfigurace DivX: Nainstalujte DivX z Chip
DVD, kliknéte na Start | VSechny programy |
DivX | DivX Codec | DivX Playback Configu-
ration. V zalozce ,Decoder” zatrhnéte vSech-
ny tfi polozky. S timto nastavenim pobézi
vSechny filmy bez problému a kromé toho se
prehraje vice formatl. Navic bude DivX pod-
porovat YUV. Tim nezméni graficka karta YUV
4:2:0 na RGB, ale preda ho dal bez ztraty
kvality na pfipojené vystupni zafizeni.

V zéloZzce Playback zvolte v fadku ,Post
processing level“ volbu Automatic Debloc-
king. Tato volba se hodi obzvlasté u silné
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XP NA TECHNICKE KONTROLE

KAZDY DRUHY NEMA AUTOMATICKOU ZALOHU

= /_’_\ Ano, automaticka
Ne, zadné zéloha - 53 %

zalohovani - 29 %

Ano, ru¢
zaloha - 18 %

= komprimovanych film. PFi rychlejSi zméné obrazu totiz vznikaji Pokud je zvuk ve filmu pfili§ tichy, zménte hlasitost v zalozce
v obraze defekty, ale kodek DivX je dokaze celkem dobie eliminovat.  ,Gain“. Mate-li externi zvukovou kartu, pak v zaloZce ,Main“
Konfigurace AC3: Aby byl dokonaly i zvuk, je potfeba spravné nakon- v okné Output zatrhnéte polozku ,Use SPDIF“. Nyni pfeda kodek
figurovat odpovidajici kodek. Nainstalujte AC3 z Chip DVD, kliknéte na  zvukovy signal pfimo na externi zvukovou kartu, coZ enormné
Start | VSechny programy | AC3Filter | AC3Filter Config. zvySi kvalitu zvuku. = = =





