[® TEMA ANTIVIROVE NASTROJE

Utok viru!

Myslite si, Zze mate svuUj pocita¢ dokonale chranény? Zadny bez- .
pecnostni program vam nezaru¢i stoprocentni ochranu pied
spywarem, Cervy, trojskymi koni a nebezpecnymi rootkity. Chip
otestoval DVACET ANTIVIROVYCH NASTROJO a muze vam prozradit, "=
které stoji za investovani. Jako bonus jsme pfidali i pfimé srovna- :

ni s nékolika bezplatnymi nastroji.

CLAUDIO MULLER

edite u pocitace a surfujete po inter-

netu nebo pisete e-mail. Najednou se

stane néco divného. Prave pouzivany

program se zhrouti, spusti se Inter-

net Explorer s neznamymi WWW
strankami a pocitac se nékolikrdt za sebou
restartuje. Zda se, jako by vas pocitac ovladal
nékdo jiny. A tak tomu i skutecné je: do vase-
ho pocitace se vloudil malware a interneto-
va mafie si z néj pomoci nékolika trikd udé-
lala zombie ,na ddlkové ovladani® Nejhorsi
je, Ze naznaky napadeni pozndte pouze teh-
dy, kdyZ hacker zanedbd maskovaci techni-
ky. Opravdu nebezpecné trojské koné a root-
kity dokazi dokonale maskovat svou pfitom-
nost — jediné tak mohou bez obtizi pracovat
a mit neustdly prfistup k vasim dilezitym
datlm.

Myslite si, Ze se vas vyse uvedené pro-
blémy netykaji? Mate ve svém pocitaci an-
tivirovy ndstroj a predpokladate, ze vam
poskytne kvalitni ochranu pfed hrozbami
z internetu? My vam prozradime, zda to-
mu tak skutecné je...

Otestovali jsme témér dvacet nejzna-
méjsich virovych skenert a vyzkouseli
jsme, zda dokazi odhalit jak neaktivni, tak
nainstalované sktidce, a predevsim zda je
dokazi odstranit.
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To, Ze situaci se nevypldci podcenovat,
napovidaji i aktualni udaje: virové laborato-
fe kazdy meésic odhali vice nez milion no-
vych §kidctl. V této kritické dobé odbornici
odhaduiji, ze priblizné 40 procent antiviro-
vych skenert nemd aktualni signatury.

Kromeé toho, Ze jsme otestovali skupinu
antivirQ, jsme pro vas na DVD pripravili
také balik bezpecnostnich ndstroju, které
dokazi vas pocitac zabezpecit.

Pokud chcete rychle zjistit, zda je vas po-
¢ita¢ napaden, muiizete vyuzit internetové
,on-line“ antiviry, pfipadné specidlni bez-
pecnostni ndstroje, o kterych jsme se zmino-
vali v minulém ¢isle Chipu. V krajnim pripa-
de lze také pouzit specializované bezplatné
nastroje z dilen antivirovych firem, které do-
kazi odhalit urc¢itou skupinu skddca.

Pokud ale zjistite, Ze je vas pocitac¢ na-
paden, doporucujeme co nejrychlejsi akci
k minimalizaci skod napdachanych malwa-
rem. K jeho odstranéni mutzete napiiklad
pouzit antiviry z naseho testu —staci si jen
vybrat ty nejlepsi...

Bezpecnostni hlidka:
Malware bez $ance

Experti z laboratore , AV-test” nainstalova-
li na pocitac deset virQi, které reprezentuji

Norion Antivius

Opét vitéz: Stejné jako v predchozich testech
potvrdil nastroj od Symantecu, Ze patfi mezi
absolutni Spicku...

rizné pouzivané techniky: spyware krade
hesla, trojské koné stahuji malware z in-
ternetu, Cervi se Sifi pres e-mail a rootkity
se skryvaji a zavrtavaji se hluboko do sys-
tému. Dobry antivirovy ndstroj si dokaze
poradit se vSemi zminovanymi hrozbami.
Musi nabidnout rychlou detekci a bezpro-
blémové odstranéni. A praveé identifikace
a eliminace jsou kritéria, ktera hraji v na-
Sem hodnoceni rozhodujici roli - tento-
krat nebereme prilis ohled na spotfebu
systémovych zdroja a uzivatelskou prive-
tivost.

FOTO: ISTOCKPHOTO/LUCA DI FILIPPO
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V idedlnim pripadé dokdze antivirovy
program identifikovat a ,chytit” malware
drive, nez se nainstaluje do pocitace. Z to-

= ¢ hoto divodu mame pripravenu databdzi
= ° 53194 nejrozsitenéjsimi skudci, diky které
muzZeme otestovat schopnost detekce jak

B sakade signatur, tak i pomoci heuris-
=-¢  tické analyzy. Ucastnici testu také museli

nejprve detekovat neaktivni malware po-
moci skeneru, podruhé se pokusit zabranit
malwarovému utoku na pocita¢c pomoci

,strazce” na pozadi. Vét§ina programui se
s nasi ,vyzvou"“ vyporadala vyborné — vice
nez polovina programu nenechala , projit”
ani jeden vir. Na druhou stranu nds ne
zrovna prijemné prekvapily obranné vy-
kony nastroje firmy Ashampoo (jeho ske-
ner vsak pracuje bezchybné). Zdaleka nej-
horsi vykony predvedl bezplatny ndstroj
ClamWin: ,nevsiml“ si vice nez 500 virll
a jeho funkci lze za ,ochrannou” oznacit
jen s velkou nadsazkou...

Komplexni sken: Hledani aktivnich
Utocniko

Po této optimistické detekci jsme se dosta-
li k druhé casti testu, a s ni prislo i trpké
vystfizlivéni: nastroje se mély pokusit po-
¢itac od skadcl vycistit...
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Rozhodujici pro nds bylo to, zda antivir
dokaze eliminovat vSechny komponenty
malwaru (napiiklad procesy nebo spusti-
telné soubory). To je dilezité, protoze na-
priklad pokud zGstane na pocitaci ,instal-
ler” malwaru, muaze byt vir znovu kdykoliv
aktivovan. Jedinym fesenim je tedy kom-
pletni smazani vSeho, co s malwarem sou-
viselo — od ,zbytkd“ po instalaci az po po-
lozky v registrech.

Smutné je, Zze zadny z ndstroji nedoka-
zal dosahnout plného poctu bod, nicmé-
né alespon trochu optimismu prida sku-
tecnost, Ze vice neZ polovina testovanych
produkt dokdzala vSechny pfipravené
$kdce zménit na neskodny ,odpad” Nor-
ton Antivirus, eScan od firmy MicroWorld
a Spyware Doctor dokonce dokazaly kom-
pletné eliminovat Ctyti z péti virQ. Nejvét-
$im pfekvapenim to bylo v pfipadé ndstro-
je Spyware Doctor, jehoz skenovaci ndstroj
dosahl v oblasti detekce nenainstalované-
ho malwaru druhého nejhorsitho skore
(98,31 procenta). V pripadé bezplatnych
nastroji dokdazala jen Avira eliminovat
vsech pét vird, na pocitaci vSak po nich zu-
stalo jesté néco malo ,,odpadu®..

Avast a AVG si nedokadzaly poradit se
skddcem oznacenym jako Rontokbro, coz

[ NAJDETE NA CHIP DVD

PLNA VERZE

Na DVD najdete pro-
gram F-Secure Inter-
net Security, bez-
pecnostni balik, kte-
ry nabizi komplexni
ochranu pred hroz-
bami ¢ihajicimi na
internetu. Ma realti-
me ochranu, ktera
na pozadi systému
kontroluje vSechny
soubory, se kterymi pracujete. Je vybaven
firewallem a systémem ochrany proti pro-
niknuti do pocitace. Sleduje ¢innost proce-
sU a odhali tak potencionalniho Spiona.
Tento program obsahuje také unikatni an- d
tispam a rodicovskou kontrolu. Diky prin-

cipum virtualizace a cloud computingu

usetfi zdroje vaseho pocitace - narocné

operace probihaji na vzdalenych servero-

vych farmach. Tento software a dalSi zaji- =
mave bezpecnostni produkty najdete na =
DVD pod indexem Antiviry. ==

JNTERNET SEU
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[ INFO

Virové skenery
na internetu

Nechcete na svUj disk instalovat Zadny
nastroj? Pak je pro vas nejrychlejSim
zpUsobem, jak zjistit, zda je vas pocitac
nakaZzen, pouziti internetového skeneru.
Prace s nim je snadna a obvykle bezpro-
blémova - jedinym zadrhelem muUze byt
poZzadavek v podobé Internet Exploreru,
ale nastroje od firem F-Secure nebo Eset
funguji i v konkuren¢nim Firefoxu. Po-
kud potfebuje zkontrolovat samostatny
soubor, nahrajte ho na server VirusTotal,
kde ho zkontroluje 41 rdznych antiviro-
vych motord.

http://housecall.trendmicro.com
http://security.symantec.com
www.bitdefender.com/scanner/online/free
www.f-secure.com/en_EMEA/security
www.kaspersky.com/virusscanner
www.pandasecurity.com/activescan

www.virustotal.com
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File Vi Extras

Update Help

Ayira AntiVir Personal - Free Antivirus

Produkt Norton AntiVirus 2009

MisTo 1-10 [NISIGNe)

Trend Micro
Internet Security 2009

Bezplatna ochrana: Antiviry dostupné zdarma neodstrani kazdy vir, pfesto nabizeji

pfijatelny pomér ceny a vykonu...

je e-mailovy cerv, ktery blokuje sys-
témové nastroje a pokousi se zabra-
nit updatu antivirovych signatur.
Jako nejhorsi se opét ukdzal Cla-
mWin — detekoval pouze tri sktdce,
ale nedokdzal s nimi nic udélat...
Jeho pozornosti zcela unikl napfi-
klad vir Banload, ktery rozhodné ne-
Ize oznacit za ,drobnost“ a jehoz akti-
vace by meéla dalekosahlé nasledky.
Ten totiz stahuje a instaluje do poci-
tace dalsi malware. Béhem chvile do-
kdze udeélat z pocitace takové ,smetis-
té", ze jedinym redlnym dezinfek¢nim
reSenim je reinstalace systému.

Rootkity: Prilis tuhy ofisek...

Ve druhém kole nasich testl mély
antivirové nastroje za ukol najit
a odstranit rootkity. Ty patfi k nej-
nebezpecnéjsim skldctim, na které
muzete narazit. Dokdzi totiz napa-
dat a infikovat systémové procesy
a v nékterych pripadek také pronik-
nout i k jadru systému. Diky tomu
se pak mohou maskovat skryvanim
vlastnich procesu...

Navic je velmi obtizné je odstra-
nit. V nasem testu jsme pouzili
rootkit oznacovany jako NTRootkit,
ktery vétsiné ucastnikd testu pfi-
pravil perné chvilky. Tento Sktidce
se skryvd v pameéti RAM, kde ceka na
prikazy prichazejici noveé vytvore-
nymi zadnimi vratky v systému. Pii
pokusu o jeho odstranéni selhala
priblizné polovina testovanych na-
strojii. V tomto testu opét zcela
zklamal Ashampoo Antivirus. N&-
stroj sice detekoval neaktivni ,in-
stallery” ale poté, co se nainstalova-
ly, nenasel ani jeden z nich...

Neékteri ucastnici na tom ale byli
podstatné lépe: nejen Ze detekovali
i aktivni rootkity, ale také je dokdzali
ze systému odstranit. Béhem tohoto
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testu jsme zaznamenali i nékolik zaji-
mavych situaci: nékteré nastroje ne-
byly schopny pri klasickém skenovani
neaktivni rootkit odhalit a detekovaly
ho teprve az ve chvili, kdy se stal ak-
tivnim — a to i pfes maskovaci techni-
ky. Podobnou ,akci” pfedvedl nastroj
od firmy Panda, ktery si ,nevsiml“ in-
stalleru $kiidce jménem Infostealer
(Spionazni program zameéfeny na kra-
deze hesel), detekoval ho teprve az po
aktivaci. Dlivod: nékteré ndstroje ma-
ji signatury pouze pro aktivni kom-
ponenty, pfipadné nedokazi najit ne-
aktivni rootkity pomoci heuristické
analyzy.

VYSLEDEK: Dobrou zpravou je, ze té-
meérf polovina testovanych antivirt
nabidla excelentni vysledky. Bohuzel
ve vSech pfipadech jde o komeréni
nastroje — freewarové antiviry jsou
o jednu Uroven nize.

Bez zavdhdni lze doporucit pro-
dukty na prvnich Sesti mistech. Exce-
lovaly predevsim nastroje Norton An-
tivirus a Trend Micro Internet Securi-
ty: po testu po sobé ,nechaly” jen
drobny ,neporddek” v podobé nékoli-
ka neskodnych zbytk. Mezi nejlepsi
patfil i F-Secure Antivirus, ktery na-
jdete i v ndmi zdarma nabizeném ba-
liku Internet Security (vice informaci
naleznete v ramecku na predchozi
strance). Pokud nechcete za bezpec-
nostni produkty utracet penize, chy-
bu neudélate pouzitim libovolného
ndstroje z trojice Avira, AVG, Avast.
V nékterych pripadech jsouilepsinez
nekteré placené nastroje. Za zklamani
lze oznacit pfedevsim nastroje od fi-
rem Ashampoo nebo Dr. Web. Je tedy
jen na vas, zda se pokusite interneto-
vé mafii postavit a svlj pocita¢ pro-
meénite v nedobytnou pevnost, nebo
zda nechdte jeho brany oteviené do-
koran... ® AUTOR@CHIP.CZ

AVIRA
Verze 16.5.0.134 17.1.1250
TE— & cotasaion G seip Vyrobce Www.Symantec.com www.trendmicro.com

Status

e T antivic cuard Activated et Cena (priblizné) 920 K¢ 50 eur

iR Celkové hodnoceni 98,6 972
LLLL L ] L Ll
L —— Detekce nenainstalovaného malwaru
@ Last complete system scan 10.03.2008 Scan system now

(celkové 3 194 aktudlnich vzorkd malwaru)

Skener 100,00% 100,00%
Rezidentni ochrana 100,00% 100,00%
Odstranéni nainstalovaného malwaru
(detekce/odstranéni aktivnich komponent/kompletni vycisténi)
Win32/Autolt o/e/® o/e/®
Win32/Autorun o/e/® o/e/=
Win32/Banload o/e/® o/e/®
Win32/Mytob o/e/= o/e/=
Win32/Rontokbro o/e/® o/e/®

Odstranéni nainstalovanych rootkitd
(detekce neaktivnich rootkiti/detekce aktivnich/odstranéni aktivnich rootkitd)

Win32/Hupigon eo/e/® o/e/®
Win32/Infostealer o/e/® o/e/®
Win32/NTRootkit o/e/® o/e/®
Win32/Pigeon o/e/® o/e/®
Win32/PolyCrypt o/e/® o/e/®

* Cena za verzi 2010.

Vsechna hodnoceni v bodech (max. 100)

Produkt Antivirus Pro 2009 f“::l!:e‘\lltlltlIt‘ic:rr:lgrso“aI
Verze 8.00.00 9.0.0.403
Vyrobce www.pandasecurity.com | www.free-av.com
Cena (priblizné) 1100 K¢ freeware
Celkové hodnoceni 918 89,4
EEEEN HEEN]
Detekce nenainstalovaného malwaru
(celkové 3 194 aktuélnich vzorkd malwaru)
Skener 100,00% 100,00%
Rezidentni ochrana 100,00% 100,00%
Odstranéni nainstalovaného malwaru
(detekce/odstranéni aktivnich komponent/kompletni vycisténi)
Win32/Autolt o/o/= o/o/=
Win32/Autorun o/o/= o/0/=
Win32/Banload o/o/= o/e/=
Win32/Mytob o/0/= o/e/e
Win32/Rontokbro o/eo/= o/e/=
Odstranéni nainstalovanych rootkitd
(detekce neaktivnich rootkiti/detekce aktivnich/odstranéni aktivnich rootkitd)
Win32/Hupigon o/e/® o/e/®
Win32/Infostealer =-/0/® o/e/®
Win32/NTRootkit o/e/® ®/=/=
Win32/Pigeon o/e/® o/e/®
Win32/PolyCrypt o/e/® o/e/®
O $pickova tfida (100-90) O Vyssi tfida (89-75) ® ano
O stredni tFida (74-45) QO Nelze doporutit (44-0) = ne



3. MISTO @ 4.MISTO @ 5.MIiSTO @ 6.MiSTO ® 7.MIiSTO @ 8.MISTO @ 9.MISTO @ 10.MiSTO @

BitDefender BullGuard o F-Secure escan Kaspersky GDATA .

Antivirus 2009 Internet Security ~ NOD3ZANGVINUSA  ppii virus 2010 Anti-Virus Edition  Anti-Virus 2009 Anti-Virus 2010 Virusscan Plus 2009

12.0.121 8.7.1.17 10.0.977.409 53.161 10.0.977.409 8.0.0.506 (a.b) 20.0.49 13.3 Build 127

www.bitdefender.com  www.bullguard.com www.eset.cz Www.f-secure.com www.microworld.de www.kaspersky.com www.gdatasoftware.co.uk = www.mcafee.com

630 K¢ 458 30 eur 850 K¢ 25 eur 800 K¢ 25 eur 40 eur

958 958 94,4 943 935 933 93 919

EEEEN EEEEN EEEEN EEEEN EEEEN EEEEN EEEEN EEEEN
100,00 % 100,00 % 100,00 % 100,00% 100,00% 100,00% 100,00% 100,00%
100,00 % 100,00 % 100,00 % 99,97% 99,97% 100,00% 100,00% 100,00%
o/e/= o/e/= o/e/= o/e/® o/e/® o/e/= o/e/= o/e/=
o/o/= o/o/= o/e/® o/o/= o/o/= o/e/® o/0/= o/o/=
o/e/= o/e/= o/e/= o/e/= o/e/® o/e/= o/e/= o/0/=
o/e/® o/e/e o/e/= o/e/= o/e/® o/e/® o/e/= o/e/®
eo/e/® o/e/e o/e/= o/o/= o/e/® o/0/= o/e/= o/e/=
o/e/® o/e/e o/e/e o/e/® o/e/® o/e/® o/e/® o/e/®
o/e/® o/e/e o/e/e o/e/® o/e/® o/e/® o/e/® o/e/®
o/e/® o/e/® o/e/® o/e/® ®f=/= o/e/= o/e/® o/e/®
o/e/® o/e/® o/e/® o/e/® o/e/® o/e/® o/e/® o/e/®
o/e/® o/e/e o/e/e o/e/® o/e/® o/e/® o/e/® o/e/=

13. MISTO® 14. MiSTO @ 15. MiSTO ® 16. MiSTO ® 17. MiSTO @ 18. MiSTO @ 19. MiSTO @ 20. Mi{STO @

avast! 4.8 o Spyware Doctor VirusBuster VIPRE Antivirus + Anti- - - ClamWin

Home Edition AVG Anti-Virus Free 8.5 +pl¥ntivirus Professional Home  spyware DrWeb Anti-Virus  Ashampoo ANtVIrUS  proe antivirys

43813350 8.5.374 6.0.1.445 53.161 3.1.2775 5.0.1.06018 161 0.95.2

www.avast.cz WWW.AVg.cZ www.pctools.com www.virusbusterhu/en | www.sunbeltsoftware.com - www.freedrweb.com Www.ashampoo.com Www.clamwin.com

freeware freeware 40 eur 25 eur 30 USD 20 eur 30 eur freeware

893 845 838 818 758 64,4 66,6 208

EEERC] EEERC] EEERC] EEERC] EEERC] EEECC EEECC |||
99.97% 100,00% 9831% 100,00% 99,12% 98,50% 100,00% 83,50%
99.97% 100,00% 9831% 100,00% 99,06% 98,47% 98,18% n/a
o/e/= o/0/= o/e/® o/0/= o/0/= o b o/0/= @/=[=
o/e/= o/e/= o/e/® o/0/= o/0/= o o/0/= =
o/e/= o/e/= o/e/® o/o/= o/o/= o/o/= @/=[= =
o/e/= o/o/= o/o/= o/o/= o/o/= o/o/= o/0/= Of=|=
®/=/= ®/=/= o/e/® o/0/= o/0/= o/0/= o/0/= @/=/=
o/e/® o/e/® o/e/® o/e/® o/e/® o/e/® ©/=[= o/e/e
eo/e/® eo/e/® o/e/® ©f=/= o/o/= o/e/® O/=/= o/e/®
o/o/® @/=/= o/o/® @/=/= @/=/= o/0/= @f=[= @/=[=
o/e/® o/e/® o/e/® o/e/® o/e/® o/e/® Of=[= =)=
o/e/® o/e/® =-/0/® =-/0/® o/0/= o/e/® ©/=[= o/0/=
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