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Pocitacova ,,valka Roseovych*

Slova stalking a spyware nejsme zvykli vidat pospolu pFilis ¢asto. Novy pripad naSeho vySetrovaciho
tymu pocitacové kriminality vSak oba pojmy svedl dohromady. vasentin Pletzer, autor@chip.cz

e to takové, jako kdyby stale jesté mél kli¢ od mého bytu
J a chodil si tam ¢ist mé maily,“ béduje Daniela R. Priblizné
pfed mésicem se roze$la se svym tehdej$im pritelem,
34letym pocitacovym specialistou. Ten ji vSak brzy poté zacal
v§emozné prondsledovat: neustdle se ozyva a vyc¢itd ji ve, co
udélala nebo fekla, a dokonce se i necekané objevuje pfi jejich
schiizkach s kamaradkami. O téch by pfitom vibec nemél
védét, nebot terminy setkani si jejich ucastnice domlouvaji
jenom e-mailem. Postupné tak vzpldlo nepratelstvi, ne nepo-
dobné tomu ve filmu Véilka Roseovych, a Daniela R. se ocitla
na pokraji dusevnich sil. Mladd Zena uz nékolikrat zménila
vSechna hesla ve svém PC, koupila si posledni verze antiviro-
vych a antispywarovych programd, ale ,stalkersky“ teror
pokracuje.
Kdy?z se obratila na nas detektivni tym, dali jsme se ihned do
prace. Nejprve kontrolujeme jeji pocitac. Typicky PC: operaéni

Rozpitvany trojsky kun

systém Windows XP, programy Outlook Express, Internet
Explorer a pro rychlou komunikaci instant messenger. K tomu
prilezitostné vyuzivany Word 2003, na pozadi bézi virovy ske-
ner. Aktualizace probihaji automaticky z internetu, takze se
pocita¢ zda proti spywaru, trojskym kontim a virim zabezpe-
¢en dostate¢né. Zkoumame proto nejprve sit — smérovac je
vSak v porddku a v konfiguraci zddné anomalie nevykazuje.
A ponévadz je router s PC spojen kabelem, nepfipada v tivahu
ani odposlech pfes WLAN. Vytky Daniely R. vi¢i jejimu expii-
teli se tak prozatim jevi spiSe jako neodiivodnéné.
Snimame ,otisky prstii™
Znovu se vénujeme pocitaci. Zde si v prvé fadé bereme pod
lupu probihajici procesy. Zachytit v§echny aktivni procesy nim
pomahd jednoduchy nastroj Process Explorer od firmy Sysin-
ternals. MuZeme tak zjistit kontrolni soucty kazdého aktivniho
programu a porovnat je s rozsahlou databankou.
V ni jsou tyto tdaje obsazeny pro vSechny zndmé
soubory a programy - ponévadz pritom jde
o jedine¢né hodnoty, pfedstavuji cosi jako ,otis-
ky prstd“. Pocinaje systémovymi soubory az po
aplikace jako Nero nebo software od IBM. Proce-
sy, jejichz kontrolni soucty databanka neobsahu-
je, ptijdou na separdtni seznam. To nastane
napiiklad tehdy, je-li program tdplné nezndmy
nebo byl-li znamy soubor modifikovan.
Normélné by nas nyni Cekala velmi navna
prace. Az dosud totiz bylo nutné analyzovat
podezielé procesy ru¢né. My vsak mame k dispo-
zici prototyp nového analytického néstroje,
v némz pracuje podobna heuristika jako ve viro-
vych skenerech. Cinnost programt zde analyzuji
specidlni algoritmy, které dokdzou odhalit pfi-
buznost se znamymi ndstroji i v pripadech, Ze se
ji hacker snazi zastfit. A profesionalové v fadach
internetové mafie také samoziejmé délaji vsech-
no mozné, aby antivirové programy prelstili. Je
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tak pomérné bézné, ze hackeri své utoéné pro-
gramy méni a modifikuji tak dlouho, az je virovy
skener neni schopen rozpoznat. Mohou to byt



Novy serial Chipu

V americkém kriminalnim
serialu o CSI objasnuji
vySetrovatelé zloCiny
pomoci védeckych metod.
Chip si vzal ,Kriminalku
Las Vegas" za vzor pro
novou radu ¢lankd, ktera
ukaze, jak profesionalni
vySetrovatelé a specialisté
bojuji proti strmé narfista-
jici pocitacové kriminalité.

mensi zmény programového kddu, ale také tfeba komprimace
soubort néjakym nezndmym algoritmem. Zdakladni zptisob
prace programu, poradi jednotlivych funkci atd. ovéem ziista-
vaji stejné jako v pivodnim $piondznim ndstroji — a pravé to
umi odhalit nas specialni program.

A opravdu, analyticky program zabral. Oznamuje nam, Zze
udajny plug-in pro instant messenger je néco tiplné jiného, nez
za co se vydava. Vykazuje totiZ zfetelnou podobnost s jistym
»stavebnicovym® trojskym koném, jehoz zdrojovy kod je
kazdému pristupny na internetu. Musime tedy vychazet z toho,
ze zminény ,pseudoplug-in“ nékdo védomé do pocitace nain-
staloval. A je-li domnénka Daniely R. spravnd, pak to udélal
jeji byvaly pfritel kratce piedtim, neZ jejich vztah definitivné
ztroskotal. Ponévadz se komunikaéni program samocinné
spousti pfi kazdém zapnuti pocitace, mohl také maskovany
trojsky kun stale bézet, aniz by vzbudil pozornost.

Préavé odhaleného trojského koné tedy za¢indme podrobné
zkoumat. Pomoci profesionalniho disasembleru IDA od Data-
Rescue prevddime strojovy program do jazyka asembleru.
V této podobé je kod trojského koné pro zkuseného profesio-
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178y 10) 70 Jedno misto v kodu trojského koné navedlo tym
CSI na primou cestu k titocnikovi.
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néla ¢itelny témér tak snadno jako origindlni zdrojovy text
programu. Diky tomu jsme schopni zpiisob ¢innosti vetfelce
velmi presné identifikovat. Jakkoli je nd§ poznatek ptekvapivy,

samotny trojsky kan pfili§ inovativni neni.
Rozpoznavame typické prvky, mezi nimi napii-
klad keylogger, sejmuti obrazovky a dalsi
spywarové funkce. Autor tedy mnoho vynalé-
zavosti neprojevil, pouze se bohaté ,,obslouzil®
z nabidky existujicich stavebnich prvku.

Spionovi na stopé
A pak nachazime rozhodujici stopu: v textu
programu objevujeme nazev domény! Nejvétsi

Eugene Kaspersky
(41) je antiviro-

vy specialista

a zakladatel firmy
Kaspersky Labs.
Stale castéji zaz-
namenava cilené
utoky na jednotlivé

¢ast dalkové fizenych trojskych kot a ,botd” osoby i firmy.
je zpravidla kontrolovdna prostfednictvim
néjakého IRC serveru. Ty se k nému prihlasuji
jako chatovaci programy a hacker tam zadava
své prikazy. IRC prikazy ovsem mohou byt
identifikovany heuristickymi metodami sou-
¢asnych antivirovych programu. Tomu, jak se
zda, chtél nas hacker pokud mozno zabrénit.
Jenomze to, Ze si jako svij ,velin® vybral pravé
webovy server s doménou ,,cz byla jeho kar-
dinalni chyba. Sta¢i totiZ jednoduchy dotaz ,whois® a uz vime,
kdo je ato¢nikem: skute¢né je jim byvaly ptitel nasi zakaznice.
Odstranujeme trojského koné z pocitace a Daniele R. doporu-
¢ujeme, aby se se zjisténymi skute¢nostmi obratila na policii.
K tomu ji ddvame do rukou nasi kompletni dokumentaci.
S témito dikazy by mélo byt snadné pohnat ,,stalkera“k pravni

odpovédnosti.

Obrana pred novymi iitoky
Zatimco balime své ,nddobicko®, ptd se nas Daniela R,, jak se
ma proti podobnym napadenim branit v budoucnu. Miaizeme ji
viak poradit jediné: s neznamymi soubory a e-maily zachazet
opatrné a pravidelné si stahovat aktualizace - vidyt pfimy pii-
stup k danému pocitaci uz jeji ,byvaly“ nema. Kazda jind moz-
nost by laikovi praci na PC silné zkomplikovala. ,,Dokonald
ochrana neexistuje,“ fekl ndm ostatné i antivirovy expert Euge-
ne Kaspersky, kdyz jsme se ho zeptali na jeho nazor. ,Trend
sméfuje ke stdle cilenéjsim Gtokiim. A ¢im lépe je uto¢nik pii-
praven, tim vy$$i ma $anci na uspéch. Je to problém, ktery se
vSak tyka predev$im firem.“

Valentin Pletzer m

VICE INFORMACI
www.viruslist.com/weblog: Expertni blog firmy Kaspersky
vypravi o zcela véednim malwarovém bésnéni.





