EE AKTUALITY Bezpecnost

Barometr nebezpedi

vysoké riziko
Se zacatkem roku
opét nariistaji
spamové a phi-
shingové aktivity.
Velkych vin éervii
se v3ak neni treba
obavat.

stredni riziko

nizké riziko

Hrozby roku 2008

Malware k olympiadé v Pekingu

|Z| Utoky na Mac 0S, iPhone

|E| Spam v blozich a forech

E Hacking socialnich siti

|E| Vice infikovanych webovych stranek

|E| Portaly jako cil hackerii
Polymorfni javaskripty

Zasifrovany malware
|E| Phishing pres VoIP, Voice Spam

Nebezpecéi nakazy nariista. Letos
se na musce ocitly pristroje od
Applu a Web 2.0.

Malwarové titoky
jiné
sité hotii

trojskeé
koné

dialery adware
spyware CEA cervi

backdoors
Na konci roku 2007 napadaly

pécécka ngvéiné trojské koné
a adware. Cervii ubylo.
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Odhaleni: Zeu$S - otec
vSech trojskych koni

M Je to vydérac, lupic a Spion v jed-
nom. Tedy perfektni nastroj pro
malwarovou scénu, néco jako uni-
verzalni trojsky kan. Jmenuje se
ZeuS, ale pod timto nazvem je
znam teprve kratkou dobu. Vypat-
raly jej vyzkumy antivirovych spe-
cialisti firmy Kaspersky.

Byl objeven jako gpcode.ai, troj-
sky kain, ktery v napadenych pocita-
Cich zasifruje soubory a uvolni je az
po zaplaceni vykupného. Ze se toho
za ,Sifrovacim trojanem" skryva jes-
té vice, toho si experti povsimli na
zakladé drobného detailu: gpcode.ai
oznacuje svou pritomnost v operacni
paméti  zaznamem ,,_SYSTEM_
64AD0625_". Tento retézec se totiz
vyskytuje v podeziele mnoha sou-
Casnych malwarovych programech.

Univerzalni kod: Malwarovy
program pro tisic viri

V gpcode.ai tak vyzkumnici odhali-
li jakysi univerzalni zaskodnicky
kod, ktery mize byt nasazen pro
nejriiznéjsi Gcely. Kod je obsazen
napriklad v trojském koni Bancos.
aam, ktery odcizuje pristupova
data k bankovnim tétiim. Najdeme
jej v Cervu Zhelatin, ktery se SiFi
prostrednictvim priloh elektronic-

APPLE QUICKTIME 7.3

Mezery bez

JiZ v minulém Chipu jsme poukazo-
vali na bezpeCnostni mezery
v novém QuickTimu 7.3. Toto téma
musime bohuZel znovu otevrit,
nebot Apple zfejmé stale jesté
nema problémy se svym medialnim
prehravacem pod kontrolou.
Nejnovéjsi
mohou v QuickTimu vyvolat prete-
Ceni bufferu. Staci jim k tomu pou-

scénar:  Utocnici

ze zmanipulovat hlavicku streamu,
ktery je vyslan protokolem RealTi-
me Streaming Protokoll (RTSP).

V(05 Trojsky kiiii ZeuS nepozorované pFipoji nebezpeény odkaz
ke kazdému prispévku do internetového fora, ktery uzivatel vytvori.

ké posty. A vyskytuje se celkem ve
stovkach vir(i. Teprve analyza Cin-
nosti vSech téchto Skidcli nam
osvétli piivod jména ZeusS: trojsky
kain se do pocitace nainstaluje jako
ntos.exe a z webu pak zavede sou-
bory zeus.exe a zupa.exe. Poté se
prihlasi k siti botd (botnet).

Vyroba zombie: Zeu$S zaéleni
napadené PC do sité hotii

Agresivni Spehovaci kol prebira
zeus.exe, zatimco zupa.exe je klient,
ktery komunikuje s botnetovou cen-
tralou a dostava od ni pokyny. Jed-
na z nejvétsich takto vzniklych siti
zahrnovala podle firmy Kaspersky
pres 100 000 zotrocenych pocita-
¢l, nez byla odhalena. Takové botne-

konce

Na zakladé Jbuffer
overflow" Ize pak do napadeného
pocitace propasovat libovolny kod.
PostiZeni jsou i uzivatelé iTunes,
nebot pfi jeho instalaci se zaroven
nahrava QuickTime.

A je tu i vazny ptipad: na jedné
pornografické webové strance byl
odhalen zmanipulovany stream,
ktery do pocitace zavadi trojského
koné. Mezitim tvlrci SecondLife
varuji pred reprodukci v portalu
zaClenénych videosekvenci, nebot

vzniklého

ty jsou také vynosnym obchodnim
artiklem, prodavanym casto za hod-
né vysoké ¢astky.

Ze se ZeuS mezi autory virdl
etabloval jako komercni nastroj,
tomu se vzhledem k jeho mnoha
funkcim nelze divit. Program nejen
krade pristupova data, certifikaty
a hesla. Umi také odvést uzivatele
na phishingové stranky nebo dopl-
nit do webovych stranek infikova-
na vstupni pole.

Jeho odhaleni by vsak také
mohlo znamenat jeho konec. Vyvo-
jar nastroje na jednom féru prohla-
sil: ,ZeuS uz nebude dale prodavan,
avsak podpora pro staré zakazniky
je dosud k dispozici. Mnoho Uspé-
chil vsem."

[QuickTime Preferences

gister | Audio | Browser || Update | Streaming | File Types

7 Select the file types For which you wank QuickTime P
default player.

Fils Types

= [#] Streaming - Streaming movies
SOP stream descriptor
RTSP stream descriptor
viden - Video only and video with audio file format:

MP3 - MPEG layer I movies and streams
[E] mages - still image filss
[ Miscellaneous - Miscellaneous fils Formats

ty se v QuickTimu prehravaji auto-
maticky.

Opravu dosud Apple nedal k dis-
pozici, proto je treba zasdhnout
vlastnorucné: v nastaveni QuickTimu
jednoduse docasné vypnéte RTSP
streaming (viz obrazek).

Info: www.apple.com
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UTOK VIRU

Nebezpecény Valentyn

Virové laboratore softwarové spo-
le¢nosti Eset zachytily uz na konci
ledna tisice novych vzorkl Skodli-
vého Cerva z rodiny Nuwar. Tvilrci
uvedeného ¢erva zménili jeho kod
tak, Ze se navenek jiz vilbec nepo-
dobd predeslym variantam. S blizi-
cim se prichodem svatku sv. Valen-
tyna jiz autofi Nuwar(, pravdépo-

with_love.exe s obrazkem riiZové-
ho srdce.

Diky detekéni schopnosti tech-
nologie ThreatSense, ktera tvofi
jadro bezpecnostnich produktii
Eset, Cerva zachytdva slovensky
softwarovy diim jiz od zacatku
jeho Siteni pod nazvem Win32/
Nuwar. Velkd vétsina vyznamnych

| Goodpovids: | € opovédét viem | 4Gpre Kopiet

Pfedmét: The Miracle of Love

od: tohubohud@intast. cor

€ komu:  CHIP e S
e Soubor  Upr
Piedmét: Wwords in my Heart

- £y Odpovedst
You're In My Thoughts At gy, o
Petr k

Kamu:

Special Romance http /52 79 214 186/

Kopie:

Pfiedmét: 1Love Vou Soo Much

<

Uhkaly

©

Poznamky

Our Lave is Strong hitp:/117 53 237 207 =

=]
-G sauteze

ZINI8Z'A Zazrak lasky, nase laska je silna a ty jsi ma touha

- virové vyznani...

dobné v ramci pFiprav na dalsi
z vhodnych udalosti pro podvody
pomoci  socidlniho  inzenyrstvi,
nasazuji novou verzi, tentokrat
s valentynskou tematikou. Prikla-
dem mohou byt prvni e-mailové
valentynské pozdravy s textem
predmétu ¢i téla jako napriklad
»Sending you my love" nebo grafic-
ka tprava webové stranky, na kte-
ré je umistén kod Cerva se jménem

konkurencnich antivirovych pro-
duktti ma zatim s jeho detekei pro-
blémy. Po spusténi kodu cerva
Nuwar se infikovany pocitac stane
Clenem botnetu, coz je sit klientl
(botil) ovladanych na dalku jejich
spravcem. Botnety jsou zneuziva-
ny k masovému rozesilani nevy-
zadané elektronické posty a (to-
kiim typu DDoS.

Info: www.eset.cz

MALWAROVY ZEBRICEK

Top 10 malware,

leden 2008

Spolecnost BitDefender zverejnila
Zebricek Top 10 malware. Tomuto
Zebricku vévodi Skodlivé kody
vyuzivajici zranitelnosti grafického
renderovaciho jadra operacniho
systému Microsoft Windows. Zra-
nitelnost popisuje bulletin spolec-
nosti Microsoft MS06-001 a byla
odstranéna aktualizaci SP2.

JJato situace je pravdépodobné
zpuisobena existenci velkého poctu
neaktualizovanych verzi operacni-
ho systému Windows, vétsinou
nelegdinich. UZivatelé je neaktuali-
zuji; aby se vyhnuli nutnosti aktiva-
ce", komentuje tento fakt reditel
antivirového vyzkumu spolecnosti
BitDefender Sorin Dudea.

NOVE ZASTOUPENT FIRMY

Top 10 malware

BEW Exploitwin32 WMF-PFV | 9,6
B Win32NetskyP@mm | 44
Win32Worm.SohanatAJ | 4,0
“ Trojan.Dropper.RNY 29
B Win32NetSkyD@mm | 14
B Win32NetskyAA@mm | 1,25
Trojan.Kobcka.CG 119
BN Win32.Nyxem E@mm 11

A 1-Worm/Mytob 10
m Trojan.Pandex.AC 09
Ostatni 72,26

Druhym nejrozSirendjsim malwa-
rem byl Netsky.P, ktery tak doka-
zuje  neuvéfitelnou  schopnost
preZiti tohoto viru. Pravda vsak je,
Ze uz se vyskytuje méné casto nez
ve svych ,nejlepsich” dnech (4,35 %
ve srovnani s vice nez 30 % v prv-
nich mésicich po vypusténi). Dalsi
verze stejného viru obsadily také

Trend Micro v Ceské republice

Spolecnost Trend Micro Incorpo-
rated zacatkem roku 2008 ote-
viela v Praze pobocku pro Ces-
kou a Slovenskou republiku. Ote-
vireni kanceldre vychazi ze zamé-
ri firmy decentralizovat Fizenf
regionu CEE - centralni vychodni
Evropy a prenést je z Mnichova

do jednotlivych zemi regionu
s cilem lépe uspokojit lokalnf
potreby svych zakazniki. Global-
ni strategii firmy je posunout
cinnost Trend Micro od vyvoje
a prodeje bezpecnostnich pro-
duktti a FeSeni k poskytovani
sluzeb v této oblasti.

Zdroj: BitDefender




VLC MEDIA PLAYER
Samotny prehravac slaba mis-
ta nemd, na viné je jeho Acti-
veX prvek (axvic.dll) pro Inter-
net Explorer. Kviili nedbalé
kontrole predanych parametrii
miize malware do pocitace
propasovat a spustit Skodlivy
kod. Bezpecnostni mezeru uza-
vie aktualizace na verzi 0.8.6d.
Info: www.videolan.org

Databanka HSQLDB integrova-
na v OpenOffice vykazuje bez-
pecnostni mezeru. Ta ttocni-
kiim umoznuje prostrednictvim
zmanipulovaného dokumentu
spoustét na napadeném poci-
tadi libovolny kod v Javé.
Mezeru odstranuje update
na verzi 2.3.1.

Info: www.openoffice.org

Automatické hledani proxy

v prohlizeéi se da jistym trikem
prevést z LAN na internet.
Utoénici tak mohou prostied-

nictvim simulované proxy sle-
dovat provoz na siti. Reseni je
snadné. V IE pomoci Nastroje |
Moznosti Internetu | PFipojent |
Nastaveni mistni sité deakti-
vujte ,Automatické hledani.
Info: www.microsoft.com

I snad nejznaméjsi program
pro analyzu provozu na siti
ma svou slabinu: p¥i analyze
preparovanych MP3 soubo-
rli se program zhrouti.
Reseni: Dokud nebude k dis-
pozici opravena verze, miize
pomoci jenom vypnuti ana-
lytického modulu. Info:
www.wireshark.org

Byla nalezena zranitelnost ve
WassUp Pluginu pro Word-
Press (http://secunia.com/
advisories/28702/), ktera
mize byt zneuzita k SQL inje-
ction atokdm. Vstup posilany
Jto_date" parametru v soubo-
ru spy.php neni potrebné
oSetren pred pouzitim v SQL
frontach, se kterymi pak
miize utocnik manipulovat
nastrcenim vlastniho kodu.
Uspésny titok mu pak dovolu-
je ziskat uzivatelska jména
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a zaznamy hesel. Problém byl
vyreSen ve verzi 14.3a.
Info: zpravy.actinet.cz

SUN JAVA RUNTIME
Zranitelnost v JRE XML kédu
miiZe umoznit pristup k urci-
tym URL nebo vyvolat Denial
of Service i pres nastaveni
vlastnosti ,external general
entities" na FALSE. K vyuziti
této zranitelnosti je zapotreb,
aby XML data se zakefnym
obsahem zpracovala diivéry-
hodna aplikace. Neprojevi se pfi
zpracovani nedtivéryhodnym
appletem nebo Java Web Start
aplikaci. Tato zranitelnost se
nevyskytuje v JDK nebo JRE 6
update 4 nebo pozdéjSich ver-
zich. Pdvodni oznameni véetné
poslednich verzi JDK a JRE
najdete na webu vyrobce
(http://sunsolve.sun.com).
Info: zpravy.actinet.cz

Program SQLiteManager 1.2
obsahuje chybu (viz http://
secunia.com/adviso-
ries/28642/) ve zpracovani
uzivatelem zadanych parame-
trdl, kterd miiZe vést k zobra-
zeni citlivych informaci ze
soubor(i systému. Oprava jes-
té nebyla zverejnéna.

Info: zpravy.actinet.cz

Spolecnost IBM oznamila
nékolik chyb v IBM AIX. Chyby
mohou vést ke zvySeni prav
lokalné prihlaseného uzivatele,
k neopravnéné manipulaci

s daty nebo ke zpFistupnéni cit-
livych informaci. Vice informaci
vcetné oprav naleznete na
strankach vyrobce (wwwl4.
software.ibm.com).

Info: zpravy.actinet.cz

Spolecnost HP oznamila zrani-
telnost v HP-UX ARPA Trans-
port, ktera miize vést k Denial
of Service (DoS). Zranitelnost
je zptisobena blize nespecifiko-
vanou chybou pFi bézicim
ARPA transportu. Vice infor-
maci véetné opravnych patchi
naleznete primo v prohlaseni
spolecnosti (http://h20000.
www2.hp.com).

Info: zpravy.actinet.cz

BEZPECNOST PRO WINDOWS

Service pack pro
Windows Vista

Microsoft oznamil uvolnéni prvniho
servisniho balicku (SP1) pro Win-
dows Vista do vyroby (RTM). Béhem
nékolika tydnii bude soucasnym
uzivatellim tohoto operacniho systé-
mu nabidnut nejprve ke stazeni na
internetovych strankach spolecnosti
Microsoft a nasledné bude dostupny
prostrednictvim  sluzby Windows
Update. PFipraveny servisni balicek
predevsim zvysi bezpecnost, vykon,
spolehlivost a kompatibilitu systému
Windows Vista. Servisni balicek pro
Ceské verze Windows Vista bude
dostupny v poloviné dubna a pro-
strednictvim sluzby Windows Upda-
te v poloviné kvétna. Servisni bali-
Cek obsahuje kromé zcela novych
dodatki také vsechny predesié aktu-
Jeho instalace prinese
zakaznikim nejen zvySeni vykonu,
ale i zlepseni klicovych vlastnosti
samotného operacniho systému.
Uzivatellim notebookil s Windows
Vista napriklad umozni del3i dobu
pouzivani notebooku na baterie.
Novinkou je i vétsi integrace Win-
dows Live sluzeb a zvySeni podpory
konektivity poCitace s dalsimi zarize-
nimi, vCetné mobilnich telefondi
a smartphontl. Vyznamného kroku
bylo dosazeno i v pipravach Win-
dows Serveru 2008. Tento novy ser-
verovy operacni systém spolecnosti
Microsoft je jiz plné pripraven na
uvedeni na trh a jeho findlni verze
byla uvolnéna do vyroby (RTM).

alizace.

Béhem jeho pripravy byl proveden
historicky nejvétsi pocet testil, a to
jak ze strany Microsoftu, tak i ze
strany partner(i a vyvojarské komu-
nity. Diky tomu by mél Windows
Server 2008 prinést zakaznikiim
nejen pokrok v oblasti bezpecnosti
avykonu, ale i v oblasti rozsiFitelnos-
ti a spolehlivosti. P¥i spolecném
nasazeni systémii Windows Vista
a Windows Server 2008 ziskaji
firemni zakaznici tfi hlavni vyhody.
V prvni fadé dojde diky dostupnosti
komplexnich nastrojii k zjednoduse-
ni a zlepseni spravy firemni IT infra-
struktury. To s sebou pFinese shizeni
nakladi a zefektivnéni vsech prova-
dénych operaci. Do tretice uzivatelé
a spravci uvitaji jednodussi nasazeni
systém a lepsi vyuziti zdrojti.

Komentdr redakce:

Service Pack (SP) pro Windows
Vista je pro celou radu uZivateli
dilezitym meznikem v pouZitelno-
sti. Je to pozitivni zprdva prede-
vsim pro uZivatele notebookd. Ten-
to SP by mél vyresit nami nékoli-
krdt zmiriované problémy, pricemz
prodlouZeni vydrZe na baterie je uz
jen prijemny bonus. A Windows
Server 2008? Po témeér péti letech
opét novy serverovy systém - jsme
zvédavi, co nového prinese. Pouze
doufdme, Ze novinky nebudou stej-
né rozporuplné jako u pivodnich
Windows Vista.

| CHIP.CZ | BREZEN 2008



ZALOHOVANT DAT

Acronis Recovery pro MS SQL Server

Spolecnost Acronis ohlsila novy soft-
ware pro zalohovani a obnovu, ktery
je urcen specialné pro databéze vcet-
né MS SQL Serveru, Oracle a MS
Exchange. Jeho pomoci mohou sprav-
ci IT a databazi (DBA) snadno a bez-
pecné zalohovat své databaze a obno-
vovat je k okamziku zavady, a to vcet-
né tabulek, logi a vSech ostatnich
soucasti. Software obsahuje spravni
konzolu fizenou privodci a funkci
umoznujici vytvareni zaloznich archi-
vii, které jsou az o 90 procent mensi
nez plivodni databéze. Umoziuje také
zélohovani na FTP server bez jakych-
koliv mezikroka, diky ¢emuz zajistuje
rychly a spolehlivy zplisob presunu
zaloh mimo lokalitu.

JPravé v tomto tydnu byly
zverejnény zpravy o tisicich SQL
databazi, které byly napadeny hi-
jack skriptem, ktery napadal
osobni pocitace," rekl Walter

Scott, vykonny Feditel spolecnos-
ti Acronis. ,Viry nenapadaji jen
osobni pocitace, uto¢i také na
servery, na nichz bézi Microsoft
SQL Server. Kdyz ma maly nebo
stredni podnik aktudlni zalohu
databdze, mize mu to uSet¥it
desitky hodin casu, ktery by byl
potfeba pro prebudovani posko-
zené nebo infikované databaze.

JSpravci  databazi  potrebuji
védét, Ze jejich zalohy jsou dosta-
tecné bezpecné na to, aby splnily
zakonné pozadavky, a pritom musi
byt efektivni z hlediska vyuzitého
mista, snadno  spravovatelné
a rychle obnovitelné," rekl Scott.
.Nase fada produktii pro obnovu
databazi po havériich nabizi vlast-
nosti a funkce, které konkrétné
pozaduji spravci IT a DBA zodpo-
védni za udrzovani riiznych databazi
v ramci svych datacenter."

Nova bezpecnostni rizika

Skype obsahuje chybu

v zobrazovani ,Web content
Zones". Zakerné upravenym
kodem pak miize vzdaleny
utocnik v aplikaci spoustét
libovolny kéd. Vice informa-
ci naleznete na webu vyrob-
ce (http://skype.com/secu-
rity/skype-sh-2008-001.
html) v ptivodnim oznameni.
Info: zpravy.actinet.cz

Nebezpecna chyba ,mod_sta-
tus" byla objevena v Apache
Serveru 2.2.6 a starSich. Tato
zranitelnost dovoluje vzdale-
nym Gtocnikiim provést na
serveru Cross-Site Scripting
utok. Vice informaci o chybé
najdete na adrese http://htt-
pd.apache.org/security/vul-
nerabilities_22.html. Zrani-
telnost byla spolu s jingymi
opravena v nové verzi 2.2.8.
Info: zpravy.actinet.cz

X

THUNDERBIRD A SEAMONKEY
V aplikacich Mozilla Thunder-
bird (http://secunia.com/
advisories/28808/) a Sea-
Monkey (http://secunia.
com/advisories/28815/)
bylo nalezeno nékolik zrani-
telnosti. V obou pripadech
mohou mit zranitelnosti za
nasledek vyzrazeni citlivych
informaci o uZivateli, obcha-
zeni ur€itych bezpecnostnich
opatreni, vedeni spoofing
utokd a pripadné také kom-
promitaci uzivatelského sys-
tému. Zranitelnosti se vysky-
tuji v Mozille Thunderbird do
verze 2.0.0.12 a v SeaMon-
key az do verze 1.1.8. V dal-
Sich verzich softwaru budou
chyby podle vyjadreni vyrob-
ce opraveny. Odkazy na popis
jednotlivych zranitelnosti na
strankach vyrobce najdete na
vyse jmenovaném serveru
Secunia.

Info: zpravy.actinet.cz




BETF AKTUALITY Bezpecnost |

STATISTIKY ESET THREATSENSE.NET

Roste pocet utokil
s cilem ukrast hesla

Podle statistik zjisténych pomo-
ci systému Eset ThreatSense.
Net v poslednich tydnech vyraz-
né vzrostlo Siteni trojskych koni
vykradajicich hesla a jiné citlivé
ldaje z pocitace uzivatele. Jiz
nékolik mésicii  zaznamenava
zminovany systém i zvySeny
pocet Siteni nejriiznéjsich druht
adwaru, tedy skodlivych progra-
mU pro dorucovani nebo zobra-
zovani nevyzadané reklamy.

V lednu 2008 vyhodnotil
statisticky systém Eset Threat-
Sense.Net jako globalné nejvice
rozsirenou hrozbu infiltraci INF/
Autorun (7,68% podil na vsech
Sirenych hrozbach). Je to smés
Skodlivych kodil vyuZivajicich
soubor autorun.inf s informaci
0 spusténi programu poté, co
uzivatel vlozi do pocitace pre-
nosné médium (nejcastéji USB
nosic¢). K siteni tohoto typu infil-
trace velmi pomaha zvysujici se
pocet nejriiznéjSich USB uloz-
nych zatizeni, jejichz cena
v poslednich mésicich vyrazné
klesa. Druhé misto v lednovém
zebricku globalnich hrozeb patfi
Win32/Pacex.Gen (2,75 %).
Win32/Pacex.Gen slouzi jako
platforma pro distribuci riiznych
druhtl infiltraci  vyuZivajicich

charakteristicky zaSifrovany
obal a pouziva se predevsSim
u trojskych konf, které vykra-
daji hesla z pocitace uzivatele.
Na prednich prickach se dlou-
hodobé drzi rozsireny adware
Win32/Adware.Virtumonde
(2,74 %), kterému v lednu
patfilo treti misto. Adware
slouzi k doruc¢ovani nevyzada-
né reklamy. Eset ThreatSense.
Net v lednu zaznamenal mirny
pokles Sifeni trojanii pod
nazvem Win32/0bfuscated.
Al (2,66 %). V tomto p¥ipadé
jde o soubor downloadert
a infiltraci. Specificka varian-
ta viru z rodiny Virtumonde,
kterou Eset detekuje jako
Win32/Adware.Virtumonde.
FP, se z prosincové druhé
desitky dostala az na lednové
paté misto. Je charakteristic-
ka oteviranim mnozstvi oken
obsahujicich rozmanité kate-
gorie nevyzadané reklamy,
prevazné v anglictiné. V prv-
nim mésici roku 2008 v Cesku
pocitace nejvice  napadal
Win32/Stration.ABD,  ktery
se Sifi hlavné pomoci instant
messengerd (ICQ, MSN atp.)
nebo elektronické  posty
a slouzi k rozSifovani spamu.

Win32/Adware Virtumonde.FP

Win32/TrojanDownloader.Ani.Gen

Win32/TrojanerDropper.Agent.DGO

Win32/PSW.0nlineGames.KDP

Ohrozeni PC

INF/Autorun
Win32/Pacex.Gen
Win32/Adware Virtumonde

Win32/0bfuscated

Win32/Adware.Ezula
I 125
| B0
I 18
B L5

Win32/PSW.Agent.NDP

I, 7,68
I 75

I 27

I 2 66

I 224

I 171

OHROZENI PC: iUSS
¥eni levnych nosic¢ii dat
ma i nevyhody.
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SYMANTEC MAIL SECURITY 8300

Virtualizace ochrany
zasilani zprav

T T — o

. [— -
& Spmantec Mail Security™

trolovat v redlném case

Nova verze Virtual Edition zaFizeni
Symantec Mail Security 8300
umoziuje uzivatelim okamzité
zvysit nebo snizit kapacitu antivi-
rové ochrany a ochrany pred nevy-
Zadanou postou

Spolecnost Symantec pred-
stavila produkt Symantec Mail
Security 8300 Series Virtual Edi-
tion, virtudlni verzi zafizeni pro
zabezpeceni  systémil  zasilani
zprav. Tento program, ktery pra-
cuje v prostredi VMware Server
a ESX, pomaha snizit naklady
a Seti ¢as tim, Ze dava uzivate-
Iim moznost okamzité p¥izpiiso-
bit kapacitu filtrovani nevyzada-
né posty a vir(i bez nutnosti roz-
Sirovat nebo konfigurovat fyzic-
kou infrastrukturu. ,0bjem nevy-
zadané posty se den ze dne méni,
ale celkové je na vzestupu. Zpra-
va January 2008 State of Spam
spole¢nosti Symantec ukazala, Ze
objem nevyzadané posty dosahl
na konci roku 2007 novych vysin
a nevyzadana posta tvorila 75 %
vSech zaslanych e-maild," ekl
Art Gilliland, Vice President of
Product Management ve spolec¢-
nosti Symantec.

Centralizovand Fidici konzola
této virtudini
umoziuje uzivatelim okamzité
zvysit nebo snizit kapacitu prové-
fovani zpradv na vsech stavajicich

verze zafizeni

oo e e e e e

NN T VRS TH IR R Al Diilezité vidaje Ize pFehledné kon-

serverech a ve vSech stavajicich
zarizenich.

Virtualni zafizeni navic zvySuje
efektivitu infrastruktury zasilani
zprav tim, Ze provéruje a odebira
nevyzadané zpravy ze sité a pos-
tovnich server(i. Symantec Mail
Security Virtual Edition nabizi
také rychlejsi nastaveni a instala-
ci, takze testovani a zkousSenf
reSeni pred jeho zavedenim do
produkéniho e-mailového prostre-
di je snazsi nez kdykoli d¥ive. Upl-
nou verzi Virtual Edition je mozné
béhem nékolika minut stahnout,
odemknout
a zavést do virtualiza¢niho pro-
stfedi. VSechna FeSeni Symantec
Mail Security 8300 podporuje
globalni zpravodajska sit spolec-
Symantec, kterd
aktualizuje tak, aby zjistovala nej-
novéjsi nevyzadanou postu a bez-
pecnostni hrozby. Tato S$pickova
sit sestava z vice nez 150 miliond
antivirovych senzor(, dvou milio-
nli nastraznych e-mailovych adres,
40 000 senzori v systémech
detekce naruseni a branach fire-
wall a 4 300 sledovanych a spra-
vovanych systémi(i zabezpeceni na
celém svété. Virtudlni zatizeni
Symantec Mail Security Virtual
Edition je mozno zakoupit s rocni
nebo viceletou licenci a jeho cena
je dana poctem uZzivatelii e-mailu.

licencnim  kédem

nosti reSeni
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CHECK POINT ENDPOINT SECURITY

Agent pro komplexni
ochranu koncovych bodli

Spolecnost Check Point Software
Technologies  predstavila  Check
Point Endpoint Security, FeSeni pro
komplexni ochranu koncovych bodii.
Software v sobé kombinuje Spickovy
firewall, Fizeni pristupu k siti (NAC),
kontrolu aplikaci, antivirus, anti-
spyware, zabezpeceni dat a chrané-
ny vzdaleny pristup. VyuZziti jediného,
centrdlné Fizeného agenta, jediné
administracni konzole a centralni
instalace i
snizuje naklady spole¢nosti vynakla-
dané na zabezpeceni IT.

Check Point Endpoint Security
vznikl spojenim prednich technolo-
gii a zahrnuje v sobé nejrozsirenéjsi
podnikovy firewall a antimalware
zaloZeny na bazi feSeni ZoneAlarm,
déale zabezpeceni dat v podani
technologie Pointsec, aktudlné
pouzivané na vice nez 14 milionech
osobnich pocitacil, a nejprodava-
néjsi reSeni pro vzdaleny pristup
VPN. Dalsi soucasti resenf je tech-
nologie SmartDefense Program
Advisor. Pomoci ni mohou spravci
na zakladé dynamické databaze
ucinné kontrolovat, které progra-
my ,bézi" na firemnich pocitacich,
a zabraiovat tak v aktivité skodli-
vého softwaru. VSechny tyto funk-
ce v kombinaci s FeSenim pro cent-
ralni  spravu predstavuji  zcela

aktualizace znatelné

novou generaci komplexni ochrany
koncovych bod(, nabizené dnes
pouze spolecnosti Check Point.
Vlastnosti jednotlivych kompo-
nent Check Point Endpoint Security:
m Firewall/NAC/Program Control
- u koncovych bodli obousmérné
chrani sitovy provoz, neumozni jim
pripojeni do firemni sité, pokud ne-
jsou zabezpecené, a ucinné vynu-
cuje bezpecnostni pravidla tykajici
se toho, jaké aplikace smi béZet na
daném pocitaci.
m Antivirus/Antispyware - odhali
a odstrani viry, spyware a jiné
malwarové hrozby. Diky kombinaci
signatur, analyzy podezfelého cho-
vani a pokroCilé heuristické analyzy
disponuje  vysokymi  detekénimi
schopnostmi. Software je navic kaz-
dou hodinu aktualizovan pomoci
sluzby SmartDefense.
m Ochrana dat - diky pokrocilé-
mu  Sifrovani dat na discich
a vymeénitelnych mediich, kontro-
le pFistupu a kontrole portl chra-
ni data obsazend v prenosnych
pocitacich, stolnich PC i na pre-
nosnych mediich.
m Vzdaleny pristup -
a ovérovani prenasenych dat po
celou dobu, kdy je koncovy bod vzda-
lené pripojen, chrani koncovy bod
i firemni sit.

Sifrovani

Fl Chck Point

vt
The comguser i Palicy Harvss Cormection Active | Lawl Satves Conl..,  Policy Tvpe Authan
B ot | ey | Local ta His Persona 3
CP_Man_Crscomect. | LA ] o Discomectsd | Master Admiveired
Fiominttech i CP_Smcureclens_vF_ | VP ] 12216007 1153, | Erderorisn Master Admavetras
Emcisty pobcins B pAbe
i s oot CR_Main_Comected._| LaM Ves G0 202 | Enterprize ]
For mormon stk
speciic pokcy, contact
your zystem
s
4l | L
UpdsizPokcy |
Eary Detail
Fakcy Home Ferzorel Fuloy
athor Check ot ke
ctive o
Fokcy Type: Ferzoral
Laet Server Contact s
Saver Aokkess e
Descriion Dt Ferscoal Polcy

: —_—

13,1 1TET A4 A A Nejen integrovany firewall a antivirus...

BREZEN 2007 | CHIP.CZ |



