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NESMAZATELNE STOPY NA INTERNETU

Web zna vase
temné stranky

Internetové komunity a féra, fotografie: Chip odhaluje, jak a kde na
webu zanechavate data, ktera Ize snadno a bez problémii zneuzit.

Niels Held, autor@chip.cz

B Cerven 2003: V San Francis-
cu vystavuje znama televizni
moderatorka na svém weblogu
vlastni fotografie. To, co by jinak
zajimalo jen jeji fanousky, se
Jblogujic™ damé ponékud vym-
klo z rukou a na internetu ji ne-
chténé ,proslavilo®. V EXIF da-
tech zverejnénych fotek, kde jsou
uloZeny informace jako expozi¢ni
doba nebo pouZita clona, se totiz
nachazely také nahledy piivod-
nich zabérli - a na nich byla zena
.V rouse Eviné". Takovéto digital-
ni stopy jsou vétSinou jenom
trapné; v tom nejhorsim pripadé
vSak mohou treba i vyvolat za-
jem organ(i Cinnych v trestnim
fizeni. Tak napriklad v austral-
ském Sydney byl zatéen 2llety
mladik, ktery zkopiroval film
LSimpsonovi® a jeho nelegalni

kopii umistil na vyménnou burzu.
Zrejmé totiz ,prehlédl", Ze na in-
ternetu vzdy zanecha IP adresu
- pravdépodobné byl film opat-
Fen také digitalnim vodoznakem.
Podobnou chybu udélal i nedav-
no medialné ,propirany" Cech,
ktery zaznamenal kamerou v ki-
né film Simpsonovi a ,vystavil"
ho na internetu. A prece: opatr-
néjsi je jen malokdo. Ba naopak,
fandové Webu 2.0 dnes zaplavu-
ji internet vice nez kdy jindy in-
timnimi detaily.

Bez zabran: Sex, alkohol

a hanlivé tirady

Podle studie spolecnosti Forsa
ma kazdy paty Evropan svou
webovou stranku ¢i weblog nebo
je Clenem néjaké internetové
komunity. A tam se ¢asto ventilu-

Datova past internet

20 % Evropanti m& webovou stranku, diskutuje v komunitach
neho bloguje; to vse se plni soukromymi informacemi...

160 milionii obcanii USA se od roku 2005 proti své vili
ocitlo na internetu; jejich osobni tdaje tam prosakly
bezpecnostnimi netésnostmi".

50 % predstavuje narist kradezi identity na webu mezi
roky 2003 a 2006 - vztazeno na USA.

30 % vsech vyhledavacich pozadavkii na Googlu se togi
kolem hledani osob - neexistuje nic, o co by se uzivatelé
vyhledavace zajimali vice.

6,5 miliardy lidi chce vbudoucnu dokdzat najit
vyhledava¢ osob Spock. Dnes je v systému podchyceno 100

milionii osob.

1,5 milionu dolar ukofistil 24lety Rus prostiednictvim
zcizenych identit. Vyuzil k tomu pouze informact, které byly na

webu volné dostupné.

je vSechno mozné: sexualni zaliby,
fotky z alkoholickych ,mejdand™
nebo detailni Zivotopisy. Avsak
i ten, kdo sam jesté nikdy nebyl
na internetu, miize tu a tam mit
(treba na YouTube) sviij zaznam.
Casto Ize totiZ narazit na videa
a fotografie, které se na webu
objevuji ,nedobrovolng”. Experti
predpokladaji, Ze tomu tak je
dokonce u dvou ze t¥i videozazna-
mii ¢i fotek.

A bude hiF. Se stoupajici ten-
denci jsou na internetu zverejio-
vany hanlivé informace sledujici
poskozeni povésti postizeného.
Z&ci znemoziuiji své ucitele, opus-
téni partnefi vystavuji choulosti-
vé fotky svych ,byvalych". A ne-
jsou uSetfeni ani prominenti:
fotografie Kate Mossové pri Siu-
pani kokainu bézely dokonce non-

stop v televizi. Pripoctéme k tomu
informace, které uniknou kvdli
bezpecnostnim mezerdam: podle
prlizkum{i spolecnosti Gartner se
tak za dva a p0l roku ocitly na
webu osobni informace zhruba
160 milion(i Americand.

Kdo si mysli, Ze se o takové
informace nikdo nezajima, ten se
hrubé myli. Priblizné 20 miliard
vyhledavacich pozadavk(i mésic-
né se tyka osob. U Googlu pred-
stavuje vyhledavani osob 30 %
vSech akci - neexistuje nic, po
¢em by se patralo Castéji.

0 persondlni Gidaje se zajimaji
predevsim krimindlni Zivly. Jak
zjistila firma Gartner, od roku
2003 do poloviny roku 2006
vzrostl pocet Americand, ktefi se
stali obéti kradeze identity,
0 50 %. Teprve nedavno infor-
moval Wall Street Journal
0 zvI&Sté senzaCnim pripadu zci-
zeni totoznosti: 24letému Rusovi
se primo z Moskvy podafilo po-
moci ukradenych identit ukofistit
1,5 milionu dolarii. Jako zdroj mu
poslouzily vyhradné verejné pii-
stupné informace na webu. Zlo-
déji totoznosti se nezaleknou ani
osobniho rozhovoru. Tak treba
bezpecnostni sluzba Cyveillance
v soucashosti varuje pred
+phishingem identity" na pracov-
nich burzach jako Monster.com.
Udajni osobni poradci zatelefonu-
ji zajemclim o praci a sdéli jim, ze
ke konkurzu je zapotrebi zaslat
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KLAM: Co se u sluzby Xing personalni

PAD: Fotky z riiznych pijatyk

Séfové o uchazecich doctou, to byva cas- o vas prozradi jediné - vlastni

to jen polovicni pravda.

jesté dalsi informace faxem - nej-
Castéji kopii obcanského priikazu.
S ni pak mohou podvodnici nap¥i-
klad zazadat na vyslanectvi o pas
obéti a potom na néj treba vybi-
rat penize.

Vse vyjde najevo: Personalisté
provéruji uchazece

Informace z webu si vsak nesta-
huji jen faleSni ,personalisté".
Podle nejmenované studie si cela
tretina vSech $éfii osobnich
oddéleni  zjistuje  informace
0 uchazecich prostrednictvim
internetu. A ¢tvrtina personalis-
t0 zajde dokonce tak daleko, Ze
po takové resSersi zijemce ani
nepozve k pohovoru - treba kv(i-
li prili§ rozvernym fotkam z ve-
Cirku, zverejnénym na student-
ském portdlu.

Zvédavclim pomahaji pri tako-
vych vyzvédach specidlni vyhle-
davace. Aniz by se pak museli
prokousavat  spoustou  blogi
a sitovych sluZeb, postadi jim
zadani jména do sluzby, jako je
napfiklad némecka Stalkerati.de.
.Metavyhledavani* pak nejprve
proslidi (mezi jinymi) socialni sité
Xing a StudiVZ a pak také Pipl,
samostatné vyhledavani osob.
Jesté dale jdou sluzby jako Zoo-
minfo, které z nalezenych dat p¥i-
mo sestavuiji profily osob. Podnik
specializovany na obchodni kon-
takty dnes obhospodaruje kolem
35 milion(i osobnich a skoro ¢tyri
miliony firemnich polozek.

Naproti tomu vyhledavac
osob Spock (Single Point of
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nezodpovédnost.

Contact and Knowledge) zZadné
specialni zaméreni nema, zde je
(nebo bude) podchycen prosté
kazdy. Projekt si klade ambici-
ozni cil: v budoucnu zde ma byt
mozno nalézt kazdého ze Sesti
a pdl miliardy obyvatel(i zemé-
koule. Spock se ,prohrabava"
hlavné v socialnich sitich jako
Xing & Co. a zde ziskana data
rozSifuje o informace, které
nalezne v ¢lancich o prislusné
osobé. To vsak také znamena
znacné riziko, Ze se tak do profi-
lu dostanou i nespravné ¢i zava-
dégjici udaje, byt tomu ma zabra-
nit specialni filtr. PostiZeni sice
maji mit moznost zZadat vyma-
zani svého profilu, jenomze po-

DIGITALNI IDENTITA

PRONASLEDOVANI: Vyzva k na-
sili na webu je kritériem pro K.O.

Tomas z marketingu zase pravidelné sleduje, |
pondéli ty udaje posila fediteli...

To je ale podrazak.

UTRHANI NA CTI: Kdo na webu pomlouva jiné, ten se
projevuje jako neschopny tymové prace.

kud se na webu jednou ocitnou
nepravdivé Udaje, je vzdy jen
otazkou casu, kdy se znovu vy-
no#i nékde jinde. Ze se NAS tyto
problémy netykaji? Otazkou
pouze zlstava, kdy se objevi fir-
ma schopna ziskat a vyuzit data
ze serverll typu Prace.cz a pro-
pojit je se ,zajimavymi daty" ze
server( typu Lidé.cz...

Pornosikana

To vSe je ,mrzuté" nejen pri hle-
dani  pracovnich prileZitosti;
mnoho lidi je uz nyni pod psy-
chickym tlakem takzvaného
.cyber-mobbingu®. Na pfFislus-
nych webech se napriklad tési
velké oblibé privatni pornovidea

s nazvy jako ,Moje byvalka"
apod. - downloady v Fadech de-
sitek tisic nejsou zvlastnosti.
A i kdyz takové video jeho Siritel
vymaze, miize byt na web znovu
kdykoliv nahrano.

V rukou personalistii se mohou
stat kamenem Urazu i rizné h¥i-
chy mladi, tfeba davny rozhovor
na internetovém féru, kdy si
dotyCny pravé ,nevidél do dst".
A to presto, Ze uz forum treba
viibec neexistuje - prostrednic-
tvim ,way-back-machine" archi-
vacni sluzby Archive.org Ize
L,ozivit" 85 miliard starych, ¢as-
te¢né zmizelych webovych stra-
nek. Vymazat? Témé¥r nemozné!

Niels Held

Jak si na webu zachovat ,Cisty Stit"

D Osobni tdaje svérujte in-
ternetu jen opatrné a strid-
mé, ve verejnych profilech se
jim vyhybejte.

L—J Pozvani na webu pFiji-
mejte jen od lidi, které osob-
né znate.

L_J Z metadat u fotografii

a dokumentili na webu od-
straite vSechny osobni infor-
mace.

L_J Budte zdvofili, zdrzte se
urazlivych vyrokd.

47:74 Takto vystavila televizni moderatorka na webu sviij portrét
- metadata obrazku vSak obsahovala celou originalni fotografii.

D Obrazky tretich osob vysta-
vujte na webu jen s jejich sou-
hlasem; davejte si pozor, co

0 nich pisete.

D K odstranéni nepravdivych
informaci a pomluv by mél sta-
¢it e-mail provozovateli webu.
Jinak pomUzZe advokat.

|___| Své nepouzivané profily
vymazte - odkazy k nim najde-
te obvykle na strankach napo-
védy...

[£1 Na webu o sobé uvadgjte
co nejméné osobnich informaci,
vystFihejte se jakkoli kompro-
mitujicich fotografii.





