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Internei(!

Co vite o svém pocitaci? Jak
skutecné rychlé mate pripojeni
k internetu? Jaka rizika vam
pri surfovani hrozi? Na tyto
otazky vam zdarma a rychle
odpovi specidlni INTERNETOVI
DETEKTIVOVE!

PETR KRATOCHVIL

akladni charakteristiky svého po-
¢itace obvykle zna kazdy uzivatel.
Velikost disku, velikost pameéti
RAM, pripadné typ procesoru a je-
ho pracovni frekvence - to jsou
dtlezité, ale snadno ,odhalitelné“ infor-
mace. Dals$i podrobnosti tykajici se grafic-
ké karty, zakladni desky nebo naprtiklad
verze BIOS uz znd mdlokdo. A kdyzZ se ze-
ptate na otevrené porty a potencidlni zra-
nitelnd mista, budou uz kroutit hlavou

vsichni.

My vam predstavime sluzby, které vam
o pocitaci prozradi témer vSe. Zacneme za-
kladnimi informacemi o internetovém
pripojeni, provéfime nastaveni firewallu
a prozradime, kde si nechat otestovat disk
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Dlouha kontrola: Pokud nemate hodné rychlé
pripojeni k internetu, do tohoto testu se ani
nepoustéjte. Minimalné padesat megabajtl da
zabrat i rychlym linkam...
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nostni test, ktery napovi, jak zranitelny
vas pocitac skutecné je...

On-line nastroje: Bat se, nebo nebat?
Jednim z nejcastéjsich argumentt proti in-
ternetovym ndstrojim je nedtvéra uziva-
telt. Je pochopitelné, ze ,Cisté” z internetu
nikdo kontrolu disku provést nedokdze.
Vzdy je nutné nahrat do pocitace spustitel-
ny soubor, nebo alesponi ActiveX kompo-
nentu do prohliZzece, ktera ma pfistup
k pevnému disku. To samozfejmé predsta-
vuje potencidlni riziko (viz zranitelnost na-
stroje od firmy BitDefender), ale vzhledem
k tomu, Ze u ndmi zminovanych nastroj
jde ve vétsiné pripadd o renomované bez-
pecnostni firmy, je toto riziko minimalni.

W gl"'*".'.“'

Pokud ale na webu www.superkontrola.
XXX narazite na uzasny ndstroj na bezplat-
nou kontrolu bezpecnosti sité, je namisté
zvySena ostraZzitost. Instalovat si do poci-
tace neznamé programy nebo dopliky do
prohlizece rozhodné nedoporucujeme...

Zakladni internetové informace

Koupili jste si nejnovejsi a nejrychlejsi inter-
netové pripojeni, které by meélo zahltit vas
disk megabajty. Vam se ale zda, Ze se rych-
lost ve srovndni s predchozim pfipojenim
prilis nezmenila. Jak je to ve skutecnosti?
K tomuto ucelu slouzi specidlni stranky na-
bizejici méreni rychlosti pripojeni. Je pocho-
pitelné, Zze zadny webovy ndstroj vdm ne-
zméfi rychlost absolutné presné na kilobajt,



urcité vam ale prozradi, zda vds provider
s rychlosti nepodvadi. Pokud jste s velkou
slavou investovali do 8Mb pfipojeni a ,rych-
loméry"“ se zastavuji na polovi¢ni hodnoté,
je urcité vhodna doba na reklamaci...

A kde tedy zminované sluzby najdete?

DSL.cz

Popis: Jednoduchy zakladni test s prehled-
nym zobrazenim vysledkd.

Lupa.cz

Popis: Jednoduchy standardni test. Na rozdil
od konkurence nabizi i verzi vhodnéjsi pro
pomalejsi linky.
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Neinternetové informace

Jak zjistit zakladni informace o systému? Jde to snadno i pomoci palub-

nich prostredkd Windows.

Pro zakladni informace o systému postaci
program Systeminfo. Spustite ho takto:
Kliknéte na tlacitko »Start | Spustit«, zade-
jte prikaz

cmd

a v okné s prikazovou radkou zadejte
prikaz

systeminfo

Dalsi dulezité informace, tykajici se
predevsim grafiky a zvuku, nabidne nastroj
Dxdiag (»Start | Spustit | dxdiag«), puvodné
urceny predevsim k detekci problému Di-
rectX. Tato utilita nabizi i pfistup
k podrobnéjsim informacim o hardwaru
pocitace. V karté ,Dalsi napovéda“ kliknéte
na tlacitko »MSInfo..«, které spusti pro-
gram Systémoveé informace.

Pokud touzite po jesté podrobnéjsich infor-
macich, budete muset pouzit alternativni pro-

Rychlost.cz

Popis: Pro zkuSenéjsi uzivatele. Sluzba nabi-
zi 1 volbu serveru pro test a moznost orien-
tacniho meéreni stability spojeni.

Upozornéni: Nezapomente, Ze béhem
meéreni rychlosti byste neméli nic z interne-
tu stahovat nebo mit aktivni programy vyu-
zivajici internet (napf. P2P klienta).

Dalsi diilezitou informaci, kterou je dob-
ré znat, je IP adresa. Pokud surfujete po in-
ternetu, pro jeji zjisténi je nejjednodussi na-
vstivit web www.mojeip.cz, kde najdete i né-
kolik dalsich zajimavych informaci.

Cisty a cistéjsi

Mate na svém pocitaci antivir i ndstroj proti
spywaru, a presto se systém chova podezrele?
Je zbytecné instalovat dalsi nastroje, protoze
jediné, ceho obvykle dosahnete, je konflikt
mezi jednotlivymi programy. Pfesto existuje
resSeni — rychlé, jednoduché a bezplatné. Jsou
jim internetové skenery, které vas pocitac
jednorazoveé provéri, aniz byste museli insta-
lovat rozsahlé softwarové baliky. Téchto ske-
nerl existuje velké mnozstvi a podrobnéji se
na né podivame v nékterém z pristich Chipa.
Tentokrat vam tedy jen doporucime tfi kan-
diddty, patfici k tém nejlepSim.

gramy tretich stran. Doporucit Ize napriklad
program SIW, ktery neni nutné instalovat
(www.slunecnice.cz/sw/siw-system-informa-
tion-for-win/), pripadné program HWinfo
(www.slunecnice.cz/sw/hwinfo/) nebo nastroj
CPU-Z (www.slunecnice.cz/sw/cpu-z/),
zamereny na procesor, zakladni desku

a paméti.

Pres rameno: Program Systémové informace,
nabizejici kompletni informace o vasem hard-
waru a softwaru, Ize také spustit z nabidky
,Nastroje pro diagnostiku rozhrani DirectX“.

Eset Online Scanner

Popis: Jednoduchy a rychly skener, nabize-
jici také kontrolu archiva. Idedlni feseni
pro rychlou kontrolu nezabezpeceného
pocitace.

Kaspersky Online Scanner

Popis: Ponékud komplikovanéjsi ndstroj, je-
hoz pouziti v praxi mirné brzdi nutnost
stahnout pred skenovdnim 50MB databazi,
nicméné jeho schopnosti tento nedostatek
Vyvazuji.

Panda Active Scan

Popis: Jednoduchy a rychly skener, nabizeji-
ci také kontrolu archivt. Jako jediny z kandi-
datt dokdze pomoci plug-inu pracovat i ve
Firefoxu (ale ne naopak v Internet Explore-
ru 8). Jeho zprovoznéni je o néco pomalejsi
nez u nastroje od Esetu, jeho schopnosti
jsou naopak rozsdhle;jsi.

A jak tyto on-line skenery funguji? Po
spusténi skeneru se do pocitace nainstalu-
je ActiveX prvek (u Internet Exploreru) ne-
bo plug-in (u Firefoxu), ktery stdhne z we-
bu aktualni malwarové signatury a zkont-
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browser security test

Bezpecnostni audit: Nastroj od spolec-
nosti Secunia proveéri vas pocitac a v pfi-
padé problém0 nabidne feseni.
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Kontrola: Myslite si, Ze surfujete bezpeéné?
Mozna vas ,Scanlt” test vyvede z omylu.
Adresu http://bcheck.scanit.be/bcheck/ si
rozhodné pfidejte do svych zalozek...

Secunid
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Wrryion Detrcted statin

roluje vds pocitac. Nékteré ndstroje nabi-
zejiirychly sken casto napadanych oblasti
systému, takze vam kontrola nezabere vic
nez par minut.

Upozornéni: Nékteré alternativni skene-
ry nabizeji pouze detekcei $kiidct, pro jejich
odstranéni si musite zakoupit plnou verzi
produktu. U ndmi zminovaného ndstroje
Panda Active Scan je pro odstranéni naleze-
nych problémi nutnd registrace.

Specidlni kategorii bezpe¢nostnich na-
stroju jsou tzv. file skenery, které slouzi ke
kontrole souborti. Pokud vam znamy posle
podezrely soubor (napf. dokument ve Wor-
du nebo instalaci ,utility”), mtzete si ho
pomoci internetovych file skenert rychle
zkontrolovat. Vyhodou je skutecnost, Ze
naprosta vétsina téchto sluzeb kontroluje
soubor vice antiviry (i vice nez deseti), ne-
vyhodou naopak omezena velikost. Vétsi-
na téchto sluzeb totiz pracuje pouze se
soubory do velikosti nékolik megabajtt.
Napriklad u skeneru firmy Kaspersky
(www.kaspersky.com/scanforvirus) je limit
1 MB, klasika v podobé Jotti’s malware
scan (http://virusscan.jotti.org/) ma limit
10 MB. Rekordmanem je ,cesky komuniku-
jici sluzba VirusTotal (www.virustotal.
com/cs/), ktera spolupracuje s témeér 40
bezpecnostnimi firmami a dokdze zkont-
rolovat az soubor o velikosti 20 MB.

Neuplatni auditofi

Posledni kategorii, na kterou se tentokrat
podivame, jsou komplexni bezpecnostni
nastroje, které (kromé obvyklé kontroly na
viry) zkontroluji cely po¢itac a odhali poten-
padné zranitelnosti, prozradi vam, které
porty mate ,oteviené® nebo zkontroluji vasi
bezdratovou sit. Nevyhodou téchto testt je
ponékud komplikovanéjsi pouziti (objem
stahovanych doplnkl se pohybuje v radech
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desitek megabajtli). Doporucit je lze spise
zkuSenéjsim uzivateltim, ktefi dokdzi sprav-
né interpretovat jejich vysledky.

Norton Security Scan

ADRESA: HTTP://SECURITY.SYMANTEC.COM/

Popis: Specidlni nastroj, ktery na pocitaci
nejen hleda malware, ale také kontroluje za-
bezpeceni pred rliznymi typy utokd z inter-
netu. Ve findle vim nabidne podrobnou
,bezpecnostni zpravu*“s radami pro lepsi za-
bezpeceni pocitace.

Shields Up!
ADRESA: WWW.GRC.COM/X/NE.DLL?BHOBKYD2

Popis: Test vaseho firewallu na potencidlni
bezpecnostni mezery a zranitelnosti. Na
konci testu je kromeé souhrnné zpravy k dis-
pozici i navrh feSeni problém?u.

Secunia Online Software Inspector
ADRESA: HTTP://SECUNIA.COM/VULNERABILI-
TY_SCANNING/ONLINE/

Popis: Nastroj od ,firmy nejpovolanéjsi“
ovéfuje, zda mdte nainstalovany vSechny
zaplaty od Microsoftu, a kontroluje na po-
¢itaci rizikové aplikace (ve kterych byla na
serveru secunia.com nalezena zranitel-
nost). Doporuci aktivaci bezpecnostnich
nastaveni u Javy a metody lepsiho zabez-
peceni pocitace.

Upozornéni: V browserech Firefox 3 a In-
ternet Explorer 8 je aplikace nestabilni. Do-
porucujeme pouziti prohlizece od Microsof-
tu ve verzi7.

Audit My Pc
ADRESA: WWW.AUDITMYPC.COM

Kontrola firewallu — jeho otevienych portii
a potencidlnich zranitelnosti. K dispozici
jsou dveé verze testu, liSici se rozsahem testo-
vanych porttli (verze Advanced pochopitelné
otestuje vice).
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Riziko existuje vidy

0 tom, Ze zranitelnosti se nevyhybaji ani
internetovym nastrojom, nas v loriském ro-
ce presvédcil BitDefender. Jeho produkt
Online Scanner 8 (on-line antivirova kon-
trola) trpél zranitelnosti ActiveX kompo-
nenty 0Scan.ocx. Pri kontrole mohlo dojit
k nespravnému zpracovani specialné upra-
venych dat, coZz mohlo vést k naruseni
paméti a spusténi Utocnikova vlastniho ko-
du. Po objeveni zranitelnosti vyrobce
okamzité reagoval vydanim zaplaty s opra-
Vou problému...

DalSi informace: www .securityfocus.com/
bid/26210

DalSi zajimaveé sluzby

LINK SKENER

Dostali jste od znamého odkaz na ,zajima-
vy web“ a bojite se, zda nejde o kruty zert?
Zkontrolujte odkaz pomoci specialniho
nastroje na adrese http://linkscanner.exp-
labs.com/linkscanner/.

KOMPLEXNI ON-LINE INFORMATOR

Chcete se o svém pocitaci a jeho interneto-
vém okoli dozveédét co nejvice? Zabrouzde-
jte na adresu www.paranoia.cz/tools, kde
najdete devét nastroju, které zjisti vse -
vasi IP adresou pocinaje a zakladni kontro-
lou antiviru konce.

KONTROLA PROHLIZECE

Automaticka a rychla kontrola prohlizece,
ktera odhali jeho mozné slabiny a doporuci
kroky k jejich napravé.http://bcheck.sca-
nit.be/bcheck/

On-line test bezpecnosti

ADRESA: WWW.PARANOIA.CZ/TEST

Ceska verze testu Audit My PC. Na rozdil od
néj ale nabizi podrobnéjsi informace o tes-
tovanych portech (vCetné popisu jejich
funkce). I z toho davodu ji lze doporucit
i méné zkuSenym uzivateltim.

Upozornéni: Nezapomente, Ze vétSina
zminovanych zafizeni testuje , prvni zarize-
ni z internetu” — pokud jste skryti za route-
rem, je testovan pravé on (a jeho firewall),
a nikoliv vas pocitac.

U vét$iny zminovanych ndstroju pocitej-
te s vétsi casovou ndrocnosti — pfece jen vy-
Zaduji vétsi mnozstvi stazenych dat a také
rozsah testu byva vetsi. V kazdém pripadé se
ale cekani vyplati — vzdyt bezpecny pocitaé
je zakladem kazdodenni pohodlné prace. ®

PETR.KRATOCHVIL@CHIP.CZ



