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Postavte si FTP

Je to k vzteku: freemaily nabidnou prostor o velikosti 1i 2 GB, ale potom neumozni prenést
soubor vétsi nez 2 MB. My vSak mame reSeni: naucime vas zprovoznit béhem deseti minut
vlastni FTP server, a to i pro PC bez verejné IP. vratisiav Klega, vratisiav.klega@chip.cz

V tomto clanku najdete

Prehled FTP serveri
Vytvoreni serveru

Bezpecénost

PFipojeni k serveru

FTP server s neverejnou IP

Aktivné, nebo pasivné?

o velikosti nékolika desitek megabajtt,
postovni klient vam to neumozni. To je
opravdu nepfijemné, na druhou stranu
postovni protokoly nebyly navrzeny na
prenos velkych soubort a vzajemné preha-

I kdyz byste nékdy radi prenesli soubor

zovani velkych e-mailtl zatézuje postovni
server daleko vice, nez si bézny uzivatel
dokaéze predstavit. Pro prenos velkych sou-
bort je zde FTP (File Transfer Protocol).
Potizeni serveru je jednodussi, nez se mtize
zdat, a nebude vas stat ani korunu.

Na internetu se povaluji desitky nejriz-
néjsich FTP servert, které se li$i funkcemi,
ovladanim i cenou. Vybrat si z takového
mnozstvi neni vibec jednoduché, proto
jsme vybér provedli za vas.

Jednoduse

Hledate-li jednoduchy FTP server bez zby-
te¢nych slozitosti, bude nejlepsi volbou
CesarFTP. Nabizi vSechny funkce, které
k vytvofeni FTP serveru budete potfebo-
vat, zaroven je uzivatelsky velmi vstficny,
jeho konfigurace trva jen par minut a neza-
bira mnoho systémovych prostredkd.
Z pokrocilych funkei nabizi jednoduchy

monitor aktualniho provozu a fizeni pri-

stupu k serveru. Jak CesarFTP spravné
nakonfigurovat, to se do¢tete na nasleduji-
cich strankach.

Bezpecné

Miate-li strach, Ze vase spojeni miize odpo-
slouchavat ,,middle man® a ze kdokoli muze
manipulovat s vadimi soubory, doporucuje-
me zabezpeceny server. Tim muize byt i veli-
ce jednoduchy Core FTP, ktery vyuziva SFTP,
jez je zalozeno na SSL. Funkce i nastaveni
jsou vSak mizivé — jakmile program spustite,
zobrazi se jedno okno, ve kterém nastavite
uzivatelské jméno, heslo, port (u SFTP stan-
dardné 22) a slozku, kterou chcete sdilet. Tu
je mozné zvolit jen jednu. Nastroj je tedy
vhodny spiSe pro uzivatele, kteti chtéji zvenci
bezpecné pristupovat ke svému vlastnimu
disku. K pfipojeni vam bude stacit libovolny
FTP klient s podporou SFTP.

PFenosné

Pokud své softwarové bohatstvi nosite na
flash disku, nemél by vam chybét FTP ser-
ver, ktery se nemusi instalovat a jen se
spusti. Ze je to nepraktické, jelikoz neusta-
le bude ménit IP adresu? I na to bylo mys-
leno u programu Smallftpd. Ten totiZ pod-
poruje sluzby dynamickych DNS, takze
vas server bude vzdy dostupny pod nazvem
vagtucet.dyndns.org. Je jasné, Ze sluzby
budou jen zakladni, muzete v§ak mit vice
uzivatelskych profilti a omezit maximalni
pocet uzivateld.

Pfivétivé
Davite-li prednost jednoduchému ovlada-
ni v podobé pravodct, bude pro vas skvé-

BlackMoon FTP shareware m CesarFTP freeware

Najdete 1F] Chip DVD = Core FTP freeware m Quick’n Easy FTP Server freeware

= Smallftpd freeware
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lou volbou Quick ‘n Easy FTP Server Lite
3.1. Jedna se o uzivatelsky velmi privétivy
server v designu XP, ktery vétsinu nastavo-
vani fesi pomoci jednoduchych privodct.
Vytvoreni uctu je tak velice jednoduché,
i kdyz nelze do nejmensiho detailu fesit
prava u slozek. Nechce-li se vam vSak
dlouho hrat s nastavovanim, bude tento
server dobrou volbou.

Profesionalné

Hledate-li skute¢né profesiondlni FTP ser-

ver, skvélou volbou bude komeréni Black- =
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(15N T EVAl Nastaveni je sice vel-

mi jednoduché, prava uzivatele Ize vsak
nastavit jen globalné.

Aktivné, nebo pasivné?

V. mnoha ,odbornych™ diskusich se
doctete, Ze aktivni prenos je lepsi, pro-
toZe... Ve skutecnosti jsou oba rezimy
identické, s tim rozdilem, Ze aktivni
rezim vyuziva vice portl, a byva tedy
problém jej zprovoznit, pokud nékterd
ze stran nema verejnou IP. Pasivni
rezim vyuziva jen jeden port - pFi nava-
zani spojeni posle server klientovi
potrebné tdaje a ten zahaji prenos dat.

Struéné: Pokud vam nefunguje aktivni
rezim, mél by pasivni fungovat bez
potizi. Rozhodné neni pasivni rezim
neplnohodnotny.
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)7 'RV (038 Smallftpd miizete
nosit s sebou na flash disku - neni jej
totiz tfeba instalovat.

- Moon FTP Server. Zakladni verze funguje
s funk¢nimi omezenimi, plnou verzi je nut-
né koupit za 40 USD, moznosti serveru jsou
pak ovéem nebyvalé. Nechybi plna podpora
SSL $ifrovani, vzdalend administrace, auto-
maticky ban, detailni nastavovani limita
pro uzivatele, volba priority klientii a fada
dalsich funkei.

Navod: CesarFTP

Z Chip DVD spustte instalaci programu
CesarFTP. Na jejim konci odskrtnéte vol-
bu, Ze chcete program spustit. V adresari
s instalaci programu na Chip DVD nalez-
nete Cestinu — soubor CesarFTP.exe. Zko-
pirujte jej a prepiste jim soubor na pevném
disku, standardné v C:\Program Files\
CesarFTP. Nyni miZete program spustit.

V menu zvolte Hlavni | Otevit startova-
ci dialog. Pokud se zobrazi hldsent, klikné-
te na Ano. V novém okné vyberte Ridit
mistni server a zatrhnéte poli¢ko Dalsi
start... Kliknéte na OK.

Pokracujte v menu kliknutim na Nasta-
veni | Edituj nastaveni serveru. Objevi se
okno s nastavenim serveru. Port byste méli
ponechat na standardni hodnoté - 2I.
Mite-1i pomalejsi ptipojeni k internetu, Ize
povolit maximalni pocet pripojenych

VYSVETLENI:

RESENTI:

uzivateltl. Dédle zatrhnéte polozku Spustit
FTP pfi startu. Tim zajistite, Ze se FTP
spusti jako sluzba Windows, a nebudete se
muset starat o spousténi. Funguje-li FTP
jako sluzba, byva server stabilnéjsi.
Kliknéte na zalozku IP Konfigurace.
V ramecku uvidite seznam IP adres, pod
kterymi je server dostupny. V dolni ¢asti
zatrhnéte polozku Odmitnout riizné IP na

prevodech. Timto zplisobem znemozZnite
uto¢nikiim nabourat se do vaseho serveru.

Pokracujte kliknutim na zalozku Zakdza-
ni. V této zalozce nastavite IP adresy, které
nebudou mit pfistup k vasemu serveru. Do
spodniho fadku zadejte prislusnou IP adresu
akliknéte na Prijmout. Budete-li chtit pozde-
ji pristup povolit, sta¢i odpovidajici IP adresu
v seznamu oznacit a kliknout na Smazat.
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TOTAL COMMANDER:

Nastaveni pristupu
k FTP neni nijak slozité.

Tim je nastaveni
serveru dokonceno,
kliknéte na OK. Nyni

je tfeba  nastavit
uzivatelska ~ prava.
V menu proto zvolte
Nastaveni | Edituj
nastaveni uzivatelil.
Otevie se nové
okno, ve kterém

detailné volite moz-
nosti klientt:, kteti se
mohou k vagemu t¢tu
ptipojit. Vlevo dole
kliknéte na Pridat.
Aplikace vas hned
prepne do radku, ve
kterém muiZete napsat
nazev uzivatelského
uctu. V nadem pripa-
dé zvolime ndzev
»Kamaradi®. Kliknéte
do radku  jméno
a napiste prihlasovaci
udaj, v naem pripadé
»kamarad® Daéle
zatrhnéte  polozku
heslo a bud heslo zvol-

te sami, nebo kliknéte na Generovat heslo.
To je urcité bezpecnéjsi, protoze program
generuje skute¢né bezpe¢nd hesla. Pokra-
¢ujte kliknutim na Pristup k souboriim. Ote-
vfe se nové okno, ve kterém volite prava
pristupu. Vyberte slozku, kterou chcete sdi-
let s ostatnimi, a pretahnéte ji do levého dol-
niho okna. Vlevo dole slozku oznacte
a odtrhnéte polozku Dédit. Misto toho zatr-
hejte polozky Cteni, List, Pfistup podsloz.
Vysvétlent: Jen tak budou mit kamaradi pri-
stup ke slozkdam, budou moci stahovat sou-
bory ¢i prohlizet podadresare, ale nic vam
nesmazou ani nevytvori nové nezadouci
soubory. U vsSech podadresarti se automa-
ticky nastaveni zdédi.

Déle doporucujeme na pevném disku
vytvorit slozku Upload a tu rovnéz pridat

(&) Hiewil | @] 1P Kanfguiace | () Zakdzani | 5] Histose |
Uvitaci pedva
Cesad TP 0.93g Server Wekcome

1 [ Mastaveni pipojeni

21 3‘ Pot serve
r 5 | ioenjch uiivateli
I~ Limbovat o pak Aunsifick.
Dibadaci nastaveni 11|/ Szl ighood i znaent
I Pavolt dikoné ovlédéni servens Pted
g ™ Skt heslo & ==
Ii ™ Poufival mapovini soubond [Windows S e jen
,— I~ Aktivovat ladici méd Inedoponséaje se|

NT74:):8 Pobézi-li server jako sluzba,
nebudete se muset starat o jeho spousténi.
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do levého dolniho okna. Opét odskrtnéte
Dédit a misto toho nechejte zaskrtnuté
pouze polozky Zdpis, Tvoreni, Pristup pod-
sloz. a Tvorit. Slozka Upload pak bude
slouzit k tomu, aby vam kdokoliv nahral
soubory, zaroven vsak zistanou v bezpedi:
nikdo je nebude moci prohlizet, kopirovat,
¢i dokonce smazat - a to ani ten, kdo sou-
bory nahral. Az budete mit nastavené ves-
keré slozky, kliknéte na Zavrit.

Daéle doporucujeme prejit na zélozku
Misc. Zde jednoduse nastavite limity, které
ma ucet ,Kamaradi“ mit. Lze aktivovat
maximalni rychlost pfenosu nebo automa-
tické vyfazovani uzivatelii po néjaké dobé
necinnosti.

Chcete-li mit i vy pristup ke svému FTP,
vytvoite novy ucet, tfeba s nazvem ,,Muj
pristup® Opét kliknéte na Pfistup k soubo-
riim a vlevo dole kliknéte na Miij pFistup.
Uplné dole zatrhnéte vsechny polozky,
kromé Dédit. V levém hornim okné pak
rozevrete nabidku Tento pocitac a do levé-
ho dolniho okna pretahnéte vSechny disky,
miizete pridat i CD/DVD jednotky, sitové
disky ¢i ¢tecky karet. K diskéim pak budete
mit neomezeny pristup.

Vsechny okna muzete potvrdit a server
je ptipraven k pouziti.

PRIPOJENI

Budete-li chtit mit napt. z notebooku pii-
stup na vlastni FTP, postupujte podle
nasledujiciho navodu.

Nainstalujte si libovolného FTP klien-
ta; na Chip DVD v rubrice Software
naleznete pét FTP klientd. My jsme
pouzili program Total Commander, kte-
ry naleznete na Chip DVD v rubrice
Minimum pro PC.

Nainstalujte tedy Total Commander,
spustte jej a zvolte Sit | FTP - pfipojit se.
Kliknéte na Nové pripojent, zobrazi se nové
okno. Do fadku Relace zadejte ,Moje
FTP¢ do Hostitele IP adresu poéitace.
Pokud nemite vefejnou IP, ¢téte infobox

(5] Hiawnr @0 1P Kenfiguiace | @ Zakdzant| 5] Histore |
| Soutasné dostupné domézi IP:
Home IP

| Passive Address | Passive Port Range From | To [
Automatic 2048 2148

10.0.1.101 Default 2048 2148

1~ Riizné IP meznosti

I~ Nepfipusti vica ok [0 phipoieni na jednam P

I¥ dmitnout rizné IP na prevadech (o edeiit pohpbitjm diokim & fp hansier

T~ Resolve IP o hostame [slow] requited for named ban masks

Do FTP klienta zadate IP adresu, na

které server bézi.

FTP (ne)bezpecné

Samotné FTP neni Zadnym zplisobem
chranéné proti odposlechu - soubory
jsou posilany jako text a kdokoliv je
miiZze odposlouchéavat. Utoénik si tak
miZe délat kopie vSech soubord, které
pres FTP prochazeji. NejvétsSim pro-
blémem je to, Ze neSifrované se posila
i heslo, takze pokud jej tito€nik ziska,
ma pristup k vaSemu FTP. Z tohoto
divodu varujeme pred posilanim
dilezitych dokumentii pres FTP.

Dobrym ¥eSenim je vyuziti SFTP
(Secure FTP), které komunikaci Sifruje
pomoci AUTH SSL. To znate ze zabez-
pecenych webovych serveri, kdy se
v adrese nachazi HTTPS. Prestoze je
prolomeni takového Sifrovani problé-
mem i pro zkuSeného hackera, opét
varujeme pred predavanim divérnych
soubordl, jako jsou privatni klice €i hes-
la. Pro béznou vyménu souborii je vSak
SFTP vice nez dostacuijici.

m[nre FTP mini-sftp-server

(ke IEhip

Password: I”“
Fort, I22

Root path ID\

T
Stop |
About

Connections:

address/IP
127.001

| connected @&
Sun May 27 18:36:16 2007]

BEZPECGNE: Nechcete-li, aby kdoko-
liv mohl odposlouchavat vas prenos,
je nutné pouzit zabezpeceni, nap¥.
SFTP. To zvlada program Core FTP.

na predchozi strance. Dale vyplnte uziva-
telské jméno a heslo, a je-li tfeba, zatrhnéte
Pouzit pasivni reZim prenosu. Kliknutim na
OK a Pripojit se pripojite k FTP serveru.

Bude-li se chtit va§ znamy ¢i kamarad
k FTP ptipojit, bude stacit, kdyz mu sdélite
IP adresu, uzivatelské jméno a heslo. Pak si
uz budete moci rychle a bez komplikaci
vymeénovat i velké soubory. Vratislav Klega wm
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