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Singularity:
Lepsi Windows

Skutecné, NOVY OPERACNI SYSTEM OD MICROSOFTU se jmenuje Singularity. Nikdy nespadne, je
odolny vuci virim a rychlejsi nez Windows, Mac OS nebo Linux. Dokonce je nyni k dispozici
zadarmo. Presto neni pro uzivatele vhodny. Chip vam prozradi proc.

MARKUS MANDAU

red Sesti lety se Microsoft rozho-
dl, Ze vyvine zcela novy typ ope-
racnifho systému. Projekt pojme-
noval Singularity. Tym vyvojara
proto zacal s psanim zcela nové-
ho operacniho systému s jedinym cilem:
musi byt neprastfelny. V. minulém roce
byl projekt Singularity predstaven na vy-
vojarském veletrhu TechFest. Microsoft
vSak zduraznoval: Singularity nejsou
pristi Windows. Je to predevsim studnice
ndpadl a technickych inovaci. Microsoft
tim chce nejspis utlumit zajem o novy
operacni systém. Ted je tfeba se marke-
tingové orientovat na Windows 7. Ta jsou
jesté postavena na zcela jiné architektu-
fe. Kdo si chce novy operacni systém vy-
zkouset, najde na Chip DVD, pod inde-
xem SINGULARITY, pripraveny obraz, kte-
ry vlozi do Microsoft Virtual PC 2007.
Stacirozbalit soubor z DVD a kliknout na
soubor »Singularity RDK 2.0Virtual PC
2007.vmc«. Automaticky se spusti virtu-
alni pocitac a po nékolika minutdch na-
bootu]'e Singularity
napadne, je to, jak bezpecny je novy ope-
racni systém. Béznym uzivateldm by novy
systém mohl na tvari vykouzlit
Usmeév. Vyrobci antivird uz snad
ani nebudou potreba. Usnadni
nejmodernéjsi technologie také
ovladdni produktu?

Utajeny vyvoj systému je na-
misté: Windows, Mac OS, Linux —
prakticky kazdy desktopovy sys-
tém je vytvofen z velmi staré ar-
chitektury. Jeji koncepce pochazi
z €asu, kdy si nikdo nepredstavo-
val nic jako internet nebo pocita-
covy vir a bézny pocitac byl velky
jako serverova skrin.
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Singularity v akci:

Velka cast tradicnich operacnich systé-
mu (predevsim jadra) je naprogramovana
v jazyce C. To uz by dnes vyvojafi nedélali,
protoze prikazy v jazyce C a v jeho nadsle-
dovniku C++ pracuji pfimo s registry pro-
cesoru a operacni pameéti. Vyhodou je vy-
soky vykon takového systému, soucasné
vSsak vznikd pfi psani tak obrovského
mnozstvi kédu spousta chyb. Spustény
kod se pak muze zacyklit nebo zacne vy-
konavat uplné jiné operace, nez progra-
mator zamyslel.

Typickym pfikladem jsou riizna pre-
teceni pameéti: program je uloZen v ope-
racni pameéti a zaCne prepisovat casti pa-
meti, které mu jiZ nepatfi, nebo naopak
— malware prepiSe urcitou ¢dst pameéti
béZzného programu, ktery pak pri vyko-
navani kodu zacne zplsobovat piikazy,
které mu malware podstrcil. Nic z toho
by nebylo mozné, kdyby programy neby-
ly psané lajdacky. Kvuli ledabyle napsa-
nym aplikacim se pak operacni systém
stdva nebezpecnym.

Kod: Bezpecny programovaci jazyk

V Singularity je tento problém vyfeSen:
v systému je mozné psat jen bezpecny

ingularity>tasklist
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ularity>hel
ularity shefl commands

Background a stopped .ob

Break into the kernel dehuggen
Clear screen

Displauy date and time
Echo_inputs to debugger
Display contents of name space
Echo inputs to console

Exit shell

Mem Usage Peak Mem Shared Mem

Foreground a stoPTed %r background Job
b ctonr

Systém pracuje v primitivnim textovém modu.
Prikaz »tasklist« vypiSe bézici procesy.

programovy koéd, ktery nepresdhne svoji
aplikaci, a nikdo nemuze aplikaci podstr-
¢it jiny kod. MizZe za to Uplné novy Runti-
me. Ten vlastné pro kazdou aplikaci vy-
tvori specialni virtudlni stroj, ve kterém
pak aplikace bézi. Programovacimi jazyky
s podporou Runtimu jsou predevsim Java
a vSechny .Net jazyky, jako je tfeba C#. Ta-
ké kod Singularity je témér cely vytvoren
v C#t. Je vSak v trochu pozménéné formeé
a nese jméno Sing#.

Na rozdil od C a C++ nepreklada kompi-
lator programovy koéd primo do strojové-
ho kédu. Misto toho jej prekldada do tzv.
byte kodu. Vyhoda: Diky tomuto mezikro-
ku muize systém kod vyzkousSet a zamezit
tak rGznym formam preteceni paméti. To
ale samozfejmeé stoji néjaky vykon. Cim se
to snazi Singularity dohonit, to se doctete
v odstavci ,Vykon®

Ochrana: Vsechny procesy izolované

Na rozdil od soucasnych operacnich systé-
mu muze Singularity od sebe na softwaro-
vé urovni oddélit a izolovat bézici procesy.
Diky tomu bézi aplikace, vcetné knihoven,
zcela samostatné. O tuto funkci se stard
Software Isolated Process (SIP), ktery také
aplikacim pridéluje vyZadované
zdroje (vice v obrdazku napravo).
Operacni pamét pak kompletné
spravuje SIP. Nepouzitd pamét je
prichystana pro dalsi aplikace.
Runtime kazdého SIP béZzi zcela
nezavisle na systému a spousti se
na zadost aplikace. To je velky roz-
dil oproti Linuxtim nebo Windows,
kde bézi jen jeden Runtime pro
vSechny programy. Pokud se spusti
napiiklad vice Java appletd, pak je
za né zodpovédny jen jeden Java
Runtime Environment (JRE). Pokud
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Exchange Heap
Jadrem kontrolovana

oblast, ve které si procesy
vymenuji soubory.

Plug-in
Rozsifeni funkci jednotlivych

procesu.

Kanaly
Kanaly se staraji

0 vyménu dat mezi
procesy.

Struktura

Singularity: Sys-

tém je postaven

na mikrojadre, které
pfidéluje zdroje jednotli-
vym procesOom.

applet spadne, shodi s sebou

JRE a také vSechny ostatni ap-

plety, které v JRE bézi. V Singulari-

ty k nicemu takovému nedojde. Pokud
prestane fungovat jeden SIP, zbytku systé-
mu se to nijak nedotkne. Singularity tim-
to navic chrani i jednotlivé aplikace. Na-
priklad pokud je ActiveX komponenta, ja-
ko soucast Internet Exploreru, napadena
malwarem a mohla by poskodit systém,
bude v Singularity ukoncen jen SIP této
komponenty. Samotny browser zUstane
nedotcen.

Kanaly: Efektivni komunikace

Vzhledem k tomu, ze SIP kazdé aplikace
bézi do znacné miry nezavisle, musela se
vyfesit komunikace s jadrem. Tu obstard-
va Application Binary Interface (ABI). Pri-
tom si vystaci jen s velmi malo povely.
Pro srovnani: ABI v Singularity prichdazi
s 163 funkcemi, Windows API (Aplication
Programming Interface) obsahuje kolem
14 000 prikazd.

Zapouzdfiené SIP komunikuji (i mezi
sebou) jen prostfednictvim kanall. Ty ve-
dou pres oblast, kterou kontroluje jadro -

Software Isolated Processes
Singularity spousti kazdy proces v uzaviené

bubliné. Kazda obsahuje svij vlastni runtime,

ktery vykonava programovy kod.

=

Aplikace
Spusténé aplikace, jako browser
nebo Mediaplayer.

Souborovy systém
Ovladace pro souborovy systém
zajistujici kopirovani nebo ukladani

souboru.

\'\(,3‘:‘0“ Binary Inte,.

Ridi piistup k CPU a operacni paméti.

Hardware Abstraction Layer
Zakladni rozhrani mezi hardwarem
a operacnim systémem.

Ridi pouzivani operacni paméti.

Input/Output Manager
Ridi pristup k hardwaru.

Usporadava frontu pfichozich operaci.

Channel Manager

face

Mikrojadro

Systémové
soubory
Knihovny pro jadro
systému.

Page Manager

Kernel runtime
Spousti kod jadra.

Scheduler

Ridi pristup procest ke
kanalom.

Ovladace pevného disku
Ovladac potebny pro zapis soubord
na hardware.

\_/

Exchange
Heap. Zde se rov-
néz nachdzeji soubory, se
kterymi procesy pravé pracuji. Kazdy
soubor na Exchange Heap ndlezi vzidy
jen jednomu procesu. Sdilend pamét
(spolecné pouzivand oblast operacni pa-
meéti) je pak v Singularity zcela zakazana,
dovoleno je pouze cteni cizi pameéti.
Kdyz internetovy prohlize¢ stahne
soubor z internetu, uloZi jej na Exchange
Heap. Aby jej mohl uloZit na disk, musi
prohlizec¢ otevrit kandl k ovladaci soubo-
rového systému. Souborovy systém pak
komunikuje kanalem s ovladacem pevné-
ho disku, poté dojde k uloZeni souboru.
Zaroven kandlem preda SIP informace
o vlastnikovi souboru.
Kandly v této podobé se zatim neobje-
vily v zadném jiném operacnim systému.

V blizké budoucnosti vSak bude velmi ob-
tiZzné jimi operacni systém vybavit. I pro-
to se zfejmé Microsoft brani oznacovani
,pristi Windows“ Spousta prdce totiz ¢eka
i vyvojdre aplikaci. Soucasné aplikace, ja-
ko je tfreba Photoshop nebo Nero, novy
systém nebude podporovat, protoze jsou
napsdny v nezabezpeceném jazyce, jako je
C nebo C++. Dokonce ani Java nebo .Net
aplikace nejsou bez dalsich uprav pouzi-
telné, protoze jim chybi podpora kanadld.

Stabilita: Modra obrazovka je nemozna
Nyni k jddru opera¢niho systému. V ném
se nachazeji ovladace, coz jsou nejnespo-
lehlivéjsi casti systému. 85 procent vSech
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Nejrychlejsi systém

Benchmarky ukazuji, kolik taktd procesoru po-
trebuje systém pro jednotlivé ¢innosti. Cim nizsi
hodnota, tim lepsi.

ZAVOLANI JADRA-API

Aplikace odesle pozadavek na funkci jadra operac-
niho systému

. Singularity 80

Windows XP 2

[9)]
~N

Linux

FreeBSD (Unix) 878

POZASTAVENI VLAKNA

Jadro pozastavuje vlakno, aby mohlo zacit
pracovat jiné vlakno

Singularity 365

Windows XP 753

Linux 906

FreeBSD 911

OBDRZENI/ODPOVED NA ZPRAVU

Jeden proces posle jednobajtovou zpravu jinému
procesu

I singularity 1040
Windows XP 6 340
5800

Linux

FreeBSD

13 300

VYTVORENI/SPUSTENI PROCESU
Operacni systém vytvori novy proces a spusti jej
. Singularity 388 000

Windows XP 5 380 000

[AL[1M4 719 000

[FEE800 1 030 000
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Zdroj: Microsoft

pada systému zavini chybny ovladac.
A chyby v linuxovych ovladacich jsou se-
dmbkrat castéjsi nez chyby ve zbytku kodu
jadra.

Problémy s ovladaci jsou z velké casti
zpusobeny tim, ze systém nad nimi nema
kontrolu. Ovlada¢ muze spustit kod, pri-
delit zdroje a zptsobit konflikt s jinou sys-
témovou komponentou. Navic mnoho
ovladacli bézi s vysokymi systémovymi
pravy. Kdyz pak takovy ovladac spadne,
vétsinou to znamena pad celého systému.

Singularity md prichystana dvé opat-
feni, kterd cerné scénare eliminuji. Prv-
nim je Manifest, ktery musi byt soucasti
kazdé instalac¢ni rutiny ovladace. Mani-
fest neni nic jiného nez XML soubor, ve
kterém je napsano, jaky typ hardwaru
ovlada¢ vyzaduje. Diky této informaci
muze Singularity jiz pfedem rozhod-
nout, jestli dany ovlada¢ vibec muze
s nainstalovanym hardwarem fungovat.
Také se tim eliminuje konflikt rznych
ovladacli. Druhym opatfenim je samot-
né umisténi ovladace. Nainstalovany
ovladac jiz neni soucdsti jddra systému,
ale bézi jako obycejna aplikace zabaleny
v SIP. Pokud ovladac¢ kvuli programové
chybé spadne, nema to zadny dopad na
jadro. Singularity jednoduse spusti ovla-
dac znovu a informuje uzivatele o pro-
blému.

To je vyhoda mikrojadra. Co moznd
nejvice komponent se spousti az v oka-
mziku, kdy
jsou potre-
ba. Mikroja-
dro
neni nic no-
vého. Obje-
vilo se jiz ve

ovsem

vyukovém
systému Mi-
nix vroce 1987. Nasazeni v operacnim sys-
tému se vsak tehdy nedockalo — az v Sin-
gularity. DGvod: Systémy s mikrojadrem
jsou prilis pomalé.

Vykon: Odstranéni brzdy

Vsechny x86 procesory maji chranéné re-
zimy, tzv. Ringy. Celkem jsou ctyfti, operac-
ni systémy vsak pouzivaji jen RingO
a Ring3. Zatimco procesy s RingO maji pri-
stup ke vSem c¢dstem CPU a operacni pa-
meéti, procesy s Ring3 nemaji zadny pfimy
pristup k hardwaru.

Ve Windows, Linuxu a Mac OS bézi
vSechny systémovée kritické procesy, jako
jsou tfeba ovladace, v RingO neboli v ker-
nel modu. Ostatni aplikace, jako je treba
Firefox, pak bézi v user modu. Vlastné je

to tak spravneé.Je tu vak jedno ,ale“: Hard-
warova ochrana uprednostnuje monoli-
tické jadro, ve kterém jsou vsechny ovla-
dace v kernel modu. A praveé to ¢ini ope-
racni systém zranitelnym.

Mikrojddro mda jednoduché feSeni —
ovladace se spusti v Ring3. Systém z{istane
bez problémi stabilni, jen se tim snizi vy-
kon: pozadavek aplikace v Ring3 na sys-
tém musi probulat do RingO, coz stoji cas,
jelikoz Ring3 nema pfimy pristup ke zdro-
jim. Kolik ¢asu a vykonu se takto ztrati?
Ne zrovna malo. Jedno voldni pfes hranice
ringll je pétkrat az desetkrat pomalejsi
nez voldni uvnitf ringu.

Proto jsou monoliticka jadra, kterd
komunikuji jen velmi malo pres ringy,
rychlejsi neZz prichdzejici mikrojadra.
Singularity se vSak chrdni softwarové
pomoci vysSe popsanych SIP, takze ringy
vibec nepotfebuje. Jinak feceno: Singu-
larity bézi kompletné v kernel modu,
a diky tomu je mnohem rychlejsi nez
vSechny ostatni systémy.

Microsoftsky tym pracujici na Singula-
rity meéril, o kolik je softwarovd ochrana
bézici v kernel modu rychlejsi nez pouziti
ringt. Vysledek: Singularity je asi o 30 %
rychlejsi.

Windows, Linux a dalsi systémy by tak
mohly jiz nyni bez dalsich slozitych opti-
malizaci bézet az 0 30 % rychleji. Musela by
se ovSem vytadit hardwarovd ochrana - coz
by zvysilo riziko padu. Singularity se ne-

vzdava vyso-
ochrany

Singularity vyuzije ...
hardware 030 %
efektivneji

jedna o stihly
systém.
Vsechny tyto
faktory
dou k exce-

ve-

lentnim  vy-
sledkim, co se tyce vykonu (podivejte se na
benchmarky vlevo). Aplikace jsou navic,
oproti tém na ostatnich systémech, znevy-
hodnény ,bezpe¢nym programovanim®.
Singularity se vSak muzZe v jednotlivych
piipadech vratit na hardwarovou ochra-
nu. K tomu ma systém specidlni Sandbox
(odkladisteé), ve kterém muze kontrolovat
kéd, zda se nejedna o malware. Antivir tak
bude skutecné zbytecny.
Dobrou praci odvedli vyvojari Microsoftu.
V soucasnosti je Singularity jen v podobé
modrého okna s pfikazovym rddkem, ex-
perimentim je vSak tento novy systém
zcela otevieny. Rozhodné se bude jednat
o nastupce Windows. Bude to zcela nova
generace operacniho systému. ®
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