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E Firewally zdarma

Vvhezpeél' neje
pred hackery

Jednim z nejdilezitéjSich nastroji v pocitaci pripojeném k internetu je firewall. MiiZete mit
vypnuty antivir nebo deaktivovany antispywarovy produkt, a presto ,prezit". Bez zapnutého
firewallu neprezijete ani jeden den... Petr kratochvil

V tomto clanku najdete

Tipy pro vybér firewallu

Informace o mezerach firewallil

Srovnani s balikem od AVG

Co najdete na Chip DVD

akladem ochrany kazdého interneto-

vého surfare je kvalitni firewall. Zapo-

meite na firewall ve Windows XP.
Kazdy firewall totiz musi zvladnout nejen
ochranu pred atokem ze sité do poéitace, ale
iz pocitace ,ven" To kdyby by se vam prece
jen do pocitace dostal malware, odesilajici
soubory z vaseho pocitace na internet.

ObtiZna volba
Vyrobci bezpe¢nostnich nastrojii jsou v poné-
kud obtizné situaci. Na jedné strané pozaduji

uzivatelé jednoduchost a prehlednost (a zaro-
ven stale pribyva absolutnich zacate¢niki), na
strané druhé zvlasté ti zkuSenéjsi chtéji, aby
toho program umél co nejvice. U firewallt to
pak plati dvojnasob. Kazdy vyrobce se s timto
problémem vyrovnava po svém — nékteti skry-
vaji volby pro pokro¢ilé do hloubi nabidek, jini
nabizeji prepnuti do pokrocilého rezimu.

UzZivatelsky test

Jak jste se uz nékolikrat v Chipu mohli pre-
svédcit, mezi firewally poskytovanymi -

. - McAfee freeware m Ashampoo freeware m ZoneAlarm freeware m Kerio Personal Firewall freeware
Najdete na ChipDVD e y . .

Outopost freeware m AVG plus Firewall freeware m
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- zdarma nejsou prili§ velké vykonnostni
rozdily. Klasické tutoky z internetu blokuji
vétsinou spolehlivé a ochrani vés i pred ne-
cilenymi atoky ¢ervii. Rozdily jsou v jinych
oblastech. My jsme se zaméftili na ty, které
budou nejvice ,trapit® bézné, primérné
zkuSené uzivatele.

Pro vétsinu uzivatelt bude rozhoduji-
ci, jak firewall spotfebovava systémové
prostiedky. K ¢emu je dobry firewall,
ktery z vaseho pocitace udéla nedobyt-
nou pevnost, ve které se ale neda praco-
vat, protoze vSechen vykon jde ,na
ochranu“? Zamétrili jsme se proto na sle-
dovani zatéze pocitace, a to ve vech ob-
vyklych pracovnich rezimech.

Druhou dulezitou oblasti je ergonomie.
Ve chvili, kdy pét minut hledate pfislusné
tlacitko, je sebelepsi obrana k nicemu. Nut-
nost obtizné konfigurace zpravidla konci
znechucenim a ve vét$iné pripadd zname-
nd i volnou cestu pro hackera.

Ten s menSi dirou prosim...

Uzivatelé hledajici bezpe¢ny produkt by se
méli zamérit jesté na jednu oblast. Zatimco
zranitelnost v prehravac¢i multimédii muze
vétsina uzivatelil ,hodit za hlavu®, ignoro-
vani zranitelnosti ve firewallu znamena
konec bezpec¢nosti. Na internetu najdete
celou fadu stranek zabyvajicich se bezpec-
nosti jednotlivych programi, ovem jen
maloktera se vyrovnd serveru Secunia.
Tam totiZz najdete neuvéfitelné mnozstvi
informaci nejen o programech a operac-
nich systémech, ale i o hardwaru (napfi-
klad mobilnich telefonech a komunikato-
rech). Uzivatelé hledajici bezpecny firewall
by vSak méli svou pozornost zamérit na
(http://
secunia.com/product/), kde urcité najdou
i svtij zvoleny produkt.

stranky ~ vénované  softwaru

Zone Alarm

Tento program je typickou ukazkou free-
waru uréeného pro domaci pouziti. Rela-
tivné snadna instalace, bezproblémové

'_ Jak jsme testovali

Kazdy firewall byl nainstalovan na prii-
mérné vykonny pocitac (Celeron 2,5 GHz,
512 RAM) s Windows XP SP2 a podro-
_b'en_zétéiovému testu. Zkoumali jsme,
“zda firewall nebrzdi internetovy provoz,
- zda dokéze rozpoznat nejpouzivandjsi in-
~ ternetovy software a zda neni celkovou
~ brzdou systému. Na zavér jsme ho zapo-
~jili do intranetu a vyzkouseli jsme, jak se
- vyporada se zménou prostiedi.
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ovladani i provoz jsou diavody, pro¢ ho
naleznete na celé radé pocitact. Zacateéni-

il
ZONEALARM' N g=== |
ci budou maximalné prekvapeni zvidavym = ——o%
dotazem v uvodu (na ktery malokdo : S
»spravné® odpovi), pti samotném provozu
uz véak nebudou mit nejmensi problémy.
Nastaveni bezpe¢nosti pomoci ,,posuvni-
ka, klasické povolovani pfistupu k inter-
netu - s ni¢im z toho by nemél mit problé-
my ani méné zkusSeny uzivatel. Na prvni
pohled je vidét, ze se nepredpoklada nasa-
zeni ve firemnich sitich, o néjaké kompli-
kovangjsi konfiguraci ani nemluvé. Za
pozitivum lze oznacdit spolupraci s antivi-
rem a snadnou ,,kontrolu ptistupt progra-
mu“ Béhem testovani program bézel sta-
bilné a nedochdzelo k Zadnému znatelné-
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1)/ FIVN 78 PFi samotném provozu nebudou
mit zacatecnici nejmensi problémy.

mu brzdéni pocitace...

Tento program lze doporucit
predev$im méné zkusenym uziva-
telﬁm’ ktefl’ Oceni jeho pfehledné @ Personal Firewall Plus is currently protecting your computer from hackers.
rozhrani a snadné nastavovani. Ti [y [ = nee e
také nebudou zklamani pokroci-
lejs$imi metodami filtrace nebo
absenci pokro¢ilejsi konfigurace.

M McAfee SecurityCenter

Mckfes .
securitycenter- @ osotes I soonort @) oo

(@ Personal Firewall Plus Help &) About Personal Firewall Plus

I want to...

View the Firewall Summary @y Options

View a non-technical repart of your frewal's S Review and modify your settings and use
: actvity. advanced Firewall tools.

View the Internet Applications List [

ersonal View a list of Internet Applications allowed or
firewall plus locked by your firewall.

Test My Firewall
Test my firewall for possible vuinerability to
attacks

McAfeee

Ani v tomto pripadé nevyzaduje
instalace firewallu zddného génia
- staci jen odklikat prednastavené
moznosti a ve se ,rozbéhne samo®
Na rozdil od Zone Alarmu McAfee
ani nevyzaduje po instalaci restart,
takze se muzete ihned pustit do
surfovani.

Track an Attack
visually trace the origin of a suspected

View the Event Lo
view a highly detailed report of your firewall's
actvity.

Lockdown My Computer

1) Switch your Security Level to Lockdown to
block all netwerk traffic, induding browsing,
email and McAfee update chedks

/(0 V733] Zakladni okno je pFehledné a zorientuje se
v ném kazdy.

Hned v uvodu nds piekvapilo, Ze pro-
gram automaticky povolil pfistup k inter-
netu Firefoxu nebo Internet Exploreru -
zkratka v prednastaveném rezimu se v pii-
padé ,,zndmych programi“ nepta na povo-
leni. Zarazila nas vSak nutnost instalace
plug-inu do Firefoxu (Activator Plug-in),
urc¢eného pro upgrade produktu.

Zakladni ovladaci okno (Security cen-
ter) programu je prehledné a zorientuje se
v ném i zacatecnik. O to vice zarazejici je,
ze po kliknuti na Firewall plus se otevre
dalsi okno, které slouzi k ovladani firewal-
lu. Zarazila nas také ponékud vyssi zatéz
systému, nicméné ke zbrzdéni internetové-
ho ptipojeni nedoslo.

Kli¢ovym argumentem pro pouziti fire-
wallu od spole¢nosti McAfee budou do-
plitkové néstroje. Najdete zde totiz celou
fadu zajimavych aplikaci: po¢inaje testem
firewallu (ve spolupraci s
www.hackerwatch.org) az po zamknuti
pocitace, které se hodi nejen pri hacker-
ském utoku. Jako perlicku Ize uvést zjisténi
lokace tto¢nika (na zakladé IP adresy),

Fia Toh Seftngs twrat Hep

Apphcaton P——

L] e s ok eceatbe)

[ -

R e e

‘;_ [renre—

Cuttok 2000

= L]

S ES

Tnterad Subas rot sdtabie)
G Pl sccess sghts
G Pl sccess sghts
G Pl sccess rghts
G Pl sccess rghts
G Pl sccess rghts

G Pl sccess rghts

webem

VA7) [del)l Ovladani je podobné spiSe omalo-
vankam a zvladne ho kazdy.



EF TESTY A RECENZE Firewally zdarma | —

JE Aty GISVOFO | MEIE P & Refresn
[ [P

of CrnEE W ST e

Yo _{7EEI TR AT WP HEOUSa et st vernFn

[ Te——— W LS M o e sl

& ke T W LMo st ndons it ersaeifun

- rre— W LS M o

e P LSl TR
5 e WP LMol PR

b s e WP HLM S s e

TR — WP LSOl o e CLaTen s

A Wrces Detonder WP LMol o CLrerersiont

B srencooFerad W LMol s s e s

b S —. = ¥

T

ARY AV [l Autostart manager je
praktickou soucasti firewallu.

Einrichtungsassistent

nastavenim) a stfedné pokrocilym ,hra-
vym® uzivateliim. Ti oceni rozsah moz-
nosti nastaveni a také dodate¢né ,hra-
¢icky“. Za minimalné ,,divnou® 1ze ozna-
¢it odinstalaci. V nabidce Start ji nena-
jdete, a pokud se proklikate pfes ovladaci
panely az do nabidky ,,Ptidat nebo ode-
brat programy®, najdete zde dva progra-
my: firewall a security centrum. Ktery
z nich odebrat jako prvni, to nikdo netu-
81, ale pro vystrnadéni programu z poci-
tace musite odebrat oba.

Outpost
Uz od prvni minuty bylo jasné, Ze tento-

krat mame pred sebou program
z uplné jiné kategorie, urceny

predev$im pro zku$enéjsi uziva-
tele. Uz pfi instalaci je totiz vidét,

AVG Firewall

Vétsina ctenard tento firewall dilvérné
zna, presto (nebo pravé proto) si neod-
pustime jeho srovnani s vySe zmifiova-
nymi produkty. Instalace AVG je obtiz-
néjsi nez napriklad u Ashampoo nebo
ZoneAlarmu - z AVG je na prvni pohled
vidét zacileni na zkuSenéjsi uzivatele.
Dalsim charakteristickym rysem
(ktery je nevyhodou) je fakt, Ze firewall
je zde jen jako ,bonus®. S tim souvisi
pFistup k nému a jeho prehlednost. Nez
se proklikate k hledané nabidce, vasSe
mysS se urcité zapoti. Profesionalové
zklamani urcité nebudou - firewall na-
bizi vSe pottebné, ovsem méné zkuseni
uzivatelé budou neprehlednosti menu
a nabidek zmateni. Diilezitou vyhodou,

ktera zastinuje ostatni reseni, je kom-
plexni ochrana pocitace. U baliku od
AVG si nemusite lamat hlavu s antivi-
rovou kontrolou nebo hledat dalsi na-
stroj na ochranu posty. Pokud patrite
mezi ,uzivatele" antiviru od AVG, lze
pouzivani integrovaného firewallu
i pres zminované drobné nevyhody do-
porugit.

ze zacate¢nik bude v tomto ptipa-
dé ztracen. Zde totiz nelze nic
»odklikat“ — musite vée dikladné
¢ist a rozhodovat se na zdkladé
zkusenosti a znalosti. Snad jedi-
e | (@i | [Bma] | nes nym usnadnénim je Gvodni rych-
ly ,sken®, jenz nabidne seznam
programi, kterym lze povolit pfi-
stup k internetu. U nas nasel 33
aplikaci, ke kterym jsme neméli
zadné vyhrady. Nasledujici krok nas vsak
zklamal - po restartu se spustil konfigu-
ra¢ni privodce, ktery se ,,zasekl, a jedi-
nym feSenim bylo opétovné vypnuti
a zapnuti pocitace. Pfi dal$im restartu se
situace opakovala, ale tentokrat §lo vse
vyfesit snadnéji.

Co se tykd pouzivani programu, dalo by
se fici, Ze ,klame télem®. Na prvni pohled
totiZ piisobi jako jednoduchy a prehledny
ndstroj, ktery nebude délat problémy ani
méné zkuSenym uzivatelim. Blokovani
reklam, antispyware, kontrola aplikaci

VAR /)7 [del)] Program je zpocatku mirné
jazykové zmateny...

Firewall X]

WVlastrosti l Obecné ]

Stav AVG Firewallu

AWG Firewal je inicializovan a pihé funkEni.
Konfigurace 4G Firewallu je v poiadku.

- které opravdu funguje. Drobnym nedo-
statkem je zde nemoznost zoomu mapy,
takze pokud nejste silni v zemépise
(a napriklad nevite, kde lezi Inglewood),
budete chvili tdpat, kam poslat policejni
komando.

AYG Firewal e spustén po dobu:
Blokovanjch pakett:
Paketil celkern:

Zalte profil [aktudlni: Povalit vie]:

Dals$im argumentem pro firewall je spo-
luprace s dalsimi produkty spole¢nosti
McAfee (naptiklad antivirem), ktera
dokéze vytvorit z pocitace opravdu ,nedo-
bytnou pevnost®

Tento firewall 1ze doporucdit zacatec-
nikm (ktefi si vysta¢i se zdkladnim

Tlagitkem Konfigurace zobrazite

konfiguraén dialog AWG Firewallu, Hotlicliace

Deaktivovat &G Firewal

B

Zastavit provaz

Stono Mapoveda

€ Tracer - McAfee Personal Firewall Plus: 147.32.125.28 (klevr.sh.cvut.cz) |€ Tracer - McAfee Personal Firewall Plus: 112.45.24.17

Map ¥il

& Network View B Registrant View & Network View

8D Map view 1\ Registrant View

Trace Status
Pinging nods: 1.

Trace Status
Target network query is complets.

LW 3 %) Zjisténi lokace utocnika opravdu funguje a hledani
se rozjizdi opravdu ,svétové"

LV 3%) Vysledkem hledani je konktétni misto, ovSsem u ma-
py nelze ménit méritko...
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Startup Configuration Wizard X
Chyba x|
Program nelze ukondit, protoZe je uzaméen systémem,

< Zpét Dalii > Stomo

(W5 H Po restartu se konfiguraéni
priivodce spustil a zasekl...

- a dalsi néstroje integrované do programu
vSak naznacuji, ze pro jeho plné vyuziti uz
musite par ,,drobnosti“ znat.

Pro zku$enéjsi uzivatele asi bude nej-
dulezitéjsi ta informace, Ze Outpost fire-
wall jim nabidne téméf vse, co muze na-
ro¢néjsi uzivatel po firewallu pozadovat.
Béhem testovani program nijak vyrazné
nezatézoval systém a nebrzdil sitovy pro-
voz. Ponékud smutnéjsi tecku predvedl
program pfi odinstalaci - béhem odebi-
rani se objevil dotaz na odblokovani

CERVEN 2007 | CHIP.CZ |

aplikace, coz vedlo k ,zatuhnuti“ aplika-
ce a k nutnosti restartu systému.

Ashampoo

Nenechejte se otravit — to je dilezité podo-
tknout uz v tvodu, protoze ackoliv se pro-
gram tvari jako Ceska lokalizace, po par
instala¢nich krocich se z néj vyklube né-
mecka verze. Lepsi je tedy nastavit anglic-
ké rozhrani a nelamat si s pokusy o ¢estinu
hlavu. Ale jak uz jsme podotkli na uvod,
nechat se otravit by bylo $koda - jde totiz
o celkem provedeny produkt. Heslo ,V jed-
noduchosti je sila“ zde zafi z kazdé nabid-
ky a volby. Uprava nastaveni je podobna
spiSe omalovankam a také ,uceni” zvladne
kazdy, kdo dokaze spustit Windows. Kdyz
k tomu pridate sikovné nastroje, mate jas-
ny tip nejen pro zacate¢niky.

Mezi nastroji najdete napiiklad Au-
tostart Manager, ktery nabizi elegantni
prehled programi spousténych pti startu,
nebo Process Information, coz neni nic
jiného nez Process Explorer v mirné zjed-
nodusené podobé. Za zajimavy nastroj lze
oznacit Internet Cleaner, ktery dokaze
najednou odstranit stopy po surfovani od

a ™

“ /~  NEW PROGRAM

Firefox is trying to access the trusted
zone.

Mot available in Zonedlarm
firefos. exe
127.0.0.1:Port 1035

More Information Available:

ldentification:
Application:
D estination |F:

Thig iz the program's first attempt to access the local
nietwork.

SmartDefense Advisor

= Want to have fewer alerts?

Y

Find out how,

[~ Remember this setting,

[ aow ] |

N

)\ VM7 Uceni firewallu probiha
stejné jako u ostatnich programii.

L

tf nejpouzivanéjich browsert. Zkuse-
néjsi uzivatelé také oceni Spam blocker,
nabizejici blokovani spamu z vybranych
IP adres. I diky tomu, ze hardwarové na-
roky programu nijak nevybocovaly z fa-
dy, 1ze Ashampoo firewall oznacit za na-
stroj vhodny pro zacinajici surfare.

Petr Kratochvil wa





