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Ochrana soukromych dat

Moderni SIFROVACI POSTUPY jsou povazovany za bezpecné - presto ani ony nedokazi vzdy ochranit

pred zlodéji dat. Chip vam ukaze, jak Sifrovani funguje a kde jsou jeho skryté problémy...

CLAUDIO MULLER

radeze dat jsou dnes na dennim

poradku a neustale roste pocet

i vyznam hrozeb zplsobenych

spywarem. Stdle vyssi pocet hesel,

Cisel kont a kreditnich karet je
,pod drobnohledem” hackert a internetové
mafie. I proto se lidé boji o bezpecnost
svych osobnich dat, kterd si uklddaji na PC
nebo kterd ,prozradi“ prostfednictvim in-
ternetu nebo e-mailu.

Na to musi reagovat i bezpecnostni soft-
ware. Nejnovejsi varianty komplexnich na-
stroji obvykle nechrdni jen pred viry
a spywarem, ale pomoci Sifrovani zvole-
nych informaci také nabizeji ochranu pred
kradezi (a predev§im zneuzitim) dat, a to
jak na pevném disku, tak i béhem komuni-
kace na internetu. Ale stejné jako antiviro-
vé nastroje nemohou nabidnout stopro-
ci nastroje zcela ,zabezpecit“ vasSe data.
Obecné vsak plati, Ze ¢im slozitéjsi je pouzi-
ta technologie, tim veétsi jsou ndaroky na
usili vynaloZené na jeji ,cracknuti” Zde te-
dy jde o souboj mezi vyvojati Sifrovacich

Sifrovani v praxi

Kdyz aktivné Sifrujete data na disku nebo kdyz posilate e-mail - funguje to zcela automaticky, at uz na domacim

pocitaci, nebo na internetu.

LOKALNi SIFROVANi

Programy pro zabezpeceni dat na disku
pouzivaji rychlé symetrické Sifrovani s jed-
nim pouzitym klicem, ktery zabezpeci pri-
stup pouze jeho majiteli. Napfiklad oblibe-
ny TrueCrypt (ktery najdete i na Chip DVD)
pouziva tri algoritmy (AES, Twofish a Ser-
pent), a to jak individualné, tak pro data
Jkaskadovité“. Lze také zvolit, zda nastroj
zaSifruje vybrané soubory, nebo cely disk.

E-MAILOVA KOMUNIKACE

Sifrovani ,postovniho provozu“ pracuje

s hybridni technologii. Programy jako na-
priklad GpG4win (opét i na Chip DVD) Sif-
ruji obsah e-mailu symetricky a samotny
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Principy hybridniho Sifrovani

Hybridni metody se skladaji ze symetrické ¢asti pouze s jednim klicem (session key) a asymetrické

€asti s parem klico (verejny/soukromy). 0 Odesilatel zasifruje text ,session“ klicem 0 a tento

kli¢ pomoci verejného klice. 0 Prijemce desifruje pomoci soukromého klice ,session“ kli¢ a jeho

pomoci poté i samotny text.

Odesilatel Piijemce
Cisty text , 8m5&gt , Cisty text
Cisty text e £890t8i U Cisty text
Cisty text im?=3rf Cisty text
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Asymetrické Asymetrické
—

Verejny kli¢
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kli¢ asymetricky. Otevieny standard OpenPGP
pouziva algoritmy IDEA nebo RSA.

SSL PROTOKOL

Znamy SSL protokol (nebo jeho nastupce TSL)
se pouziva k vytvoreni bezpe¢ného spojeni do
bank nebo internetovych obchodd. Rozhoduji-
cim Cinitelem je zde autentizacni kontrola po-
skytovatele (viz ramecek na strané XX). Pokud
stranka ,projde” kontrolou, protokol vytvori
hybridné Sifrované spojeni - data jsou Sifrova-
na symetricky (obvykle pomoci metod AES,
DES a RC4) a Kklice asymetricky (pomoci RSA).

WI-FI PRIPOJENI
Stary standard WEP pouziva pro Sifrovani
prenosu Spatné implementovany protokol

@)= soukromy ki

RC4. Novéjsi standard WPA2 pouziva
vylepseny Sifrovaci protokol (CCMP)

s bezpecnym algoritmem AES, pricemz
kli¢ je i nadale volitelny a je ukladan
v konfiguraci routeru.

INTERNETOVE BANKOVNICTVi PRES HBCI
Programy podporujici HBCI (nebo jeho
nastupce FinTS) Sifruji zpravy pomoci
symetrického klice s vyuzitim techno-
logie 3DES. Samotny Kli¢ je Sifrovan
asymetricky s vyuzitim RSA. Varianta
s HBCI je v zahranici pouzivanou bez-

netovému bankovnictvi.

Ilustrace; Harald Fuchsloch



metod a ,crackery” kodi. O tom, Ze tempo
bitvy neni malé, svédci i skutecnost, Ze me-
tody, které se pred deseti lety povazovaly za
zcela bezpecné, jsou jiz prekondny a v sou-
Casnosti jiz predstavuji riziko. Abyste se
vsak sami mohli rozhodnout, jaké metody
pouzijete, méli byste pochopit, jak Sifrova-
ni funguje a jak se pouziva.

Klic: Voditko k textu

Neslabsim mistem kédovdni je klic. Kerck-
hoffv princip, zakladni princip Sifrovani
(neboli kryptografie), fika: Bezpecnost $if-
rovacich postupti je zaloZzena predevsim na
utajeni sSifrovaciho algoritmu. Vyvojari tu-
diz v soucasné dobé své algoritmy zverej-
nuji, aby tyto postupy mohli analytici di-
kladné otestovat. Mezi zndmé vyjimky pat-
i napfiklad DRM (Digital Rights Manage-
ment), slouzici k ochrané audiovizualnich
dél: algoritmy jsou utajovany, ale ani ony
nedokazaly odolat utoklim hackert.

KIi¢ je ,nastroj”, ktery zaSifruje origindl-
ni data. Algoritmus upfesni zpusob, jakym
se tak stane. Existuji dvé zakladni Sifrovaci
metody: symetricka a asymetrickd. Symet-
ricka znamena, Ze ten samy kli¢ kéduje i de-

Sifruje data (coz lze prirovnat k zdmku a od-
povidajicimu klici). V protikladu k tomu
asymetrické Sifrovani pouzivd rozdilné kli-
ce pro Sifrovani a deSifrovani.

Hybrid: Kodovani ve dvou stadiich
Symetrické Sifrovani je bezpecné pouze do
té doby, dokud uzivatel uklddd kédovana
data pouze lokdlné na harddisk a nikam je
neposild.

Vyhoda: BéZné symetrické postupy fun-
guji velmi rychle diky algoritmtm, které
jsou matematicky méné komplikované,
a diky kratsim délkdm klice. Ndstroj True-
Crypt (na DVD) napfiklad zakéduje okolo
175 MB za sekundu.

Nevyhodou symetrickych postuptl je, ze
nejsou vhodné napriklad pro prenos dat.
Typickou ukdzkou je zabezpecené interne-
tové pripojeni. Ackoliv pro kazdou session
servery prifadi novy, ndhodny kli¢ (session
key), komunikaéni partnefi si kli¢ musi vy-
meénit také, aby byli schopni spojeni ,pou-
zit" Pokud utocnik tento kli¢ zachyti, doka-
ze komunikaci jednoduse dekédovat.

Asymetrické postupy resi tento problém
tak, Ze pracuji s dvojici kli¢i. Odesilatel za-

[ NAJDETE NA CHIP DVD

Sifrovaci a bezpecnostni
nastroje

CrypTool 1.4.21 » nastroj pro analyzu zprdv

Gpg4win 1.1.4» Sifrovani nejen pro e-mail

KeePass 1.15 » spravce hesel

MegaWare Encrypter 3.0 » vykonny Sifrovaci nastroj
Stegano32 » skryvani dat do WAV a BMP soubory
Steganos Safe One 10.0 » zasifrovani dat na disku
TrueCrypt 6.1a » oblibeny Sifrovaci ndstroj

@ »> NA DVD: Programy k tomuto clanku
najdete na DVD pod indexem SIFROVANI

kéduje data pomoci vefejného klice, ktery
prijemce jiz dfive se svym komunikacnim
partnerem sdilel. Takto se kli¢ urceny k de-
koédovani nedostane do Spatnych rukou. Na
druhé strané uvolnéni verejného klice ne-
predstavuje Zadny problém, protoZze nede-
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Jak funguje algoritmus AES

AES je poslednim standardem pro symetrické Sifrovani. Data (levy sloupec) jsou Sifrovana
vicestupiovym postupem, pomoci zvolnych nastroji (vpravo). V pripadé délky klice 128 bitu

(na obrazku) data projdou ,mechanismem* desetkrat.

Cisty text
Cisty text
Cisty text
Cisty text

@ AEs rozdéli data
do 128bitovych blokd
a kazdy blok usporada
jako matici o velikosti
4x4. Kazda z 16 bunék
matice obsahuje 8 bit0

19
3D \
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nebo 1 bajt, ekvivalentni
k dvoucifernému hexa-
decimalnimu ¢islu.

XOR €
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Prichody od 1 do 10 s dalSimi 10 klici
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@<= 128bitovy AES kli¢

© Expanze Klice: Algorit-
mus z puvodniho 128bi-
tového AES klice vypocita
11 Kol klic0, které jsou
také 128 bitd dlouhé.

@<= 128bitovy AES klit

o Inicializace: AES spoji
bloky dat bit po bitu (XOR)
s prvnim klicem.

O Nahrazené bajty: Kazdy
bajt v bloku je nahrazen
bajtem z ,pevné vyhleda-
vaci tabulky“ (S-box). Dvé
hexadecimalni cislice starého
bajtu rozhoduji 0 novém bajtu
Vv S-boxu.

© Piehazeni Fadko: Radky
v bloku jsou cyklicky

presunuty doleva na pozice
0, 1, 2 nebo 3. Zaroven jsou

»,0bsazené" radky posunuty
doprava.

@ Michani sloupci: AES
spocita ze sloupcu a radko

v ,pevné“ matici nové hod-
noty bunék (tato cast je také
oznacovana jako maticové
nasobeni). V poslednim kole je
tento krok vynechan...

@<= 128bitovy AES kli¢ [
@ Pridani klice: Nyni je

pouzit prislusny kli¢ a da-

ta jsou bit po bitu (XOR)

zménéna.

&usje3do
suj’nmle
wunst7kw
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0 Nakonec AES ,poloZi* zasifrovany blok znovu k textu. Pfi
desifrovani se provadi stejny postup, ale v opacném poradi.
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kéduje zadna Sifrovand data a soukromy
kli¢ z ného nelze odvodit. Vefejny KkIic je ja-
ko visaci zamek, pomoci néhoz muzete za-
vIit dvere, ale ne je znovu otevrit. Tato me-
toda ma vsak zdvaznou nevyhodu: asymet-
rické postupy Sifruji asi tisickrdt pomaleji
nez postupy symetrické (pfedevs§im kvili
né pro vétsi objem dat.

Z toho divodu se v praxi pouzivaji hyb-
ridni (smiSené) postupy, napf. pro prenos
dat na webu, v e-mailovém styku ¢i béhem
on-line bankovnictvi (viz obr. vlevo). Tato
metoda koéduje skutecnd data symetricky
a kli¢ k datim asymetricky. Takovy hybrid-
ni postup kombinuje bezpecnou vyménu
klict a rychlé kodovani dat.

Bit i blok: Otazka casu

Dalsi zdkladni rozdil v oblasti kryptologie
je ten mezi ifrovanim blok ¢i streamd. Bi-
tové kodovani dat (oznacované také jako
streamové §ifrovani) je vhodné predevsim
pro prenosy v redlném case — napriklad
v bezdratovych sitich. Vyhodou je skutec-
nost, Ze Sifrovani za¢ind od prvniho bitu
a neni nutné ¢ekat na cely blok dat. To zna-
mend, Ze tato technologie umoznuje Sifro-
vani (a prenos) bez casovych ztrat. Navic
chyby neovlivni cely blok dat, ale jen jed-
notlivy bit. A nevyhoda? Streamové Sifry
nefunguji s komplexnim algoritmem a bez-
pecnost zavisi pfedevsim na implementaci
softwarového prostredi.

Klasickou ukdzkou problémi streamo-
vého S§ifrovani muze byt napriklad ,stary”
Wi-Fi standard WEP (Wired Equivalent Pri-
vacy). Tento protokol fidi Sifrovany prenos
ve Wi-Fi sitich a k tomuto ucelu pouziva
streamovou Sifru RC4.

Princip: RC4 z klice nejdrive vygeneru-
je fadu nahodnych cisel mezi O az 255
(kazdé 8 bitd dlouhé). Tyto fady c¢isel pak
spoji kousek po kousku (tedy presnéji bit
po bitu) s origindlnimi daty. Tento postup
je obecné povazovdn za relativné bezpec-
ny, pokud kli¢ a jim vygenerované rfady
c¢isel pouzije pouze jednou. Na této pod-
mince ale WEP protokol viibec nelpi. Ak-
tudlni kli¢ zahrnuje staticky WEP klic
(ulozeny v konfiguraci routeru) a pseudo-
nahodny ,session” kli¢ (inicializac¢ni vek-
tor). Problémem ale je, Ze pfi transportu
dat se spolu s kazdym balickem dat pre-
nasi i nezasifrovany ,session” kli¢. Doba
vypoctu pro odvozeni statického klice
(vétsinou 40- ¢i 104bitového) ze zakddo-
vaného balicku dat a ze znameého iniciali-
zacniho vektoru neni prili§ velkd, dokon-
ce i pro jednoduché pocitace s patficnym
ndstrojem (jako je naprfiklad Aircrack).
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Originalni a Sifrovany text: Existuje cela fada bezplatnych internetovych sluZeb, které pomoci vami
zvoleného hesla a metody zasifruji text. Pfikladem mohou byt weby http://cybermachine.awardspace.
com/encryption.php nebo www.tools4noobs.com/online_tools/encrypt/.

Zminovany ndstroj potfebuje napftiklad
v pfipadé pouziti 40bitového klice zachy-
tit a analyzovat pouze okolo 5 000 ,dato-
vych paket” - coz je zalezitost v radu mi-
nut.

Vétsi bezpecnost nabizeji Sifry blokdq,
které se pouzivaji predevsim pro Sifrovani
v oblastech, které jsou méné casové , kritic-
ké“ (jako jsou napiiklad data na disku nebo
e-maily). Takové postupy rozdéluji data do
blokd a pro kazdy blok pouzivaji komplex-
ni algoritmy.

DES: Inovacni algoritmus

V roce 1977 zavedla americka vlada bloko-
vou $ifru DES (Data Encryption Standard),
kterd je zalozena na Luciferove algoritmu,
jako prvni vefejny standard pro symetrické
sifrovani. DES kéduje 64bitové bloky po-
moci 56bitového klice. Zde pouzivana Feis-
telova Sifra rozdéluje bloky do dvou polo-
vin (L a R blok), kazdy blok po 32 bitech. Po-
té pomoci expanzivni permutace rozsifi
R-blok na 48 bitl a spoji ho bit po bitu
s 48bitovym klicem vygenerovanym ze

skutec¢ného 56 bitového klice. DES poté re-
dukuje vysledny R-blok na 32 bitl a spoji
ho bit po bitu s L-blokem. Tento postup se
opakuje 16krat...

DES byl povazovdn za bezpecny az do
roku 1998, kdy superpocitac¢ ,Deep Crack”
jako prvni hrubou silou ,cracknul® DES
kli¢ (dakladné prezkousel vsechny klice) —
za pouhych 56 hodin! Proto byl vyvinut
3DES (¢ili trojity DES), ktery pouziva tfi 56
bitové klice a ktery se nyni pouziva napfi-
klad pro on-line bankovnictvi nebo SSL
spojeni. Tyto tfi klice Sifruji bloky dat je-
den po druhém a navic druhy kli¢ pouziva
algoritmus obracené (jakési dekédovani).
Tento postup se tedy nazyva EDE (Encrypt-
Decrypt-Encrypt). Existuje jesté celd fada
verzi DES, se kterymi se vSak bézny uZziva-
tel az na vyjimky nesetka (DESX v produk-
tu pro Sifrovani poSty nebo crypt v unixo-
vych systémech).

AES: Vlezly standard

Ackoliv je 3DES dodnes diky aktualizova-
nému kli¢i a upravenému algoritmu bez-
pecny, je také pomérné pomaly. A praveé
to byl davod, pro¢ AES (Advanced
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Encryption Standard) nahradil v roce
2002 starsi DES a stal se Sifrovacim stan-
dardem.

AES je zalozen na Rijndaelové algorit-
mu a kéduje 128 bitové bloky dat pomoci
klica s délkou 128, 192 a 256 bitd. Kazdy
blok projde algoritmem 10, 12 ¢i 14 kol,
v zdavislosti na délce klice (viz ramecek).
Velkou vyhodou v porovnani s technolo-
gii DES je jednoducha implementace
v softwaru i hardwaru, stejné tak i vysoka
rychlost optimalizovaného algoritmu.
Minimalni délka klice 128 bit garantuje
v nadchazejicich letech bezpecnost pred
utoky hrubou silou. 128 bitd znamensd, zZe
existuje 2'%® moznych klicti — ¢islo s 39
misty! A to je prili§ dokonce i pro super-
pocitace soucasnosti — prakticky neexis-
tuje moznost, aby duakladné odzkousely
vSechny kombinace v redlném casovém
intervalu. A pravé proto je v praxi AES
prvni volbou napfiklad pfti Sifrovani dis-
ku, SSL spojeni nebo ,nového“ Wi-Fi stan-
dardu WPA2 - pomoci AES pry Ssifruje
prisné tajna data dokonce i americka taj-
nd sluzba NSA.

RSA: Bezpecna vyména klico

Pouze asymetrické postupy, které pouziva-
ji asymetrické Sifrovani klicd, dokazi za-
bezpecit bezpecny prenos symetricky Sif-
rovanych dat. Standard RSA (pojmenovany
po autorech Rivest, Shamir a Adleman) za-
bezpecuje kli¢ pro vymeénu dat na interne-
tu (SSL), on-line bankovnictvi nebo §ifro-
vani e-maild. Bezpecnost RSA je zaloZena
na skutecnosti, Ze neni znam vypocetni al-
goritmus, ktery by jednoduse dokdzal vel-
kd cisla rozlozit na prvocisla.

Uzivatel, ktery chce obdrzet Sifrovand
data, vytvori pdr klict (verejny soukromy
kli¢). Verfejny kli¢ tvori dvojici ¢isel (e, N)
a soukromy kli¢ dvojice cisel (d, N). N je
soucin dvou ndhodné vybranych prvoci-
sel, e (Sifrovaci kli¢) celé ¢islo zvolené v ur-
¢itém limitu a d (deSifrovaci kli¢) se pocita

BEZPECNE SIFROVANi A DELKA HESLA

Bezpecnost Sifrovacich algoritm0 zavisi na délce hesla a klice. neé...

Rychle a bez- 2 . .
A En ol [rueCrypt - Encryption Algorithm Benchmark

TrueCrypt

zakéduje vice
nez 170 MB za
sekundu.

Buffer Size: |10 MB

=

Sort Method: |Mean Speed (D

Algorithm

AES

Twofish

AES-Twofish

Serpent

Serpent-AES
Twofish-Serpent
AES-Twofish-Serpent
Serpent-Twofish-AES

Encryption Decryption | Mean
174 MB/s 173 MB/s 174 MB/s
151 ME/s 158 MEB/(s 154 MB/s

81.7 MBjs 83.1 mMB/fs 82.4 MB/s
78.6 MBfs 80.4 MB/s 79.5 MB/s
54.5 MB/[s 54.6 MB/s 54.6 MB/s
51.9 ME/fs 53.7 MB/s 52.3 MB/s
40.1 MBJs 41,0 MB/fs 40.6 MB/s
40.0 MBJs 41,0 MB/s 40.5 ME/s

s vyuzitim hlavnich prvocisel e a N.
Plivodni data jsou $ifrovdna pomoci mate-
matické operace na bitové urovni. Poten-
cionalni utocnik potrebuje pro desifrovani
¢islo ,d“ tedy prvocislo z N. To ale neni
mozné ziskat bez vice informaci. Uto¢nik
sice muize pouzit k ziskdni prvocisel meto-
du ,pokus a omyl“ - v pripadé nizsich hod-
not N. Napfiklad pro hodnotu N = 143 mo-
hou byt cinitele 11 a 13. Ale RSA pouziva
1024- nebo 2048bitové cislo (309 nebo 617
mist), coz zajistuje, Ze jsou podobné poku-
sy neredlné...

Odbornici odhaduji, zZe pri soucasném
narastu vypocetniho vykonu pocitact bu-
de v blizké budoucnosti mozné, aby $pic-
kové tymy lustily zprdvy Sifrované pomoci
RSA s klicem 512 bitd, pri volbé dalsiho kli-
Ce je bezpecnost zarucena jesté delsi dobu.
Jedinym potencidlnim nebezpecim bu-
doucnosti by mohl byt vyvoj kvantovych
pocitacu.

Volba RSA, AES nebo DES: Sifrovaci me-
tody nefunguji jako nezdvislé programy,
ale jsou v programech implementovany
(napftiklad pro Sifrovani dat na disku) ne-
bo pouzivany v pfenosovych protokolech
(internet, WiFfi, e-mail). Ve vétsiné ptipa-
dl si tedy uzivatel nemutze pfimo vybrat

Sifrovaci metodu, coz
ale prilis nevadi, proto-
Ze pouzivané ,postupy”
jsou relativné bezpec-

Napriklad superpocita¢ Copacobana dokaze vyzkouset 65 miliard

kombinaci za sekundu : Hesla: NEjS| absi
HESLO PROLOMENO ZA Clanek retezu
Ziovned 0,12 sekund Jaké jsou aktualni moz-
F—p——— - nosti Gto¢nikd pii ,crac-
® g . S ¢ kovdni“ dat? Obecné
SIFROVANI PROLOMENO ZA vzato existuji tfi mista,
56 bit kli¢ (napr. DES) 12,4 dne na ktera mohou zauto-
128 bit kli¢ (napf. AES) | 166000 000 000 000 000 000 let cit: kli¢, kterym se data
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Sifruji, prostfedi (pro-

gramy, protokoly), do kterych je algorit-
mus integrovan, a hesla, ktera zabezpecuji
kli¢ (napfiklad v programech pro §ifrovani
disku). Nejjednodussi cestou je obvykle
utok na heslo s pouzitim ,hrubé sily“ - pri
tomto typu utoku utocnik jednoduse vy-
zkousi vSechny kombinace znakd. Ve vétsi-
né pripadd je pocet moznych znak hesla
omezen, a tak je mozné u jednodussich
aplikaci touto metodou zjistit heslo bé-
hem nékolika minut. To znameng, Ze po-
kud uzivatel pouzije ,slabé“ heslo, jsou
i nejlepsi algoritmy k nicemu. Obzvlasté
snadno odhalitelna jsou hesla typu ,hes-
lo“ nebo 123456 Dalsim typem je ,slovni-
kovy“ utok, kde hacker nezkousi nahodné
shluky hesel, ale testuje jejich ,pravdépo-
dobné kombinace”

Na druhou stranu - v programech ty-
pu TrueCrypt je doporuceno pouzivat
hesla o délce 15 az 20 znakd, obsahujici
kombinaci cisel, pismen a specialnich
znakd. Takové heslo neni mozné v redl-
ném casovém horizontu odhalit ,hrubou
silou” ani pfi pouziti superpocitact (viz
tabulka vlevo).

Hruba sila: Nekonecné pocitani
Samotna metoda utoku ,hrubou silou”
na Sifrovaci techniky je pfedem odsouze-
na k nezdaru. VSechny moderni postupy
totiz pouzivaji klice o délce minimdlné
128 bitt, kde je mnozstvi kombinaci tak
velké, Ze i pro superpocitace zvladajici
80 miliard kli¢li za sekundu jde o ukol na
triliony let. I presto zde ale existuje ned-
véra: metodu s pouzitim ,hrubé sily” l1ze
prirovnat k loterii. Ackoliv obrovské
mnozstvi kombinaci prakticky vylucuje
rychlé nalezeni klice, teoreticky na néj
lze narazit po nékolika sekunddch. To
znamengd, ze ani dlouhy kli¢ nezaruci sto-
procentni bezpecnost.. ®
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