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Odstranéni malwaru z pocitace

On-line zachrana

Vétsina informaci, které jste az doposud v Chipu nalezli, se vénovala prevenci: jak se ochranit proti viriim,
spywaru nebo podobnym skidcim. Je nejvyssi ¢as si ukazat, co délat, kdyzZ tyto rady selZou...
Text: Petr Kratochvil, petr.kratochvil@vogelburda.cz

dl oCividné Zadné zpomaleni. Mnohem zfe-
telnéjsi byva zpomaleni internetového pfipo-
jeni (zvlast u pomalejsich druhu) a vétsi
objem prenesenych dat. OvSem ani to
nemusi byt pravidlem - trojsky kan slidici po
osobnich Udajich prfenasi fadové maximalné
kilobajty.

Jesté oCividnéjsi byvaji zmény na disku -

Jak poznat infekci
Prvnim krokem k Gspé&Sné a rychlé ocisté je

pocitaCovych ¢asopisech a na internetu

Ize narazit na desitky stranek opakuji-
cich s mechanickou presnosti stale stejné rozpoznani infekce. Na rozdil od rdZové
minulosti, kdy se viry hrdé uzivatelim hlasily
nebo rovnou mazaly urcité typy soubord, je

v soucasnosti rozpoznani ,nakazeni“ mno-

tipy na téma ,Jak se nenechat nakazit”.

0 tom, co délat, kdyZ se vam v poditaci
zahnizdi Skudce, se dozvite jen malokde.
VétSina rad je navic typu ,Proskenujte disk
antivirovym programem®, coz je rada hodna dé fadi mezi symptomy ,zpomaleni pocita-
génia. Pokud navic vezmete na védomi testy
na predchozich strankach, jde také ¢asto

o radu Spatnou. My vam ukazeme jinou
cestu...

nové slozky a soubory by nemély uniknout
pohledim i méné zkuSenéjsich uzivateld.
Proto nelze nez doporucit peclivé sledovat
obsah slozky Program Files a System a také »

¢e", coZ neni Uplna pravda.

Pokud nemate pocita¢ z minulého stoleti
nebo pokud pocet virll a malwaru nedosa-
huje rekordni hranice, neni ve vétsiné pfipa-

ADRESA

OBJEM STAHOVANYCH DAT
DoBA SKENOVANI (MIN:S)

Moznosti

NALEZENO SPYWARU
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HobNoceni

ANTISPYWARE INT
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Trend Micro
www.trendmicro.com/spy
ware-scan/

5:28

Pouze nainstalovani Acti-
veX prvku. Rychla a snad-
na instalace i pro
naprostého zacatecnika.
Pouze antispywarovy
sken.

22
20
Na sousedni strance se
nabizi i antivirovy test...

Momentdlné asi nejlepsi
volba pro mimé az stied-
né ,infikovany“pogitac.
Vyborna rychlost a pre-
hlednost. Pfi druhém
skenu odstranil i dva zby-
vajici spywary.

ERNETOVE SKENERY

BitDefender
www.bitdefender.cz

nezjisténo

14:41

Nejjednussi a nejrychlejsi
spustént.

Na sousedni strdnce
nabidka antirootkit pro-
duktd.

18

12

Siroké moZnosti nastave-
ni ve spojeni s prehled-
nym ovladanim z néj déla-
ji jasny tip nejen pro
zacatecniky.

Nejdel3i sken disku. | zde
vSak zlistalo nékolik
Sklidc, se kterymi si
neporadil...

Kaspersky
www.kaspersky.com/viru
sscanner

7,5MB

6:55

Jasna a prehledna. Indi-
kétor ukazujici stav staho-
vaniiinstalace.

Na vedlejsi strance encyk-
lopedie a ndpovéda.

26

Prekvapivé Siroké moz-
nosti nastaveni, nabizejici
prohledani archivii nebo
posty.

Delsi, ale peclivy sken
disku nalezl i to, co Cast
konkurence prehlédla.
Pred pokusem o odstra-
néni nalezeného malwaru
okno programu ,zatuhlo®
a uz se ho nepodafilo
aktivovat. Chybi moznost
odstranéni skidca.

Panda
www.pandasoftware.com
/activescan/

8 MB

8:26

Ponékud zdlouhavéjsi, ale
srozumitelna. Zvladne ji i
zacatecnik.

26

Nejdlkladnéjsi a nejdelsi
sken v testu. Odstranéni
pouze po zakoupeni piné
verze.

FinaIni hodnoceni by bylo
vice nez nadsené, bohu-
Zel stejné jako u Syman-
tecu chybi moznost
odstranéni nalezenych
Lproblém(*“. Navic zde
nenajdete ani odkaz na
jednoréazovy nastroj pro
odstranéni...

AT 4V & & a4V

Symantec
www.symantec.com/home
_homeoffice/index.jsp
nezjisténo

6:12

Slozita, neprehledna.
Chybi ndpovéda nebo
vysvétleni, jak postupovat
dale.

K dispozici i nic nefikajici
Lsecurity scan®, detekujici
»nedefinovand“

on-line rizika.

3

Ovladani chaotické stejné
jako instalace. UZ jen pro-
klikat se ke skeneru je
Zivotni Gkol. Kromé virdl
hleda i spyware.

Pokud chcete disk zaro-
vei zkontrolovat na vyskyt
vird, Ize skener v piipadé
nouze pouzit. Bohuzel
neumi nalezeny spyware
zlikvidovat. Pouze nabidne
odkaz na podporu, kde po
chvilce hledani naleznete
potfebné informace a pre-
devsim jednorazovy nastroj
na odstranéni problému.




* Trend Micro Anti-Spyware for the

I S TREND MICRO™Anti-Spyware for the web
Sean in progress..,
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Browser - Hijackes s - that change your internet home of search pages.
Pasasites - that pestosm uwanted actions
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Idealni volba pro vétsinu
béznych surfafi.

2 kontrolovat, co a jak se kam instaluje. Uz
jen proto, abyste se vyhnuli scénam typu
»Hele, Tondo, mam tady slozku
WINSYSTEM, nevis, co to je?“.

Neni také od véci mit pod kontrolou spus-
téné procesy. Pokud navic pouzivate vylep-
Seny ,spravce procesu“ (napriklad Process
Explorer), miZete jednim kliknutim podezre-
I€ procesy ,prolustrovat” na internetu.

Samoziejmé Ze na malware vyuzivajici
rootkity je podobny postup kratky, zde
vSak zase pomohou jednorazoveé utility
proti rootkitim. Pouzivejte vzdy aktualni

lepsi vyhledavani.

A je tam

Co tedy délat, kdyz diikladna prohlidka
(nebo nahodny pohled) odhali podezielé
soubory, slozky Ci procesy? Nejprve dopo-
rucuji zvazit, zda jsou na disku dulezita

a citliva data, ktera je nutné bezpodmi-
necné zachranit, a poté je mozné postu-
povat dale. Ve chvili, kdy se na pocitaci
zacne dit néco podezielého (blikajici disk,
vysoky datovy tok na internet, zpomalujici
se pocitac), doporucuji pocita¢ odpojit od
internetu, popfipadé vypnout a na dalsi
zachranné préace se pripravit.

Pokud se zda, Ze je vSe v poradku,
pocitac Ize pouzit ke zjistovani informaci
o dalSim postupu. Nejjednodussi meto-
dou, ktera ve vétsiné pripadl prinasi nej-
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Webroot Grisoft

www.webroot.com

10,2 MB -
5:14 6:22
Mirné komplikovangjsi, zvladne
ji vSak i zacatecnik.

Rozsahlé. Spie nez o on-line
scan jde o demoverzi programu.
rem a spamem.

7 8
- 6
Pro rozsiteni funkce

0 odstranéni je nutné produkt
zaregistrovat.

Lze doporucit jen pro obéasnou
kontrolu, bez moznosti odstra-
néni spywaru témér ztraci
smysl.

www.ewido.net/en/onlinescan

PFili§ malé okno s vysledky pre-
hlednost pfili$ nezvysuje.

Nékteré Skiidce se nepodafilo
odstranit, program to vSak poc-

lovat ,stolni verzi“.

Spyware Guide
www.spywareguide.com/
onlinescan.php

Rychlé a srozumitelné spusténi. -

Na sousedni strance Siroké -
nabidka utilit pro boj se spywa-

Nepodafilo se nainstalovat.
ActiveX prvek byl spywarem zablo-
kovan.

Ostuda kvalitniho antispywarového
serveru.

tivé pfiznal a doporucil nainsta-
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TESTY ANTISPYWARE PRODUKTU

lepsi vysledky, je zadani vhodného dotazu do
vyhledavace. Jméno podezielého souboru, proce-
su nebo slozky ve spojeni se slovem vir ¢i spywa-
re vas vzdy dovede k cili. Nevyhodou tohoto
postupu je to, Ze obvykle vyZaduje znalost anglic-
tiny a zkuSenéjsiho surfafe. Ceskych zdrojd o spy-
waru totiz zatim pfili§ mnoho neni a méné zkuse-
ny surfar se v zaplavé vyhledanych odkazl ztrati.

Cesta k zachraneé

V Zadném piipadé se nedejte zlakat blikajicimi
okny varujicimi pred ,spywarem na vasem pocita-
Gi“, které vam nabizeji nastroj na jeho odstranéni.
Z 99 procent jde jen o metodu, jak do vaseho
pocitace dostat dalSiho Skldce. Problémy vSak
mohou délat i radoby seridézni nastroje. Pokud tedy
umite alespon trochu anglicky, nelze nez doporucit
stranky www.spywarewarrior.com/rogue_anti-spy-
ware.htm, kde najdete mimo jiné i seznam progra-
m, které si na antispyware jen hraji. Ceskou
pomoc Ize ocekavat na ¢eskych forech, ovsem jen
malo z nich spini to, co od nich uzivatelé ocekava-
ji. Za jednu z mala vyjimek Ize oznadit féra server(i
Spyware.cz (www.viry.cz/forum/) a Trojanhelp >

JAK JSME TESTOVALI

Na testovacim pocitaci jsme nejprve
nainstalovali Windows XP v ,plné

polni“. Byl nainstalovan Service

Pack 2 a poté provedena kom-

pletni aktualizace. Poté jsme

vyuZili program Acronis True Image 9 a do
,Secure Zone“ vytvorili zalohu disku. Po
zapnuti firewallu jsme ,navstivili“ sekvenci
vybranych stranek a nechali se nakazit vSim,
co jsme na téchto strankach nalezli. Poté
jsme spustili on-line test a vyzkouseli jsme,
co dovede. Hodnotili jsme rychlost skenovani,
mnoZstvi zachycenych Skddcl a schopnosti
pfi jejich odstranovani. Po dokonéeni kazdé-
ho testu jsme znovu nabootovali a systém

Na zavér jen upozornujeme, Zze schopnosti
jednotlivych ,on-line skener(“ se mohou lisit
pomalejsi reakce na nového sklidce nebo
infekce jinymi typy malwaru a nami vytipova-
né weby mohou zklamat. Nas test by vam
mél predevSim naznacit, jaké jsou moznosti
jednotlivych on-line skenerd a kterym se zda-
leka vyhnout...

CHIP ZARI 200686
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POCIT BEZPECI A JISTOTY, NEJEN KDYZ MATE SVE DNY... —

ACRONIS TRUE IMAGE

Chcete se smat vSem zakefnym Gtok(m na vas disk, ohrnovat nos nad viry mazajicimi
multimedialni soubory nebo spywarem poskozujicim instalace ,security program(“?
Zazalohujte si bezpecné obsah svého pevného disku. Neni to nic obtizného - staci jen

pouzit program Acronis True Image.

Po nainstalovani programu nejprve vytvorte ,Secure Zone“. Kliknéte v levém okné na
polozku Sprava Acronis Secure Zone a pomoci privodce snadno vytvorte bezpecnou

zOnu na vybraném disku. Pak uZ jen staci vytvorit zalohu a uloZit ji v této z6né. Postupuj-

Privodce tvorbou zalohy

i Acronis Secure Zone

Ty prostor 84,63 GI
Cubrek velkost; 46,66 GB

Acrons Secure Zone jo chrdndng dasstd na vatem

# J) Diskets 35 pake (A2} ek e i
aphbace.

& S MEstrd cisk (C1)
& S MEstrd cisk (D)
%13 Sflerd dobumanty

Doponsdigeme vim vytvafet 28odnl soubory v Adonis
szmy soubony
5% Mista v s

Seours Tone, ndzey nend wykadavén (v tomtn
).

(2 W bk
Squbcry Lyi: | Scubory 28oh (*,6b)

) tspovida

Secure Zone: Zaloha v této oblasti je pred
warem v bezpe¢i.

v soubend] = 2

te takto: V nabidce Operace / Zalohovat spust-
te ,Privodce tvorbou zalohy“. V dalSim okné
vyberte polozku ,cely obsah disku nebo disko-
vého oddilu“ a poté pro umisténi zalozniho

souboru zvolte vytvofenou Acronis Secure

Zone. Pokud v nasledujicim okné zvolite
»Nastavit moznosti rucné“, Ize jesté nakonec
nastavit nékolik drobnosti, jako je priorita zalo-
hovani nebo Groven komprese. Nakonec spus-

tite zalohovani a podle zvolenych parametru

a velikosti zalohované oblasti cekate nékolik
minut az hodin.
Pokud dojde k jakémukoliv vétSimu softwaro-

vému problému, staci restartovat a po stisknuti

klavesy F11 znovu nabootovat a obnovit

systém ze zalohy v Secure zone.

> (http;//trojanhelp.wz.cz/forum/phpBB2/index.
php). Jen mélokdy se stane, Ze na téchto zmi-
novanych webech nenajdete pomoc, a na roz-
dil od ,lidovych for a diskuzi“ (Zivé, Technet)
zde nedostanete ani Spatnou radu. Pfed polo-
Zenim dotazu doporucuji nejdrive prohledat
databazi, zda nékdo podobny dotaz nepolozil
uz drive, a poté si precist pravidla pro zadavani
dotazu. Dotazy typu ,Porad se mi to restartuje,
prosim, pomozte“ jsou totiz jen ztratou ¢asu...
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té informace uloZit do logu. Na jeho zakladé
vam pak mohou zkusenéjsi uZivatelé poskyt-
nout rady na profesionalni drovni. Staci jen
stahnout si program na http;//tomcoyote.org/
hjt/hjt199//hijackthis.zip, archiv rozbalit

a spustit stejnojmenny exe soubor. Po spusténi
kliknéte na tlacitko Do a system scan and save
a logfile. Vysledkem je soubor hijackthis.log,
ktery nahrajte do vybraného féra a vyckejte na
vyjadieni odbornikd. Na http;//trojan-
help.wz.cz/hijjacklog.htm navic najdete automa-
tickou analyzu logu, takze si miZete okamzité
udélat obrazek, jak to s vasSim pocitacem vypa-
da. Po obdrZeni podrobnéjsich rad staci jen

v programu oznadit vytipované problémy zatrZit-
kem a Kkliknout na Fix checked.

Active: ActiveScan has started.

DI ETT AN Snadné poutziti a slusné
vysledky.

Vzhled pro 21. stoleti, ovéem
chybi odstranéni nalezenych problémi.

ANGLICKE WEBY
www.spywareguide.com - Databaze spy-
waru, on-line skener, antispywaroveé utility
a dalsi informace o spywaru.

http;//us.mcafee.comy/virusinfo/
default.asp?id=vrt - Jednorazové utility na

www.tomcoyote.org/hjt/#Top - Podrobnéj-
i informace nejen o Sikovném programu

na vytvareni logg...

www.spywarewarrior.com - Startovni stran-
ka kazdého bojovnika proti spywaru. Prav-
dépodobné nejrozsahlejsi seznam zdroju
tykajicich se spywaru a boje proti nému.

CESKE WEBY
http://trojanhelp.wz.cz/ - Informace o spy-
waru, tipy a postupy pro odstranéni, forum.

www.spyware.cz - Jedna z nejstarsich a nej-

obsahlejsich ceskych stranek o spywaru.

On-line pomoc

Posledni variantou pomoci pfi nakaze je vyu-
Ziti on-line skener(, které Ize nalézt na celé
fadé stranek. Pochopitelné nelze ocekavat,
Ze vas tyto ,freewarové nastroje” zbavi vsech
problémd, ale jako zakladni Cistici metodu je
Ize jen doporucit. Jejich vyhody jsou ocCividné:
dostanete k dispozici nejnovéjsi verzi progra-

mu a aktualnich signatur, pfi¢emz skenovaci
utilita neni infekci posSkozena nebo uprave-
na. Pro korektnost je nutné priznat i nékteré
nevyhody - nutnost pfipojeni k internetu
a instalace ActiveX komponent.

On-line skenery hledajici na vasem pocita-
Ci pfitomnost spywaru najdete na celé fadé
webU - nejcastéji to byvaji stranky vyrobcl
bezpecénostnich programl a v posledni dobé
je najdete i na nékterych bezpecnostnich
portalech. Rozhodné nedoporucujeme pou-
Zivat neznamé a nevyzkousené weby, které
vam slibuji ,on-line kontrolu a odstranéni
spywaru”. Instalace ActiveX komponenty se
v podstaté rovna volné pozvance do systé-
mu, takze pouZzivani podezielych skener( Ize
prirovnat k pocitacové sebevrazdé. Pokud si
nejste jisti, zda vami zvoleny skener je
hodny vasi divéry, zkuste si pomoci vyhle-
davace naijit jeho reference na bezpecnost-
nich portalech. m m m






