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 Ostré zhre
protiMalwaru

V témé¥ kazdém Chipu vas informujeme o novych virech, trojskych konich nebo jiném

zakefném malwaru. Je proto nejvyssi cas tyto ponékud depresivni zpravy vylepsit novinkami
z druhé strany barikad —Petr Kratochvil, petr.kratochvil@chip.cz

V tomto clanku najdete

Nastroje proti malwaru

Fale$né nastroje

Nejlepsi novinky v oboru

ové trojské koné, malware na kli¢,
anonymni proxy za par dolart - to

vée hraje do karet temné strané

internetu. A jaké jsou zbrané miliont oby-
¢ejnych surfafti? Naprosta vétSina z nich
pouzivd pouze standardni vybavu (Win-
dows Defender a firewall), kterd ve spojeni
s Firefoxem pro bézné surfovani sta¢i. Jaké
doporucit tém, ktefi chtéji pocita¢ pouzi-
vat i k internetovému bankovnictvi nebo
bezpecnéji poznavat taje internetu?

Pokud pravidelné surfujete v temnéj-
$ich castech internetu, mate vykonny

128

stroj a na monitoru nalepené heslo
»Muj pocita¢ - muj hrad®, je pro vas
idedlni volbou komplexni bezpeénost-
ni balik. V Chipu ¢. 1/2008 jsme jich
pro vas nékolik otestovali a i na zdkla-
dé tohoto testu lze doporudit dva: Nor-
ton Internet Security 2008 a (s ddra-
zem na antiphishingovou ochranu)
Kaspersky Internet Security 7. Vasi
pozornost si zaslouzi predevsim prvné
jmenovany, a to diky nejlep$im vysled-
kiam v boji proti malwaru. Je vidét, ze
Symantec na svém produktu opravdu
zapracoval - zatimco predchozi verze
byla kvili vysokym systémovym néro-
kim téméf nepouzitelnd, verze 2008
maé nase plné doporuceni.

At uz ale zvolite kterykoliv z dostup-
nych ,,balikd®, pocitejte s vy$simi naroky
na hardware - to je cena za komplexni
ochranu. Naopak vyhodou je sjednoce-
né a integrované ovladani, coz znamend,

ze vSechny ¢asti obranného systému PC
ovladate podobnymi tlacitky z jednoho
mista. To vzhledem k nepraktickému
rozhrani nékterych bezplatnych néstroji

Na DVD tentokrat ne...

Byva pravidlem, ze nejdiilezitéjsi pro-
gramy zminované v ¢lanku vam nabid-
neme na prilozeném DVD. V tomto
pripadé je tam ale nenajdete, protoze
vyrobni terminy jakéhokoliv asopisu
nemohou soupefit s rychlosti vyvoje
v oblasti bezpecnosti. A zatimco
u programu pro Upravu obrazkl je
rozdil mezi verzi 2.12 a 2.13 obvykle
minimalni, u programu pro detekci
malwaru to miize byt otazka ,exis-
tencni®. V pripadé zajmu vam doporu-
Cujeme stahnout si p¥islusny program
pf¥imo z webu autori...
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(viz dale) urcité neni k zahozeni. Dalsi
»heprijemnosti®, se kterou je nutné pri
volbé komplexni bezpe¢nostni soupra-
vy pocitat, je potencidlni zranitelnost.
Pokud se totiz v programu objevi chy-
ba (to, Ze nejde o vyjime¢nou udélost,
vam potvrdi i web Secunia; www.secu-
nia.com), je ohrozen cely pocitac.
I pres vySe uvedené vyhrady lze obecné
fici, ze jde o bezpecnéjsi feSeni zabez-
peceni pocitace.

Cena: Zdarma

Druhou variantou, oblibenou prede-
v$im kvali ,cené*, jsou freewarové
nastroje. Najit zde komplexni ochranu
je nemozné, zbyva tudiz vytvoreni bari-
éry proti malwaru z jednotlivych nastro-
ju. Firewall, antivir, antimalwarovy
nastroj, ,hlida¢“ systému - ve vSech
téchto oblastech lze sehnat kvalitni
nastroje, které jsou k dispozici zdarma.
Driv nez se ale zacnete rozhlizet po
internetu, je nutné pripojit varovani:
pti vybéru programu je dtlezitd maxi-
malni obezfetnost - vzdyt vybirate
program, ktery vam bude hlidat poci-
ta¢. Stdhnout si z webu ,,Supersecurity
antivir®, ktery vam byl doporucen ban-
nerem na pornowebu, je pokus o poci-
tacovou sebevrazdu. V leps$im pripadé
jde o amatérsky pokus na poli progra-
movéani, v tom horsim o ,falesny
nastroj*, ktery misto boje s malwarem
ho do systému sam nahrava. Ne kazdy
program md také rozumné systémové
naroky a privétivé ovladani. Vybér bez-
platného strazce zkratka neni snadnou
zélezitosti. Cilem tohoto ¢lanku je vdm
to trochu usnadnit...

Sta¥i znami

V pocatcich boje proti spywaru patfily
mezi $picku - na svém pocitaci je méla
vétsina zkuSenéjsich uzivateld. Jenze
s pribyvajicimi léty jejich kvality klesaly
a nakonec je konkurence prevalcovala.
Nyni jsou zpét i s novymi funkcemi...

SPYBOT-SEARCH&DESTROY

Zaméreni: detekce malwaru

Web: www.safer-networking.org

Pro¢ instalovat: Uz nékolik let nds panové
z firmy Safer-Networking Limited zaso-
buji novymi praktického
nastroje proti malwaru. Po del$i odmlce
byla loni na podzim predstavena nova
verze 1.5, kterd kone¢né vratila program
zpét mezi elitu. Nyni je k dispozici ver-

verzemi
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ze 1.5.2, ve které jsou vyfeSeny i drobné
problémy ,nové“ verze. Jako bonus
dostanete s programem vyborny néstroj
TeaTimer, ktery dokdze ochranit nasta-
veni systému a na potencidlni zmény
vas upozorni. Kdyz ke v§em uvadénym
vyhoddm pridéte jesté ovladani v ces-
kém jazyce, je logické, Ze Spybot Ize vice
nez doporudit!

Co je nového:

m Vylepsené detekéni schopnosti: Jed-
nou z velkych slabin pfedchozi verze
byla nekvalitni detekce. Schopnosti
nové verze jsou uz opét na urovni profe-
sionalnich nastroju.

® Imunizace pro Firefox a Operu: Nyni
uz jsou seznamy nebezpeénych webu
a signatury skadca k dispozici pro tfi
nejrozsirenéjsi browsery. Proti nejzna-
méj$im internetovym hrozbam by tak
méli byt ,,imunni i zac¢ate¢nici.

m Automatickd kontrola ,stahovaci®
slozky: At uz ukladate data stazena
z internetu kamkoliv, program si poten-
cialni sktidce ohlida.

m Varovani pred ztratou administrator-
skych prav ve Visté: S rostoucim po¢tem
uzivateld Visty roste i zdjem hackert
o tento systém. Regenim problému mize
byt i Spybot.

m Obnovena kompatibilita pro Win-
dows 95 a 98: Mate doma starsi pocitaé
pro obc¢asnou navstévu webu a stazeni
posty? Spybot vam ho ochrani...
Slabiny: O néco horsi je schopnost odstra-
flovat nalezené Skudce. Pfi ,nepovede-
ném“ odstranéni malwaru lze doporudit
pouziti alternativniho néstroje (naptiklad
jednoucelové utility od profesiondlniho
vyrobce). Za idedlni také nelze oznacit
fungovani ve Windows Vista...

Dal$i zajimavosti: Na webu autoru
Spybotu jsou k dispozici i dal$i nastroje

N2 Z:1Jh Verze 1.5 konecéné vrati-
la program zpét mezi elitu.

or..

Gt Ab-Posemen 2007 Pluss for 15 with 114

Ko

VDAY Nyni si zdarma

miizete stahnout verzi Plus...

usnadnujici detekci malwaru. Run
Analyzer umi ménit a kontrolovat pro-
gramy spoustéjici se pfi startu pocita-
¢e, RegAnalyzer slouzi ke kontrole
a upravé registrii. Profesiondlové oceni

FileAnalyzer, umoznujici zkoumdni
jednotlivych  soubortt (mimo jiné
ijejich kodu).

i
AD-AWARE 2007 w®

Zameéreni: detekce malwaru

Web: www.lavasoftusa.com

Pro¢ instalovat: Jeden z nejoblibenéj-
$ich detekénich nastroju. Svého casu
populdrni piedev§im diky vyborné
detekci dialerti. Programu ale prili§
neprospéla ponékud kontroverzni poli-
tika upgrada. Vétsina uzivateld obvykle
nezaregistrovala, ze je k dispozici nova
verze, a po nékolikatém nedspé$ném
stazeni ,aktualizaci“ (v hor$im ptipadé
dokonce dos$lo k padu systému) pro-
gram odinstalovala. Tento ,,problém® se
tykal i pfechodu z verze Ad-Aware SE
na verzi 2007. To je ale skoda, protoze
nové verze nabidla celou fadu revolu¢-
nich vylep$eni, kterd pomdhaji zabez-
pecit pocitac.

Co je nového:

m Ad-watch: Celd fada hlidaca, ktefi
monitoruji vasi ¢innost a pomahaji zabra-
nit nezddoucim zménam v systému.

m Vykonnéj$i jadro: Ve srovndni
s predchozimi verzemi jednoznac¢né
schopnéjsi...

m Zasuvné moduly: Nyni je mozné roz-
$ifit schopnosti programu pomoci
zasuvnych modula.

Slabiny: Pouze detekce malwaru. Real-
timovy S§tit je k dispozici az ve ,vy$-
$ich®, placenych verzich. K dispozici je
pouze neoficialni Cestina, s jejiz insta-
laci maji méné zkuseni uzivatelé pro-
blémy. Ve srovnani s predchozi verzi
(SE) ponékud vys$si hardwarové naro- -
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Zdaleka se vyhnéte...

Kromé programii s problematickym
chovanim nebo ovladanim existuje jes-
té jedna skupina nastroju, které je lep-
Si se zdaleka vyhnout. Jde o tzv. ,false/
rogue antispyware" programy, které
misto boje se zakernymi sklidci je nao-
pak do systému nahravaji nebo jinak

AdwarePunisher
AntiSpyware Soldier
AntiSpyZone
ExpertAntiVirus
MyNetProtector

Privacy Champion
PSGuard

SlimShield

SpyBan

Spy-Shield
SpywareCleaner

Spyware Soft Stop
Winhound Spyware Remover
ZoneProtect AntiSpyware

seznam podezielych programii nabizi web
WWWw.spywarewarrior.com.

Pokud patrite mezi divérivéjsi jedince
a bojite se, Ze nedokazete odolat lakavé
nabidce 80procentni slevy na ,novy"
Uzasny nastroj proti malwaru, pridejte si
do zdloZek stranku SpywareWarrior
(www.spywarewarrior.com/rogue_
anti-spyware.htm). Zde totiz najdete
pomérné casto aktualizovany seznam
podezrelych programi, ktery vam mize
usetrit cas i penize...

ky. Snaha o naldkani uzivatelti na pla-
cené verze (Plus a Pro) vedla k mirné-
mu znevyhodnéni bezplatné
(vykon, funkce).

Dalsi zajimavosti: Vykonnéjsi a schop-
néjsi verze Plus stoji jen 27 USD, coz
pri soucasném kurzu dolaru neni moc.
V ceskych obchodech (napriklad na
Sw.cz) ji najdete za necelych 600 K¢,
takze nakup uz neni jen otazkou mezi-
narodni platebni karty...

verze

HijackThis é’
Zameéreni: ziskani informaci o systému
Web: http://www.spywareinfo.com/~merijn/
programs.php

Pro¢ instalovat: Nejpouzivanéjsi pro-
gram pro vytvareni ,logi“ Pokud
budete potiebovat poradit s odstrané-
nim malwaru, na vét$iné diskusnich
féor (napf. spyware.cz) vas pozadaji
pravé o log programu HijackThis.
Program dokaze zaznamenat spusténé
procesy v paméti,
polozky v registrech nebo nainstalo-

vané ActiveX programy. Navic lze
nékteré ,problematické” polozky pfti-
mo zablokovat...

Co je nového:

m Detekce: Jedind a nejdilezitéjsi
schopnost programu - detekce skrysi
zakefnych zaskodnikdi byla opét
vylep$ena...

Slabiny: Uzivatelské rozhrani neni zrov-
na privétivé a efektivni vyuziti progra-
mu vyzaduje pfimérené pocita¢ové zna-
losti. Pokud v$ak program budete vyuzi-
vat pouze na vytvareni ,logd“ jsou
predchozi vytky zbyte¢né...

Dal$i zajimavosti:
zminovaného programu je StartupList.

Jinou alternativou

Ten dokaze vypsat vSechny automaticky
spousdténé programy ve vadem systému.
Je asi zbytecné pridavat poznamku, zZe je
podstatné lepsi nez MSconfig...

KillBox E

Zameéreni: likvidace nezadoucich procesil
Web: http://killbox.net/

Pro¢ instalovat: Vyborny néstroj na
mazani ,8kadca“ ze systému. Kromé
obyc¢ejného mazani dokaze zadany sou-
bor odstranit pfi restartu, soubor typu
,dll“  pred
zvladne dokonce i ukonceni shellu Win-
dows a nasledné smazani zagkodnika.
Slabiny: Pouziti programu vyzaduje

smazanim odregistrovat,

dobré znalosti systému. Chybi jakako-

% Pocket Killbox 0 Files , 0 Folders BER
File Tools Removeltem Options Help
Full Path of Fide to Delete
[ CEE 8
i Standard File Kil I~ End Explaser Shell While Kiling File
# Delete on Reboot &
I Replace on Rebact =

r [ystem Process] =] &
Option”Explick Saftware Solutions Exl |

YA Kromé obyéejného
mazani dokaze zadany soubor
odstranit pFi restartu.

liv. moznost napovédy nebo opravy
»$patnych  rozhodnuti“. NezkuSeny
uzivatel maze pomoci tohoto progra-
mu béhem nékolika minut nenavratné
poskodit systém.

Dalsi zajimavosti: Domaci stranka auto-
ra killboxu je v nepravidelnych interva-
lech ,,mimo provoz* Pted jeho pouzitim
tak doporucuji spiSe navstivit server
Viry.cz, kde na adrese http://www.viry.
cz/forum/viewtopic.php?t=43207
najdete nejen stru¢ny navod k pouziti,
ale i odkaz na alternativni web pro

stazeni programu.

Spy Sweeper

Zameéreni: detekce malwaru

Web: www.webroot.com

Pro¢ instalovat: Jeden z dlouhodobé
nejlepsich nastrojii na detekci nezddou-
cich ,navs§tév v pocitaci. V celé radé
testd porazi (Ad-Aware
a spol.) rozdilem nékolika tfid, coz z néj
ve spojeni s nadpriimérnou rychlosti
déla idedlni ndstroj na rychlou odistu
napadenych pocitaci.

konkurenci

£ HijackThis - v1,99.1

fackThis, detncter and renover a5
Far s 1 bnoww, This prsgrarm vl b udabad b letect general hjacher bachrupaem
25100 85 mainstrean spywere removers don't detect the spechic hifacher.

Peres users quickstart

Wit moukd o lon b da?

Do a system scan only

View the kst of backups

Opers the Mis: Tools smction

e aibres Hijanck This uickeStart Courtesy of TomCoyote, oy

Blene: of the above, |5t start the program

Dion't shows this frame again when 1 start HisckThis

A6 ¢4, TEH NejpouzivanéjSi program
pro vytvareni ,logii™.
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NI TV NI 2477:0:738 ,Realtimovou™

ochranu najdete az u placené ,profi"
verze.

Co je nového:

m Pét §titd: Realtimovd ochrana pro
ruzné oblasti internetového nebezpedi.

m Lepsi prehlednost rozhrani: Na prvni
pohled vidite, jaké Stity mate zapnuty...
® Snadnéjsi  ovladani:  Pohodlnéjsi
a srozumitelnéjsi detekce a odstranéni
malwaru i pro méné zkusené uzivatele.

Slabiny: Zdarma k dispozici pouze 30denni
verze, pro jeji aktivaci je navic nutna nav-

$téva webu autortl. Program nespolupra-
cuje s alternativnimi browsery a zabere
nadprimérny objem v paméti...

Novinky

Na webu je najdete uz nékolik let. Zaci-
naly jako nepovedené napodobeniny
znamych néstrojt a zpocatku budily jen
smich. S ptibyvajicimi roky vyvoje viak
dospély do stavu, kdy je Ize bez problé-
mu doporucit jako alternativu k osvéd-

¢enym ndstrojim.

SuperAntispyware o
Zaméveni: detekce a likvidace malwaru
Web: www.superantispyware.com

Pro¢ instalovat: Z hlediska detekce
malwaru soucasna $picka. V oblasti bez-
platnych ndstroji navic nabizi pomérné
unikatni schopnosti pfi odstraiovani
nalezenych gkadcu.

Slabiny: Bezplatnd verze nabizi pouze
»prohleddni“  systému. ,Realtimovou®

ochranu najdete az u placené ,,profi‘ verze.
Neexistuje oficidlni ¢eskd verze.

Dalsi zajimavosti: Diky vyhodnému kur-
zu dolaru a necelym 30 USD za verzi
Professional je tento program horkym
kandiddtem na dokonalého
domiciho pocitace.

strazce

a-squared Anti-Malware H

Zaméreni: detekce a likvidace malwaru
Weh: www.emsisoft.com/en/

Pro¢ instalovat: Zajimavy novacek na
poli boje proti ¢erviim, trojskym konim
a spywaru. Jde o dobrou volbu v pfipa-
dé doplnkového nastroje ke klasickému
antiviru. Zakladni bezplatna verze nema
Lrealtimovou“ ochranu, tudiZz nehrozi
ani konflikty se $titem antiviru.

Slabiny: Podobné jako u predchoziho
produktu: bezplatna verze nabizi pouze
»sken“ pocitace a ,nepretrzitou” ochranu
najdete az u placené ,profi“ verze. Ani
zde neexistuje oficidlni ¢eskd verze.

Dal$i zajimavosti: Tento program lze
v ,profi“ verzi zakoupit na webu Sw.cz
za necelych 850 K¢.

Petr Kratochvil wa

INZERCE



