52 PRAXE Ochrana Windows

Bezpecna
Windows

Hackef¥i a tviirci virti maji svilj oblibeny cil: Windows. Je tedy
nejvyssi ¢as najit ta spravna obranna opatreni. Chip vam ukaze,
jak mizete sviij pocitac pred utoky ochranit. valentin Pietzer

V tomto clanku najdete

Zakladni ochrana pro Windows

Optimalni nastaveni systému

Ochranné plug-iny pro prohlize¢

Extrémni bezpecnost se Sandboxie

amotnda Windows nejsou zrovna

»superbezpe¢ny® systém. Tim vice je

tedy nutné, aby se kazdy uzivatel sdm
postaral o dodatecné zabezpeceni. Jinak
totiz prevzeti kontroly nad vasim PC pres
internet nezabere hackerovi ani pét minut.
Chip vam ukdze, jak mizete Windows
zabezpecit tak, Ze budou stejné nedobytna
jako pevnost Fort Knox.

INTERNET
Vnéjsi ochrana

Dostat se do Windows je pro zkuseného
hackera snadné. Naplanovat rozsahlou
invazi do PC je détskou hrackou, pro-
toZe naprostd vétSina pocitacli pouzivd
stejnou kombinaci programt pro surfo-
vani a zabezpeceni. Doporucujeme vam
tedy zménit ,,styl. Prvni a nejjednodus-
$i radou je nahrazeni Internet Explore-
ru bezpecnéj$i variantou: Firefoxem
nebo Operou. Dtvod je jasny: open-
source prohlizece jsou nejen méné zra-
nitelné, ale v soucasnosti také hackery
a tvirci zranitelnosti (pfedevsim Opera)
viceméné ignorovdny. Navic jsou
k dispozici nékteré uzite¢né plug-iny
(Firefox), které razantné zdokonaluji
ochranu. Predstavime vam je v nasle-
dujicich tipech.
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Vyhnéte se strankam haclkerii

Nejnovéjsi verze Firefoxu obsahuji
phishingovy filtr, ktery vés varuje, pokud
vstoupite na nebezpe¢né stranky. Filtr
najdete v tomto prohlize¢i v nabidce
Tools | Options v zéloZce Security. Nic-
méné i tak doporucujeme pouzit alterna-
tivu. Prestoze integrovana phishingova
ochrana neni $patnd, mutzete ji doplnit
nabidkou od McAfee, kterd je zdarma.
Plug-in SiteAdvisor nejen rozeznava
nebezpecné stranky, ale také velice
detailné informuje o divodech, pro¢ je
dana stranka zablokovana. Plug-in lze
ziskat na adrese www.siteadvisor.com/
download/ff.html. Zde kliknéte na Down-
load SiteAdvisor for Firefox now. Na dalsi
strance odsouhlaste ,Terms and conditi-
ons® a kliknéte na tlacitko Install SiteAdvi-
sor for Firefox now. Firefox obvykle zablo-
kuje instalaci plug-ini, takZe musite nejpr-
ve ve zluté listé Firefoxu kliknout na Allow
a pak teprve na Install now, abyste nastroj
mohli nainstalovat. Nakonec restartujte
Firefox, aby mohl byt plug-in aktivovan.
SiteAdvisor od McAfee se sam integruje do
spodniho pravého rohu Firefoxu. Pokud je
webovd stranka bezpe¢nd, ikonka se zbarvi
zelené. Naopak v pfipadé nebezpecné
stranky se tato stranka ihned zablokuje
a znazorni se Cervend ikona. Pokud vas
zajima, pro¢ byla stranka zablokovéna,
musite kliknout na ikonu a oteviou se
detaily o strance. Zde také najdete komen-
tafe ostatnich uzivateld.

Vypnéte nebezpecné scripty

Plug-in NoScript patii mezi nejdi-
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hlize¢i. Prestoze mate nejlepsi phishin-
gové filtry, muze se stdt, Ze béhem sur-
fovani pristanete na nebezpe¢né stran-
ce. ,NoScript® ochrani prohlize¢ tak,
ze zablokuje scripty na strankach hac-
kera a zabrani tak dal$imu ohrozeni
z této strany. Toto bezpecnostni rozsi-
feni lze snadno také ziskat v archivu
plug-inti na Mozilla Foundation, ktery
je dostupny pfimo ptes Firefox. Ote-
viete Tools | Add-Ons a v nasledujicim
okné kliknéte na Get Extensions. Poté
se v okné prohlizece otevie archiv
plug-ind. Plug-in najdete tak, ze do
vyhledavaciho boxu vlozite pojem
»NoScript®. Nalezeny nastroj si stahne-
te a nainstalujete kliknutim na zelené
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tla¢itko Install now. Stejné jako v pri-
padé ,SiteAdvisor® pak musite restar-
tovat Firefox, aby se ikona plug-inu
znazornila vpravo dole. Jakmile je roz-
$ifeni nainstalovdno, zablokuje témér
v$echny scripty, které bézi automatic-
ky. Jeho pouzivani md ale i drobné
nevyhody. Pokud webova stranka neni
spravné zobrazena, mtize to byt i kvuli
tomuto plug-inu. V tomto pripadé
kliknéte na ikonu ,,S“ a povolte pozado-
vany script. Napriklad pfi ndavstéveé
Googlu mizete bez probléml pouzit
volbu , Allow google.cz®, aniz byste
museli spustit ,zlomyslny skript®. Po
tomto ,povoleni“ bude jiz stranka
povazovana za davéryhodnou.
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Zakladni ochrana se
standardnimi nastroji
Windows

Chcete si sviij pocita¢ zabezpecit i bez
dodatecnych externich nastroji? Bez
problémil! Pomoci spravného nastaveni
mohou byt snadno odrazeni alespon
méné zkuSeni hacke¥i.

B Update Windows by mél byt zakladem
kazdého systému. Bez ného se Windows
stava cednikem. V kazdém pripadé byste
tedy méli aktivovat doporucenou volbu
+Automaticky" v nabidce ,Automatické
aktualizace" v kontrolnim panelu.

W Stejné dilezité jsou updaty aplikaci,
protoze ¢im dal tim vice hacker(i vyuziva
dér v softwaru. V kazdém p¥ipadé tedy
doporucujeme aktivovat automatické
aktualizace programii. Pokud to neni
mozné, musite si aktualizace vyhledat
zaplaty) vas upozoriiujeme v nasi pravi-
delné rubrice Bezpecnost.

B Windows firewall v XP a Visté nabizi
pouze omezenou ochranu pred UGtoky.
Pokud nemate k dispozici lepSi alternati-
vu, doporucujeme nainstalovat aspon
tyto bezpecnostni ,zamky", protoze
pomohou odfiltrovat alespon ¢ast ,auto-
matickych" ttokii.

B Také byste méli dodrzovat néktera
pravidla.

Nikdy neotvirejte prilohy od neznamého
zasilatele, protoze PDF prilohy nebo
obrazky mohou byt vyuzity k Gtok(im.
Nenavstévujte zadné rizikové stranky
(pripadné s maximalni rozvahou a alter-
nativhim browserem). Porno a piratské
stranky jsou preferovanymi distributory
pro viry a trojské koné.

A v neposledni radé: divérujte svym
bezpecnostnim nastrojlim, a ne pop-up
okntim tvrdicim, Ze na vasem pocitaci
nalezla virus...
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L PRI ETA Nejlepsi zbrani
proti phishingu je opatrnost. Zde odkaz
v mailu mi¥i do domény pl...

Zablokujte inboxové utoky

Abyste Windows ulehdili praci s celkovou
obranou systému, méli byste co nejdfive
osvobodit sviij inbox od vsech sktdca.
Doporucujeme vam nainstalovat si spa-
movy filtr soucasné na dvou mistech.
Prvni a nejlepsi moznosti, jak se zbavit
nechténého spamu a phishingovych zprav,
je instalace filtru na mailovém serveru.
Mnoho freemailtt nabizi automatickou
ochranu pred spamem, u nékterych vsak
musi byt aktivovana. Ochrana proti spa-
mu na mailovém serveru ma opravdu
smysl, protoze jeji filtr ma ptistup neje-

Zalozni bezpecnostni plan

Neexistuje nic, o ¢em by se dalo Fict, Ze
predstavuje Uplnou bezpecnost. Proto
dob¥i stratégové maji vzdy pFipraven
zalozni plan pro pFipad, Ze by jejich vlastni
rady byly jiz rozmetany. Ve trech krocich
vam ukazeme, jak miZete ziskat kontrolu
nad svym pocitacem.

1. Nepanikarte

Pokud vam do systému vstoupil vetrelec,
zachovejte chladnou hlavu. Neinstalujte
zadny novy software ani nerestartujte.

Fla Managsr
Text Editor
Regedt

Tasks Manager
Command Line

Drag'an%
System

Tasks b
Reboot

Shutdown
Run...

Antvrus D
Archivators D |

CD Record Tools D
Data Recovery b
Network

Registry b

Security b

Startup 0

Svstem D

System Information

Total Commander

BEZPECI: Na Chip recovery CD najdete
vSechny diilezité nastroje...
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nom k datim z vaseho inboxu, ale také ke
véem ostatnim kontlim. A to urcité zvysi
uspésnost zasaht antispamového filtru.
To ale neznamena, Ze byste se méli vzdat
druhé moznosti, jak odfiltrovat spam na
svém pocitaci. I pfes zminovanou uspés-
nost totiz mailovy server stale nevyfiltru-
je vSechny nevyzadané e-maily, a musite
je tedy odstranit az na svém pocitaci. My
doporucujeme ,,filtr jménem Spamihila-
tor. Pozitivem tohoto filtru je predevs$im
jeho transparentni mod.

Ackoliv tento program nefunguje jako
plug-in, ale jako ,,proxy“ v mailovych kli-
entech, Ize jeho nasazeni doporucit i proto,
ze $kala spolupracujicich klientt je oprav-
du $iroka. Jedinym nedostatkem je, Ze spo-
jeni s mailboxy pfes IMAP nefunguje na
100 procent. Autor Spamihilatoru uz ale
na odstranéni této chyby pracuje. A co ¢ini
Spamihilator tak dobrym?

Nespoléhd se pouze na jeden filtr; maily
proZene fetézcem testovacich ,,stanic* kte-
ré mohou byt rozsifovany a upravovany.
Ale nebojte se — s konfiguraci si nemusite
hrat dlouhé hodiny. Nejefektivnéjsi filtr je
na vasem pocitaci nainstalovan ihned a je
okamzité akceschopny. Timto filtrem je
DCC, coz je zkratka pro Distributed

Misto toho provedte aktualizaci svého
virového skeneru. Pokud uz nefunguje,
nabootujte z ,recovery CD". Obvykle
muZete pouZzit instalacni CD svého viro-
vého skeneru. Pokud ne, pak instrukce
k uzite¢nému recovery CD najdete v Chipu
10/07.

2. Izolujte Windows
Po updatu signatury ihned preruste
sitové spojeni. Pres internet se mize
.aktualizovat" i vetrelec a uniknout
virovym skeneriim.

3. Zkontrolujte podezrelé soubory

To, ze vas virovy skener jiz nemiize najit
dalSi vetrelce, jesté neznamend, Ze vas
systém je zcela bez malwaru. Dejte si tro-
chu ¢asu a zkontrolujte neznamé soubory
a slozky. Méjte po ruce aplikace umoziiu-
jici bezproblémové ukonceni podezrelych
procesli (napt. jiz v Chipu zminovany
Killbox). Podezielé soubory az do velikosti
5 MB mizete nechat zkontrolovat
20 virovymi skenery na webovych stran-
kach www.virustotal.com.

WM f3 Podezielé proce-
sy nejprve zablokujte pomoci volby
»Block Incoming Connections".

Checksum Clearinghouse. Tento filtr fun-
guje dobfe predevsim proto, Ze je zalozen
na principu ,komunitni spoluprace® Kaz-
dé PC, které si tento plug-in aktivovalo,
zasila kontrolni soucet (checksum) kazdé-
ho e-mailu na jeden z DCC servert. Server
jednoduse vypocita hodnotu souctu.
Pokud udaj prekro¢i kriticky bod, DCC
Klasifikuje mail jako spam. Pokud DCC
nesplni svij tcel, do akce jdou ostatni -
naptiklad bayesovsky filtr, ktery prozkou-
ma mail na obsah ur¢itych termint (sex,
viagra atd.) a zdroven se dokaze ucit na
zakladé toho, co vy oznacite jako spam.
A pokud selze i tento nastroj, staci se podi-
vat na www.spamihilator.com/plugins,
kde najdete dalsi uzite¢né plug-iny a add-
ony, napriklad Empty Mail, ktery automa-
ticky vymaze e-maily bez obsahu. Plug-in,
ktery urcité nesmi schazet ve vasi sbirce, se
jmenuje ,Attachment Extensions Filter®
Tento uzite¢ny nastroj pomaha jiz ,,pti pri-
chodu® filtrovat maily s ur¢itymi nebez-
pe¢nymi prilohami.

To se ¢asto hodi, protoze celd fada pfi-
loh je jednozna¢nym nosicem skidce. Do
této kategorie lze zaradit naptiklad prilohy
se souborem ve formatu PIE. Ackoliv se
tento souborovy format dnes jiz skoro
nepouziva, miize obsahovat prikazy, které
oteviraji dvefe virim a trojantim. A to je
presné to, na co zasilatelé phishingovych
mailti a spamu cekaji.

Do této kategorie radime zaradit i sou-
bory typu EXE, COM a BAT.

Doporucujeme vam dodrzovat pris-
nou bezpecnostni politiku a obecné
viibec neakceptovat mnoho typu pfiloh.
Chcete védét, jak nastavit Spamihilator
jesté lépe a jak najit konfiguraci filtru,
ktera bude pro vas optimalni? Prectéte si
o tom v podrobném ¢lanku Konec spamu
v ¢isle 12/2007. Najdete ho ve formatu
PDF na nasem DVD nebo si ho také
muzete precist na naSem webu.
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[¥] Zakaaat Adobei® Fuashi®
[7] Zadeat Merosoft Skverighi™

[Z] Zakazat ostatni zésuvnd moduly

Sean  Dalyat 1000h
Update  Irierval evesy 12 houfs])

5 Complete Sgutem Scan
B Daiy Updae

[ Zobazat <AFRAMES

[ PouZit tato omezeni | pro dovéryhodné stranky
[] Block swary obect comng from 3 ste marked as untrusted

[#] 2obrazovat zastupnou ihony.

=]
[0 Shrit zabiohovan coiskty

pochazefc

[Z] Pozadovat potvreeni pil doZasném povolen objektu

(e

Antivir od firmy Avira Ize doporuéit jako bezplat-

nou alternativu komerénich antivirii.

Vniténi bezpecnost

Ve Windows je integrovdn pouze primitiv-
ni antispywarovy nastroj, ktery vam sam
o sobé nepomiize ochrdnit systém pred
nechténymi ndvstéevami vykradaca dat.
Meéli byste si tedy na své PC nainstalovat
také antivirovy program. Nase doporuceni
je pochopitelné: pouzijte nejnoveéjsi bez-
peé¢nostni balicek AVG Security Chip Edi-
tion 8.0, ktery najdete na nafem DVD. Ten
mimo jiné obsahuje i antivirus, firewall
a kvalitni antispywarovy ndstroj, coz by
m¢élo vytvorit dobry zdklad pro komplexni
ochranu poditace.

Jakmile jednou tuto bezpecnostni sa-
du nainstalujete, muzete se zfici Win-
dows Firewallu a pripadné také Windows
Defenderu. Pokud preferujete individu-
alni ochranu pro kazdou oblast zabezpe-

Automatické aktualizace X

albualizace. PFi por Automaticke aktuakz
aktualizaci béto sougdsti pred instalaci jinjich akhuskzaci,
Dafé informace o sutomaticlrch altualizacich

() Automaticky {doporuteno)

Automaticky stahovat a instalovat doporufens aktuatizace pro
tento poitad;

O Stahovat aktusk e 2 g
ale abtuok ani
€ Vypnout automatické aktualizace

e Frum aktuslzace, podital
@ bude zraniteldfii. W
Instalovat aktualizace z webu Windows Update

Co ] (o ) (oo ]

Pokud chcete mit
automatické aktualizace pod kontrolou
(a zaroven je nechcete vypinat), je toto
optimalni Feseni...
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nebo Silverlight.

¢eni, doporucujeme jako freewarovou
alternativu virovy skener Avira Antivir
(www.free-av.com), pripadné skener od
firmy Kaspersky (trial verze na www.
kaspersky.com), ktery vyhral nejnovéjsi
srovndvaci test antivirovych ndstroji. At
uz ale vyberete jakykoliv program, viro-
vy skener by mel vidy aktivné bézet na
pozadi. Pouze tak bude tento bezpec-
nostni néstroj schopen zablokovat ttok
malwaru co nejdrive.

Objevte SpiondZni nastroje

Drive nez se opravdu daji do ,prace”,
hackefi nejprve své cile zkoumaji. Ve
svete Windows tuto prdci  zastavaji
spywarové ndstroje. Proti tomu vdm
pomiize podcenovany Windows Defen-
der. Ackoliv z hlediska
komerénim virovym skeneriim nevyrov-
nd, obsahuje uzite¢né funkce, které zvy-
suji jeho ,uzitecnost™ Pokud ho jiz ve
svém poditaci nemate, mazete si ho tah-
nout ze stranek Microsoftu (www.micro-
soft.com/downloads). Po nainstalovani
program automaticky monitoruje bez-
pecnost vaseho systému. Protoze ale

detekce se

zadnd ochrana neni perfektni, méli byste
znat skryty, ale velice Sikovny ndstroj.
Ten se v Defenderu ukryva pod nabid-
kou Tools | Software Explorer a pomuze
vam se sledovanim pocitace a vystopo-
vanim spywaru.

Nejdualezitéjsim seznamem jsou zde
sautomaticky  spou$téné  programy”
(Startup programs). Zde vam ndstroj
ukdze veskery software, ktery se automa-
ticky aktivuje, jakmile se spusti Win-
dows. Staci jen kliknout na jméno sou-
boru a ziskiate podrobnou informaci,
jako je umisténi na harddisku, nebo
dokonce i den instalace. Bude-li se vam

Roziiieni NoScript umi zablokovat i Javu, Flash

soubor zddt podezfely, mulzete ho
neskodné potlacit pomoci tlacitka ,,Disa-
ble®. Pokud se jednd o jasny spyware,
zbavite se ho pomoci ,,Remove™

Vylepsena verze task manageru (Spravce
uloh) se v Software Exploreru skryvd pod
polozkou ,Currently running programs®,
mnohem  zajimavéjsi  je viak volba
sNetwork connected programs”.  Zde
nastroj uvede nejenom seznam vsech ote-
vienych porti, ale také jména programi,
které za né ,,zodpovidaji®.

Doporuc¢ujeme tedy neukoncovat
podezielé procesy nardz; misto toho
pouzijte tlacitko ,,Block Incoming Con-
nections, abyste zablokovali port a apli-
kaci pomoci firewallu.

Alternativou tohoto ndstroje je nami
jiz nékolikrat zminovany HijackThis.
Nastroj, ktery je poskytovan zdarma
a ktery ,spravuje” a vyviji firma Trend
Micro, se vyvinul do pseudostandardu
ve spousté webovych bezpecnostnich for.
Tak jako Windows Defender i tento pro-

Sophos Anti-Rootkit

Wersion 1.3.1 (data 1.07)
 Please select sreas to scan for hidden objects

Area

Runnlng processes
MWnﬂnw& registry
[¥IE3Local hard drives

Start scan I

PTREINTA U antirootkitu dopo-
rucujeme vzdy pouzivat nejnovéjsi
verzi...
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F-Secure BlackLight

[ :BLACKLIGHT

ZROOTKIT ELIMINATOR

Step 1 - Scan for hidden items

Hext

L0 Ean 7] Jednim z doporuce-
nihodnych nastrojii miize byt i BlackLight
od F-Secure.

gram monitoruje vSechny lokace pro
umisténi automaticky spousténych pro-
grami. Navic dokdze tento seznam jed-
nim kliknutim exportovat do textového
souboru. Tato data pak staci uvefejnit na
nékterém z mnoha for, napf. na www.
viry.cz, kde vam zkusSenéjsi uzivatele
pomohou s jejich ,,desifrovanim® a odha-
lenim $kiadcu.

Ziskejte zpét ukryté soubory

Cas od ¢asu zkontrolujte své PC, zda
neobsahuje skryté skaidce, napft. rootkity.
Navzdory v§em preventivnim opatfenim
mizete mit v systému néjaky neidentifi-
kovany rootkit, a to proto, Ze je nevidi-
telny pro Windows Explorer, Registry
Editor, dokonce i pro virovy skener.
Nistroje typu FSecure Blacklight ¢i Sop-
hos Anti-Rootkit vam s timto problé-
mem pomohou. Tyto programy pouziva-
ji nasledujici trik. Disk skenuji dvéma
riiznymi zptisoby.

Windows (API) interfaces se vyuzi-
vaji v prvnim kole, a to pro nahrani
adresarové struktury a obsahu registri.
Ve druhém kole pak ndstroje pouziji
svtj vlastni API, ktery s urcitosti nebyl
kompromitovan rootkitem. Jestlize se
mezi témito dvéma zdznamy objevi
odlisnosti, pak je téméf jisté, ze se rootkit
snazi skryt soubory.

Tak jako vétsina béznych antivirti vam
i Blacklight umozni soubory bud smazat,
nebo je dat do karantény. My navrhujeme
karanténu. Pokud se podé¢ji soubory
ukdzou jako neskodné, mohou byt experty
vyhledany a opét obnoveny.

Tip pro profesionaly: Vétsina zaklad-
nich antirootkiti neukaze Zadné technické
informace. Jestlize chcete vice, sahnéte po
Gmeru (www.gmer.net). Mimo jiné zob-
razuje odklonéné systémové funkce, aktiv-
ni procesy a nainstalované drivery...

Valentin Pletzer wm
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Profesionalni tip: Zabezpecte Windows pomoci

Sandboxie

Pomoci vSech az dosud popsanych tipli
a nastrojii dosahnete vysokého stupné
zabezpeceni. Jde to ale jesté Iépe.
S nastrojem Sandboxie, ktery je k dispozi-
ci zdarma, Ize zabezpecit kazdou aplikaci
jesté vice a dosahnout tak posledni naroc-
né bezpecnostni (irovné - podobné zredu-
kovanym praviim Internet Exploreru 7
pod Vistou.

Pfinos Sandhoxie
Cteni a zapis dat pat¥i k rutinnim ¢innos-
tem kazdého pocitacového programu.
Avsak pokud ma webovy prohlize¢ pravo
zapisovat cokoliv v kritickych oblastech
(jako napriklad slozka Windows), pak je
néco urcité Spatné. XP se dokonce ani
nepokusi témto akcim
zabranit - a presné to je
misto, kde se do hry
dostava Sandboxie.

indbaowe Controb

Jakmile je jednou tento
bezpecnostni EN )]
aktivovan, muzete urcit
programy, které by
nemély mit primy pristup
k disku, ale pouze k vir-
tualnimu disku vytvore-
nému pomoci nastroje
Sandboxie. V tomto chra-
néném prostredi jsou
tedy vSechny zmény do
systémovych kritickych
oblasti po uzavreni apli-
kace ,zamitnuty"; takto
ziistava  vas  pocitac
neposkozeny a Cisty.

Spusténi Sandboxie

Po instalaci (z www.sandboxie.com) se
nastroj Sandboxie automaticky spusti
po kazdém startu Windows a miize byt
okamzité aktivovan dvojitym kliknutim
na ikonku v panelu snadného spusténi.
Nejprve ale spustte pres nabidku Start
.Sandboxie Control".

Dohled nad aplikacemi

Jakmile je Sandboxie nainstalovano, mate
celou Fadu moznosti, jak spustit programy
v ochranném prostredi. Doporucujeme
pouzit pravé tlagitko mysi. Nap¥iklad bez-
pecny Firefox spustite takto: kliknéte pra-
vym tlacitkem na ikonu Firefoxu a zvolte
.Run Sandboxed". Firefox se spousti jako
obvykle, ale funguje v kontrolovaném pro-
stredi. Abyste poznali, ze se tak opravdu

déje, musite vidét znak string ,[#]1", ktery
Sandboxie pouziva k oznaceni nazvu pro-
gramu v okné Windows.

Virtudlni prostredi vam bude pochopitel-
néjsi, jakmile zacnete ukladat na disk.
Zpocatku vSe bézi normalné, ale pokud
po ,Uspésném uloZeni" nenajdete zadny
soubor na disku, pak Sandboxie odvedlo
SVou praci...

Uvolnéni stahovani

Je zfejmé, ze nebezpecné webové stranky
by nemély mit p¥istup k pocitaci. AvSak
Sandboxie by nemélo blokovat ,,downloady",
které byly spustény zamérné. Proto tento
bezpecnostni nastroj také nabizi moznost,
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PRAKTICKE: S nastrojem Sandboxie Ize zabezpeéit kaZdou
aplikaci - i Internet Explorer...

ktera (pouze vam) umozni p¥istup k disku.
V okné ,Sandboxie Control" kliknéte pra-
vym tlacitkem na Sandbox DefaultBox
a pak na Sandbox Settings. Nyni zvolte
na levé strané stromové struktury prikaz
Recovery | Quick Recovery. Poté pridejte
slozku pro své ,downloady™ pomoci pFi-
kazu Add Folder a v3e potvrdte kliknutim
na OK. Soubory ulozené v tomto adresari
se neztrati.

Abyste se vSak k datlim dostali, musite
kliknout pravym tlac¢itkem na ikonu
Sandboxie v listé a zvolit DefaultBox | Quick
Recovery. Poté se objevi okno se stazeny-
mi daty. Oznacte si soubory, o které mate
zajem, a kliknéte na tlacitko Recover to
Same Folder. Ted Sandboxie prenese sou-
bory z virtualniho prostredi do ,skutecné"
slozky pro stahovani souboril, kde vam
jsou data uz normalné k dispozici.





